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Stimate Doamne,
Stimati Domni,

Avand in vedere o serie de probleme pe care le-am remarcat in cadrul
expertizelor criminalistice efectuate de catre angajatii Ministerului Justitiei -
Institutul National de Expertize Criminalistice si laboratoarele interjudetene din
subordine, consider necesar a va aduce la cunostintd cel putin urmatoarele doua
aspecte.

1. Utilizarea programului EdiTracker pe probele in litigiu in rapoartele de
expertize criminalistice intocmite de angajatii Ministerului Justitiei nu este
conforma cu manualul de utilizare al programului s§i instructiunile
producatorului, adresate oficial Institutului National de Expertize
Criminalistice la data de 16 iunie 2011.

2. Atat autorii unor lucrari citate in bibliografia rapoartelor de expertize
criminalistice intocmite de angajatii Ministerului Justitiei, cat si manualele
de utilizare ale programelor din dotarea ministerului atesta fara echivoc
faptul ca software-urile utilizate nu permit analizarea probelor cu metodele
descrise in bibliografie. in rapoartele de expertize criminalistice intocmite
la Ministerul Justitiei - Institutul National de Expertize Criminalistice,
angajatii acestui institut sustin ca utilizeaza principiile si metodele descrise
in bibliografie. Aceastd sustinere nu este conforma iar rezultatele si
concluziile prezentate in rapoartele de expertize astfel intocmite nu au
suport stiintific.

1. Atat manualul de utilizare al programului EdiTracker (a se vedea figura
1), cat si producatorul acestui program intr-un e-mail oficial adresat conducerii
Institutului National de Expertize Criminalistice din cadrul Ministerului Justitiei (a
se vedea figura 2), precizeaza ca programul EdiTracker trebuie utilizat pentru
inregistrari digitale cu frecventa de esantionare de minim 44 KHz, si minim 16bit.

! The current version of "EdiTracker" accepts for analysis only audio recordings inputted at 44100 Hz sampling
frequency or higher. Other types of sound cards can also be used for signal input, but in this case the recording
conditions can fail to meet all technical requirements, which can lead to the loss of data.
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Figura 1. Detaliu de la pagina 5 din manualul de utilizare al programului EdiTracker
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Probele expertizate de angajatii Ministerului Justitiei in dosarele si
rapoartele indicate in Tabelul 1 au avut caracteristici tehnice net inferioare celor
minime indicate de producdtor si manualul de utilizare al programului EdiTracker).

Astfel, inregistrarile in litigiu din aceste dosare au frecventele de esantionare
mai mici de 44 KHz (ex.: 8KHz, 16KHz, s.a.) iar utilizarea programului
EdiTracker pe aceste probe nu este conforma cu conditiile de utilizare impuse
de producator, rezultatele si concluziile rapoartelor de expertize astfel
intocmite fiind nerelevante.

From:  "Matvey Zhokhov, Speech T y Center [
“Gheorghe POP”

Te:
Ce: "Gngoras Betw”
Sent; Thursday, June 16, 2011 7:00 PM

Attach:  12.bmp, EdiTracker_SIS_eng pcf. §15 7 0.pdf
Subject: Re Editracker

Dear Gheorghe, Girigoras,

Editracker works with digital records. The only limnation is that we

will not use the first tab - Recorder parameters (1t is for only

checking the parameters of analogue recorders) All the rest vou can

use The detailed description of how 1o use each method 1s given m HELP
gwde right m the Editracker window It can be staried from each tab
(Indicators of dig processing, Spectrum estimation, phase scanning,
background scanning) by chicking the button - Procedure at the left
botiom comer of the window | have auached the screen. The informauon
i Procedure button also gives you the answer about the sampling
frequences you should use in each window. F.¢. in the window -
Indicators of Digital Processing you should have the file sampling rate
over 44100 Hz (benier 200 000 Hz). You can change the sampling frequency
m SIS program (page 71 of SIS user manual).

The more detailed info is also given in User Manual for Editracker. |
have attached it

If you have any questions, please let me know

Malver

Figura 2. E-mail-ul trimis de producator expertului Pop Gheorghe si
directorului adjunct al INEC Betiu Grigoras
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2. Avand in vedere:

a) lista de programe "STC EdiTracker, SIS, WaveSurfer, Audacity and
Adobe Audition" prezentata in rapoartele de expertize criminalistice intocmite de
angajatii Ministerului Justitiei,

b) manualele de utilizare ale acestor programe care atesta fara echivoc faptul
ca metodele [6][7] nu sunt implementate in acestea, deci angajatii MJ-INEC nu pot
utiliza metodele [6][7] cu programele mentionate la pct. (a),

¢) sustinerile si bibliografiile din rapoartele de expertize criminalistice
intocmite de angajatii Ministerului Justitiei, conform carora

"La efectuarea lucrarii s-a tinut cont de principiile si metodele descrise in
urmatoarele lucrari:

[6] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio
Recordings, 39th AES International Conference: Audio Forensics, 2010

[7] Huijbregtse, M., Geradts, Z., Using the ENF criterion for determining
the time of recording of short sigital audio recordings, International
Workshop on Computational Forensics, Hague, Netherlands, 2009.

la data de 14 Mai 2012 l-am contactat pe domnul Alan Cooper, seful laboratorului
audio din cadrul Metropolitan Police, Londra, Marea Britanie, si autorul lucrarii
[6], si i-am cerut opinia cu privire la aceste probleme. In rispunsul siu, dl Cooper
atestda urmatoarele:

"...sistemul de detectie a editarilor de tip butt spliced propus in lucrarea mea
[6] nu este implementat in niciuna dintre aplicatiile enumerate de tine (n.n.
lista prezentata in rapoartele de expertize intocmite de Ministerul Justitiei:

STC EdiTracker, SIS, WaveSurfer, Audacity and Adobe Audition)..."

La data de 15 Mai 2012 l-am contactat si pe domnul Zeno Geradts, seful
laboratorului de probe digitale din cadrul Netherlands Forensic Institute din Olanda
si autorul lucrarii [7], si i-am solicitat opinia cu privire la aceste probleme.
Raspunsul d-lui Geradts a fost:

"...programul de analizd ENF nu este implementat in celelalte software-uri
mentionate (n.n. lista prezentata in rapoartele de expertize intocmite de
Ministerul Justitiei: STC EdiTracker, SIS, WaveSurfer, Audacity and Adobe
Audition)..."

In anexa 1 prezint corespondenta cu cei doi specialisti din Marea Britanie si
Olanda. Au fost anonimizate pasajele referitoare la viata privata si alte aspecte care
nu privesc aceastd problema.

Referitor la mentionarea urmatoarelor lucrari in rapoartele de expertize
intocmite de angajatii Ministerului Justitiei:

4116
Catalin GRIGORAS, Ph.D.

1020 15th Street, Suite 8i, Denver CO 80202, USA
@ +1720412 3340 = forensicav@techemail.com www.forensicav.ro



[6] Grigoras, C. (2003), Expertiza inregistrarilor audio, Revista de Criminologie, de
Criminalistica si de Penologie, nr.3/2003

[7] Grigoras, C. (2005), Digital Audio Recording Analysis: The ENF Criterion, The
linternational Journal of Speech, Language and the Law, volumul 12, nr.1

[10] Nolan, F., Grigoras, C. (2005), A Case of Formant Analysis in Forensic Speaker
Identification, The International Journal of Speech, Language and the Law
vol.12, nr.2, p.143-173

[11] Becker T, Jessen M, Grigoras C (2009), Speaker Verification Based on
Formants Using Gaussian Mixture Models, NAG/DAGA International
Conference on Acoustics, 2009, Rotterdam, Olanda

[12] Becker T, Jessen M, Grigoras C (2008), Forensic Speaker Verification Using
Formant Features and Gaussian Mixture Models, Interspeech 2008, Brisbane,
Australia

[13] Grigoras C, Jessen M, Becker T (2009), Forensic Speaker Recognition Using
Long Term Formant Distributions and Likelihood Ratios, 5th EAFS Conference,
Glasgow, Marea Britanie

[16] Grigoras C (2002) Expertiza inregistrarilor audio, Revista de Criminologie, de
Criminalistica si de Penologie, nr.2

[17] Grigoras C (2003) Expertiza Inregistrarilor audio, Revista Dreptul, Nr.1, 2003

precizez ca nici principiile si metodele descrise in aceste articole nu au fost
utilizate la efectuarea expertizelor de catre angajatii Institutului National de
Expertize Criminalistice. Angajatii acestui institut nu au acordul meu de a-mi
utiliza numele si lucrdrile de specialitate in aceste conditii. In literatura
internationald de specialitate forensic audio, astfel de practici sunt descrise ca
"charlatanry” (Ib. rom. sarlatanie), a se vedea Eriksson, A., Lacerda, F. (2007)
Charlatanry in forensic speech science: A problem to be taken seriously, The
International Journal of Speech, Language and the Law, Vol 14.2, pp.169-193.

Tabelul 1 contine o succinta prezentare a dosarelor si cateva neconformitati
depistate pani in prezent. In acest tabel se remarci si aparitia alternativi a aceleasi
persoane fie ca angajat la Institutul National de Expertize Criminalistice, fie ca
angajat al Laboratorului Interjudetean de Expertize Criminalistice Bucuresti.

Mai multe aspecte privind neregulile din rapoartele de expertize
criminalistice intocmite de angajatii Ministerului Justitiei, precum si incalcari ale
prevederilor Ordonantei Guvernului nr. 75/2000, Conventiei Europene a
Drepturilot Omului si practicii CEDO se pot regasi in obiectiunile pe care le-am
inaintat instantelor din Romania. Apreciez ca sanctiunile CEDO vor fi iminente.

Pentru mai multe detalii si sugestii privind o reforma reala a sistemului
romanesc de expertize criminalistice, pot fi contactat la datele din sub-pagina.

Cu stimé%f.
Dr. ing. Ctalin GRIGORAS

Expert criminalist autorizat
Expert tehnic judiciar
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Tabelul 1. Neconformitati din rapoartele de expertize criminalistice Intocmite de angajatii Ministerului Justitiei

Raport de

Dosar nr. s Intocmit / avizat de Neconformitat
Expertiza nr.
Pop Gheorghe, expert, Institutul National de | Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
Expertize Criminalistice, Ministerul Justifiei efectuarea expertizei:
10753/1/2008 al / [6] Grigoras, C. (2003), Expertiza inregistrarilor audio, Revista de Criminologie, de

Tnaltei Curtj de
Casatje si Justitie

46/21.03.2011

Rusitoru Florin, sef sector, Institutul National
de Expertize Criminalistice, Ministerul Justitiei

Chivu Marilena, director, Institutul National de
Expertize Criminalistice, Ministerul Justitiei

Criminalistica si de Penologie, nr.3/2003
[7] Grigoras, C. (2005), Digital Audio Recording Analysis: The ENF Criterion, The
linternational Journal of Speech, Language and the Law, volumul 12, nr.1

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare.

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justitiei
/

Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
efectuarea expertizei:
[6] Grigoras, C. (2003), Expertiza inregistrarilor audio, Revista de Criminologie, de

Gg%i/izéiog\gjl 88/13.05.2011 Rusitoru Florin, sef sector, Institutul National | Criminalistica si de Penologie, nr.3/2003
e de Expertize Criminalistice, Ministerul Justitiei | [7] Grigoras, C. (2005), Digital Audio Recording Analysis: The ENF Criterion, The
Brasov i .
international Journal of Speech, Language and the Law, volumul 12, nr.1
Chivu Marilena, director, Institutul National de | Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
Expertize Criminalistice, Ministerul Justifiei manualul de utilizare.
Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
Pop Gheorghe, expert, Institutul Natjonal de manualul_de utilizare si gon.ditiilor comunicate de producator (firma STC din Rusia)
Expertize Criminalistice, Ministerul Justitiei | NEC-ului la data de 16 iunie 2011.
/ Raportul de expertizd nu raspunde intrebérilor formulate de parte, desi aceasta a platit
683&{%260;8;' 192/30.06.2011 Rusitoru Florin, sef sector, Institutul National | INEC-ului pentru efectuarea expertizei, dar contine atacuri la persoana expertului parte.
Brasov de Expertize Criminalistice, Ministerul Justifiei |"Fzr3 3 avea competentd stiintifica in domeniul expertizelor audio/video, seful de sector
) ) ) ) ) si directorul institutului dezinformeaza instanta prin adresa nr.1028/2010 din
Chivu Marilena, director, Institutul National de | g1 g7 2011. Niciun specialist in analiza ENF nu i-a instruit pe angajatji INEC, iar seful
Expertize Criminalistice, Ministerul Justitiei | 4o sector i directorul institutului, n calitate de angajatj ai Ministerului Justitiei, isi
permit sa faca reclama unor firme si produselor acestora.
122923/62/2010 Vasile Dan Sas, expert, Laboratorul Bibliografia raportului lucrari de specialitate care nu au fost utilizate la efectuarea
al 83/20.09.2011 Interjudetean de Expertize Criminalistice expertizei:
Tribunalului Brasov din subordinea Institutului National de | [10] Nolan, F., Grigoras, C. (2005), A Case of Formant Analysis in Forensic Speaker

6/16

Catalin GRIGORAS, Ph.D.
1020 15th Street, Suite 8i, Denver CO 80202, USA
@ +1720 412 3340 = forensicav@techemail.com E www.forensicav.ro




Bragov

Expertize Criminalistice, Ministerul Justifiei
/

Danila Comanica Bogdan, sef Laboratorul
Interjudetean de Expertize Criminalistice
Brasov din subordinea Institutului National de
Expertize Criminalistice, Ministerul Justifiei

Identification, The International Journal of Speech, Language and the Law vol.12, nr.2,
p.143-173

[11] Becker T, Jessen M, Grigoras C (2009), Speaker Verification Based on Formants
Using Gaussian Mixture Models, NAG/DAGA International Conference on Acoustics,
2009, Rotterdam, Olanda

[12] Becker T, Jessen M, Grigoras C (2008), Forensic Speaker Verification Using
Formant Features and Gaussian Mixture Models, Interspeech 2008, Brisbane, Australia
[13] Grigoras C, Jessen M, Becker T (2009), Forensic Speaker Recognition Using Long
Term Formant Distributions and Likelihood Ratios, 5th EAFS Conference, Glasgow,
Marea Britanie

[14] Drygajlo A (2009), Statistical Evaluation of Biometrical Evidence in Forensic
Automatic Speaker Recognition, International Workshop on Computational Forensics,
Haga, Olanda

[16] Grigoras C (2002) Expertiza inregistrarilor audio, Revista de Criminologie, de
Criminalistica si de Penologie, nr.2

[17] Grigoras C (2003) Expertiza inregistrarilor audio, Revista Dreptul, Nr.1, 2003

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
INEC-ului la data de 16 iunie 2011.

2041/117/2009 al
Tribunalului Cluj,
Sectia Penala

155/21.09.2011

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
/
Rusitoru Florin, sef sector, Institutul Natjonal
de Expertize Criminalistice, Ministerul Justitiei

Chivu Marilena, director, Institutul National de
Expertize Criminalistice, Ministerul Justifiei

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
INEC-ului la data de 16 iunie 2011.

40511/3/2009 al
Tribunalului
Bucuresti, Sectia

161/28.09.2011

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
/

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
INEC-ului la data de 16 iunie 2011.
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| Penala

Rusitoru Florin, sef sector, Institutul National
de Expertize Criminalistice, Ministerul Justitiei

Chivu Marilena, director, Institutul National de
Expertize Criminalistice, Ministerul Justifiei

Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
efectuarea expertizei:

[7] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
39th AES International Conference: Audio Forensics, 2010

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justifiei

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)

43113/3/2010 al / INEC-ului la data de 16 iunie 2011.
7 Buzﬂfeugf'ggtia 167/03.10.2011 | Rusitoru Florin, sef sector, Institutul National | Bibjiografia raportului contine lucrri de specialitate care nu au fost utlizate la
3 lla Pénalé de Expertize Criminalistice, Ministerul Justitiei | efectuarea expertizei: | | o o | |
Chivu Marilena, director, Institutul National de | [7] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
Expertize Criminalistice, Ministerul Justiiei | 39th AES International Conference: Audio Forensics, 2010
172/11.10.2011 | Pop Gheorghe, expert, Institutul Natjonal de
Expertize Criminalistice, Ministerul Justifiei
112947212009 al / Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
Curtji de Apel Rusitoru Florin, sef sector, Institutul National il i ithec i : e i i
8 Bucuresti, Sectia sioru t » $EI seclor, Inst Nal | manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
| Pen’alé de Expertize Criminalistice, Ministerul Justitiei | INEC-ului |a data de 16 iunie 2011.
Chivu Marilena, director, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
' Pop Gheorghe, expert, Laboratorul Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
° Interjudetean de Expertize Criminalistice manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
Bucuresti din subordinea Institutului National | INEC-ului la data de 16 iunie 2011.
3862/1/2010 al de Expertize Criminalistice, Ministerul Justitiei
9 | Tnaltei Curtide | 341/07.11.2011 / Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
Casatje si Justitie Fratila Adrian, sef Laboratorul Interjudetean de | efectuarea expertizei:
Expertize Criminalistice Bucuresti din [7] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
subordinea Institutului National de Expertize | 39th AES International Conference: Audio Forensics, 2010
Criminalistice, Ministerul Justitiei
236/45/2007 al grsg Em|I|lan, e>§pe':rt, lI._a'b or?to.rulllnterjudel’;ean Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
10 Curtii de Apel 194/18.11.2011 | % xpertge Crlmlna_lshce asi din sgbordmea manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
. Institutului National de Expertize . -
lasi INEC-ului la data de 16 iunie 2011.

Criminalistice, Ministerul Justitiei
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/

Stoinel Ovidiu, sef Laborator Interjudetean de
Expertize Criminalistice lasi din subordinea
Institutului National de Expertize
Criminalistice, Ministerul Justitiei

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
/

Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
efectuarea expertizei:
[10] Drygajlo A (2009), Statistical Evaluation of Biometrical Evidence in Forensic

4500/1/2007 al Rusitoru Florin, sef sector, Institutul National | Automatic Speaker Recognition, International Workshop on Computational Forensics,
Tnaltei Curtj de de Expertize Criminalistice, Ministerul Justitiei | Haga, Olanda
1" Casatje si 201/22.11.2011 Betiu Grigoras, director adjunct, Institutul [12] Alexander, A., Forensic Automatic Speaker Recognition Using Bazesian
Justitie, Sectia National de Expe}tize Criminalistic’e Ministerul Interpretation and Statistical Compensation for Mismatched Conditions, Ecole
Penala Justitiel ’ Polytechnique Federale de Lausanne, 2005
Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
Ceort Catalin, director, Institutul National de | manualul de utilizare si condiiilor comunicate de producétor (firma STC din Rusia)
Expertize Criminalistice, Ministerul Justifiei INEC-ului la data de 16 iunie 2011.
212/05.12.2011 | Pop Gheorghe, expert, Institutul National de | Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
Expertize Criminalistice, Ministerul Justifiei | efectuarea expertizei:
/ [10] Drygajlo A (2009), Statistical Evaluation of Biometrical Evidence in Forensic
745.1/1/2007 al Rusitoru Florin, sef sector, Institutul National | Automatic Speaker Recognition, International Workshop on Computational Forensics,
Inaltei Curtj de de Expertize Criminalistice, Ministerul Justitiei | Haga, Olanda
12 Jugtiisstge%tia Betiu Grigoras, director adjunct, Institutul [12] Rose, P. (2002) - Forensic Speaker Identification, Taylor & Francis
P s National de Expertize Criminalistice, Ministerul . . .y . Lo
enala Justitie Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
Ceort Catalin, director, Institutul National de | INEC-ului la data de 16 iunie 2011.
Expertize Criminalistice, Ministerul Justifiei
3948/1/2008 al Pop Gheorghe, expert, Laboratorul Bibliografia raport'ululi contine lucrari de specialitate care nu au fost utilizate la
Tnaltei Curfi de ° Interiugiet.ean de E?(pertize Qrimin_alisti.ce efectuarea expertizei: . _ o - _ .
13 Casatie si 7110.01.2012 Bucuresti din subordinea Institutului National | [7] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
" . - de Expertize Criminalistice, Ministerul Justitiei | 39th AES International Conference: Audio Forensics, 2010
Justitie, Secfia / P . . -~ . —
Penals o . robele au fost. gnahzqte cu p_rpgramul E.d|Tacker, fara rgspec_tarea mstruppumlqr din
Fratila Adrian, sef Laboratorul Interjudetean de | manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
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Expertize Criminalistice Bucuresti din
subordinea Institutului National de Expertize
Criminalistice, Ministerul Justitiei

INEC-ului la data de 16 iunie 2011.

10/25.01.2012

Pop Gheorghe, expert, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
/

Rusitoru Florin, sef sector, Institutul National

2041/117/2009 al de Expertize Criminalistice, Ministerul Justitiei | Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
14 | Tribunalului Cluj, Betiu Grigoras, director adjunct, Institutul manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
Sectia Penala Nt goras, director agjunct, Instiu INEC-ului la data de 16 iunie 2011.
ational de Expertize Criminalistice, Ministerul
Justitiei
Ceort Catalin, director, Institutul National de
Expertize Criminalistice, Ministerul Justifiei
Pop Gheorghe, expert, Laboratorul Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
* Interjudetean de Expertize Criminalistice efectuarea expertizei:
4489/1/2010 al Bucuresti din subordinea Institutului National | [7] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
Inaltei Curti de de Expertize Criminalistice, Ministerul Justitiei | 39th AES International Conference: Audio Forensics, 2010
15 Casatie i 44/13.02.2012 /
Justitie, Sectia Fratila Adrian, sef Laboratorul Interjudetean de | Probele au fost analizate cu programul EdiTacker, fard respectarea instructjunilor din
Penal3 Expertize Criminalistice Bucuresti din manualul de utilizare si conditiilor comunicate de producitor (firma STC din Rusia)
subordinea Institutului National de Expertize | INEC-ului la data de 16 iunie 2011.
Criminalistice, Ministerul Justitiei
Pop Gheorghe, expert, Institutul National de | Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
Expertize Criminalistice, Ministerul Justitiei efectuarea expertizei:
, . ! . ) [10] Drygajlo A (2009), Statistical Evaluation of Biometrical Evidence in Forensic
3318/1/2008 al Rusitoru Florin, sef sector, Institutul National - | Automatic Speaker Recognition, International Workshop on Computational Forensics,
Inaltei Curti de de Expertize Criminalistice, Ministerul Justitiei Haga, Olanda
16 Casatie si 27/20.02.2012 Betju Grigoras, director adjunct, Institutul | [13] Rose, P. (2002) - Forensic Speaker Identification, Taylor & Francis
Justitie, Sectia Natjonal de Expertize Criminalistice, Ministerul , , . , o
Penala Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din

Justitiei

Ceort Catalin, director, Institutul National de
Expertize Criminalistice, Ministerul Justifiei

manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
INEC-ului la data de 16 iunie 2011.
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49702/3/2010 al
Tribunalului
Bucuresti, Secfia
all-a Penala

150/07.05.2012

! Pop Gheorghe, expert, Laboratorul
Interjudetean de Expertize Criminalistice
Bucuresti din subordinea Institutului National
de Expertize Criminalistice, Ministerul Justitiei
/

Fratila Adrian, sef Laboratorul Interjudetean de

Bibliografia raportului contine lucrari de specialitate care nu au fost utilizate la
efectuarea expertizei:

[6] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
39th AES International Conference: Audio Forensics, 2010

[7] Huijbregtse, M., Geradts, Z., Using the ENF criterion for determining the time of
recording of short sigital audio recordings, International Workshop on Computational
Forensics, Hague, Netherlands, 2009

Expertize Criminalistice Bucuresti din
subordinea Institutului National de Expertize
Criminalistice, Ministerul Justitiei

Probele au fost analizate cu programul EdiTacker, fara respectarea instructiunilor din
manualul de utilizare si conditiilor comunicate de producator (firma STC din Rusia)
INEC-ului la data de 16 iunie 2011.
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Anexa 1. Corespondenta cu specialistii din Marea Britanie si Olanda

Mesajul cu intrebarea catre Alan Cooper, 14 Mai 2012, in limba engleza
Hi Alan,

I want to present you a problem and ask for your opinion. There are several cases in Romania
where the Ministry of Justice made some forensic audio expertise. In these expertise, the state
expert mentioned:

a) The list of software that he used for forensic audio authentication: STC EdiTracker, SIS,
WaveSurfer, Audacity and Adobe Audition (no version is mentioned);

b) The references that he used: ... /6] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic
Digital Audio Recordings, 39th AES International Conference: Audio Forensics, 2010.

The problem now is about mentioning your name and paper [6].

1) As I tested EdiTracker and know its functions, and their limits too, there is no option for
Butt-Spliced analysis according to [6].

2) None of the other software SIS, WaveSurfer, Audacity and Adobe Audition has an option
for Butt-Spliced analysis according to [6].

Can you confirm that none of the above software has an option for Butt-Spliced analysis
according to [6] ?

Mesajul cu intrebarea catre Alan Cooper, 14 Mai 2012, traducerea in limba romana
Salut Alan,

Vreau sa-{i prezint a problema si sa-{i cer opinia. Existd mai multe cazuri in Romania in care

Ministerul Justitiei a efectuat expertize audio. In aceste expertize, expertul de stat a

mentionat:

a) lista programelor pe care le-a utilizat pentru autentificarea audio: STC EdiTracker, SIS,
WaveSurfer, Audacity and Adobe Audition (nicio versiune nu este mentionata);

b) bibliografia ce contine: ... [6] Cooper, A.J., Detecting Butt-Spliced Edits in Forensic
Digital Audio Recordings, 39th AES International Conference: Audio Forensics, 2010.

Problema o reprezinta acum mentionarea numelui tau si lucrarii [6].

1) Am testat programul EdiTracker si 1i cunosc functiile si limitele, nu exista optiune de
analiza Butt-Spliced conform lucrarii [6].

2) Niciunul dintre celelalte programe SIS, Wavsurfer, Audacity si Adobe Audition nu are
optiune de analiza Butt-Spliced conform lucrarii [6].

Poti confirma ca niciunul dintre programele enumerate mai sus nu are implementata optiunea
de analiza Butt-Spliced conform lucrarii [6] ?
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Mesajul cu raspunsul lui Alan Cooper, 15 Mai 2012, in limba engleza
Hi Catalin
Regarding your question, the butt spliced edit detection system proposed in my paper [6] is

not deployed in any of the applications you have listed. I think this is what you are asking. If I
can assist any further please let me know.

Mesajul cu raspunsul lui Alan Cooper, 15 Mai 2012, traducerea 1n limba romana
Salut Catalin

Referitor la intrebarea ta, sistemul de detectie a editarilor de tip butt spliced propus in lucrarea
mea [6] nu este implementat Tn niciuna dintre aplicatiile enumerate de tine (n.n. lista
prezentatd in rapoartele de expertize intocmite de Ministerul Justitiei: STC EdiTracker, SIS,
WaveSurfer, Audacity and Adobe Audition). Cred ca aceasta este intrebarea ta. Te rog sa ma
anunti daca pot fi de folos / asigura asistenta in continuare.

Mesajul cu intrebarea catre Zeno Geradts, 15 Mai 2012, in limba engleza
Hi Zeno,

I want to present you a problem and ask for your opinion. There are several cases in Romania
where the Ministry of Justice made some forensic audio

expertise. In these expertise, the state expert mentioned:

a) The list of software that he used for forensic audio authentication: STC EdiTracker, SIS,
WaveSurfer, Audacity and Adobe Audition (no version is mentioned);

b) The references that he used: ... /7] Huijbregtse, M., Geradts, Z., Using the ENF criterion
for determining the time of recording of short sigital audio recordings, International
Workshop on Computational Forensics, Hague, Netherlands, 2009.

The problem now is about mentioning your name and paper [7].

1) As I tested EdiTracker and know its functions, and their limits too, there is no option for
ENF analysis according to [7].

2) None of the other software SIS, WaveSurfer, Audacity and Adobe Audition has an option
for ENF analysis according to [7].

Can you confirm that none of the above software has an option for ENF analysis according to
[71?
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Mesajul cu intrebarea catre Zeno Geradts, 15 Mai 2012, traducerea in limba romana
Salut Zeno,

Vreau sa-ti prezint a problema si sa-t{i cer opinia. Existd mai multe cazuri in Roménia in care

Ministerul Justitiei a efectuat expertize audio. In aceste expertize, expertul de stat a

mentionat:

a) lista programelor pe care le-a utilizat pentru autentificarea audio: STC EdiTracker, SIS,
WaveSurfer, Audacity and Adobe Audition (nicio versiune nu este mentionata);

b) bibliografia ce contine: ... /7] Huijbregtse, M., Geradts, Z., Using the ENF criterion for
determining the time of recording of short sigital audio recordings, International
Workshop on Computational Forensics, Hague, Netherlands, 2009.

Problema o reprezinta acum mentionarea numelui tau si lucrarii [7].

1) Am testat programul EdiTracker si ii cunosc functiile si limitele, nu exista optiune de
analiza ENF conform lucrarii [7].

2) Niciunul dintre celelalte programe SIS, Wavsurfer, Audacity si Adobe Audition nu are
optiune de analizd ENF conform lucrarii [7].

Poti confirma ca niciunul dintre programele enumerate mai sus nu are implementata optiunea
de analiza ENF conform lucrarii [7] ?

Mesajul cu raspunsul lui Zeno Geradts, 16 Mai 2012, in limba engleza
Hi Catalin,

the ENF analysis software is to my knowledge not in the other software as mentioned... We
only have some matlab-scripts for correlation analysis...

Mesajul cu raspunsul lui Zeno Geradts, 16 Mai 2012, traducerea in limba romana
Salut Catalin,

...din cate cunosc, programul de analizd ENF nu este implementat in celelalte software-uri
mentionate (n.n. lista prezentata in rapoartele de expertize intocmite de Ministerul Justifiei:
STC EdiTracker, SIS, WaveSurfer, Audacity and Adobe Audition)... Noi avem doar niste
fisiere Matlab pentru analiza corelatiei...

Pentru contactarea celor doi autori si confirmarea celor prezentate anterior,
prezint fragmente din aceste lucrari ce contin: titlurile, autorii, datele de contact,
precum si cateva lucrari din bibliografii.
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Cooper

Detecting butt-spliced edits in forensic digital audio recordings

DETECTING BUTT-SPLICED EDITS IN FORENSIC DIGITAL
AUDIO RECORDINGS

ALAN J. COOPER

Metropolitan Police Digital & Electronics Forensic Service, London, UK
alan.j.cooper@met.police.uk

Digital audio recording forgeries are often created using simple editing techniques such as “butt splicing’. Butt splicing
may leave discontinuities in the audio waveform that may or may not be audible. Detection of butt-spliced edits will be
discussed and a new method to detect edits made in this manner will be proposed. The process operates in the time
domain and is based on high pass filtering the audio data and modelling a discontinuity at higher frequencies where the
ratio of discontinuity energy to acoustic signal energy level is improved. The model is then used as a template to search
The technique is optimised for data that has not been perceptually
encoded post editing and is capable of detecting discontinuity points within a recording that arc not discernable by

for potential edits in the filtered audio signal.

auditory analysis.
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Using the ENF criterion for determining the time of recording of
short digital audio recordings

Maarten Huijbregtse, Zeno Geradts

! Netherlands Forensic Institute. Departement Digital Evidence and Biometrics. Laan van Ypenburg 6. 2497 GB
DEN HAAG Netherlands
Z.geradts@nfi.minjus nl

Abstract. The Electric Network Frequency (ENF) Criterion is a recently developed forensic technique
for determining the time of recording of digital audio recordings. by matching the ENF pattern from a
questioned recording with an ENF pattern database. In this paper we discuss its inherent limitations in
the case of short — i.e., less than 10 minutes in duration — digital audio recordings. We also present a
matching procedure based on the correlation coefficient. as a more robust alternative to squared error
matching.

Keywords: ENF. authentication, integrity
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