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Opinie extrajudiciara

Subsemnatul dr. ing. Catalin GRIGORAS, expert tehnic judiciar si A
expert criminalist autorizat in domeniile voce si vorbire, fotografii si
inregistrari video, prezint urmatoarea opinie extrajudiciara. \

1. Obiective

Obiectivele constau in analiza inregistrarilor puse la dispozitie.

2. Materialele de analizat

Materialele de analizat puse la dispozitie cofistau iR, urmatoarele 6
fisiere audio:

a) 5 fisiere audio WAV ce contin inregistrarritelefonice;

Filename: 20140122185838 21 1 21 5667519
Filesize: 396846 bytes
MDS5: a7alda8770df123e44f3bclf7f46e

SHAZ1: e0331e9b64aba360c4fact dcccaba/fc68ala
SHA256: 78aad6d3e9f2f78b7f2c064f 155a73d29832f87ac00eab56738388317589

3 27 566798948.wav

a

Filename: 20140122220039 .
Filesize: 403246 bytes
MD5: 5bc12740b9d aa91a68f102ce

SHA1l: f4d4b3735f46c054e 34c73aal07¢4b46¢880

SHA256: 4c4d5cf5 c300b4aec675280cf3a856d06db57e2cech6c9e1898fa950
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Filename: 20140123151655 56_2 25 567012992.wav

Filesize: 326446 bytes

MD5: 1d0ecf688d754db10472629fd909d720

SHAL: df09424a054091cc283ed4a8df8042642754e0c6

SHA256: 277ade349a591ffb00142¢c1a971c637ec81f0a852350f62b3aldbecdf2adeld3

Filename: 20140123182833 36 _2 05 567094206.wav

Filesize: 736046 bytes

MD5: 3e33a567441e4346dde59d164d8d278e

SHA1: d963990d4f28be2ed19153chd2d30c4296a2d4d4

SHA256: ¢231e0c98457f00e91eff59036faf594ccff3e22c8cecled54b2dd29a04c56¢6

Filename: 20140124114418 116 _4 23 567269052.wav

Filesize: 766766 bytes

MD5: 5a2ae634ec281917656604889ba8a8c6

SHA1: 6d7c0326240a03414ae341ad7d6a94364e40c418
SHA256:b8a7d2bcca93a5c11205e9e1b5a48e809a03dbac02fde92e9ef48blabd710681

b) 1 fisier audio WAV ce contine o inregistrare ambientala:

Filename: Original.wav

Filesize: 451983870 bytes

MD5:  0Ob5lebc2abddf53af2f93b545197cc44

SHA1l: 20b952b363364ece70eb0063ed3a0f0750577591
SHA?256:05ea1c59d7cf04b2186ca94d29ee60ea72d39ebf564e93bde6a852a7ch97c84e

3. Tehnica si metodele utilizate

3.1. Accesarea probelor

Accesarea si clonarea/duplicarea deytip» bit-stream a probelor le

efectuez conform [1][2][3][4][5] cu metode:

- nedistructive, probele expertizateé®iefiind contaminate material sau
digital,

- repetitive, analizele putandYifrepetate de catre acelasi expert,

- reproductibile, apalizele putand fi reproduse de catre alti experti
cu competenta \stitmfifica Tn domeniu si utilizand facilitaf;
corespunzatoarer

Analizele ulterioare le efectuez exclusiv pe coOpii de lucru ale

imaginilor de tip bitsstréam astfel obtinute.
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3.2. Stabilirea autenticitatii probelor

Este foarte important pentru stabilirea adevarului a se cunoaste daca
inregistrarea audio/video contestatd este autentica. Fara o asemenea
certitudine, formata ca urmare a examinarii stiintifice a inregistrarii de catre
un expert sau o institutie indepedente si credibile [6][7][8] aceasta nu poate
fi acceptata ca mijloc material de proba [9][10][11]. Spre exemplu in cauza
International Centre For Settlement of Investment Disputes (2009) ICSID
Case no. ARB/05/13 EDF vs. Romania instanta de la Washington, D.C. a
declarat inadmisibila proba audio prezentata de catre reclamant Timpotriva
Romaniei deoarece aceasta nu era autentica [11].

Pentru un set complet de analize [5][12][13][14] prin care sa se
evalueze autenticitatea unei inregistrari audio/video digitale este necesar a
fi puse la dispozitia expertului cumulativ:

1. echipamentul tehnic contestat (ex.: reportofon digital, camera

video digitala, etc.) si

2. suportul digital contestat (ex.: HDD, DAT, DV, DVD, card memaxie€,

etc.) pe care, prin intermediul echipamentului déyla pct/1,
inregistrarea digitala a fost efectuata simultan cu evenimentele pe
care le contine.

in lipsa materialelor de la pct.1 si 2:

3. nu se poate proceda la efectuarea unuiget gomplet de analize,
specifice pentru astfel de situatii, ‘

4. nu se poate verifica ipoteza autenticitatifingegistrarii,

5. numarul de analize care se pot eféetua se reduce si, in functie de
cantitatea si calitatea material@lor“de “expertizat, precum si a
analizelor care pot fi efectuate, esteyposibil ca:

a. rezultatele obtinute sa nu,fie concludente si sa nu permita o
interpretare corespunzatoare,

b. unele interventii teRnice de alterare a integritatii probelor sa
fie foarte dificilisau chigr imposibil de depistat prin metodele
disponibile@in prezent,

c. unele interveniiintehnice de alterare a integritatii probelor sa
poata fijtotlisidepistate.

Posibilitatileftehnice de modificare a unei inregistrari audio/video sunt

vaste iar tehnica ‘de “ealcul permite interventia asupra unei inregistrari,
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elementele acestei interventii fiind dificil, iar Tn unele situatji chiar imposibil
de identificat [15]. Tn plus, un raport de expertizd in cadrul céruia sa fie
prezentate detaliat toate posibilitatile tehnice reale prin intermediul carora
s-a putut obtine un element de montaj, inserare, editare etc. prezent in
inregistrare s-ar putea transforma relativ usor intr-un manual de falsificare
si contrafacere a probelor audio/video.

De asemenea nu exista metodologii sau standarde prin intermediul
carora sa se stabileasca cu certitudine 100% ca o inregistrare audio/video
digitala obtinuta prin interceptarea convorbirilor ambientale sau a
comunicatiilor telefonice este autentica [13]. Spre exemplu, inregistrarile A
audio obtinute prin intercetarea comunicatiilor telefonice sunt stocate pe
hard-disk-uri si este posibila interventia asupra unei astfel de inregistrari \
fara a lasa urme [15].

3.3. imbunatéatirea calitatii

Pentru imbunatatirea calitatii inregistrarilor audio utili etodele
descrise in [13][16].

v
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4. Constatari
4.1. Analiza formatelor

Analiza formatelor fisierelor audio ce contin inregistrarile in litigiu a
evidentiat caracteristicile prezentate in Tabelul 1.

Dintre acestea 5 inregistrari audio telefonice sunt in format WAV
ADPCM (CCITT A-law), 8 KHz, 8 bits, mono. Se constata neconcordanta
dintre formatele fisierelor in litigiu din acest dosar si formatele fisierelor in
litigiu din alte dosare penale (ex.: nr. 745.1/1/2007 al ICCJ, nr. 4500/1/2007
al 1ICCJ, nr. 3948/1/2008 al ICCJ, nr.2671/111/2011 al Curtii de Apel
Oradea s.a.) in care probele au fost prezentate ca fisiere WAV PCM 8 KHz,
16 bits, mono desi au fost produse prin intermediul aceluiasi sistem
national de interceptare a comunicatiilor telefonice.

Fisierul "Original.wav" ce contine o inregistrare audio ambientala gste
in format WAV PCM, 44 KHz, 16-bits, stereo (a se vedea Tabelul 1) ¢

Se remarca de asemenea diferente intre datele sesiuniloryde
interceptare si datele cénd fisierele audio puse la dispozitiehau fost
modificate ultima oara (a se vedea Tabelul 2).

4.2. Analiza audio

Pentru un set complet de analize in vederea,stabilirii autenticitatii
inregistrarilor in litigiu este necesar a fi pusefla dispozitia expertilor
echipamentele tehnice utilizate la producér@a,acestor probe, in vederea
efectuarii unor inregistrari de test, Sau Winregistrari de comparatie
(specimene) corespunzatoare efectuate cu aceste echipamente.

in lipsa echipamentelor telinice si a inregistrarilor de comparatie se
pot utiliza baze de date, cu “pregiStrari de referinta efectuate cu
echipamente similare, precum si baze de date cu inregistrari produse de
aceleasi echipamente in‘alie dosare penale. Prin astfel de analize se pot
evidentia incompatibjlitati intrevinregistrarile in litigiu si cele de referinta
care dovedesc editariivoluntare ale probelor initiale.
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De asemenea mentionez ca procedeul de comprimare audio
distructiva si ireversibila a probelor in litigiu cu algoritmi precum ADPCM
s.a..

a) reprezintd o incalcare a celor mai bune practici internationale in
domeniu conform carora nu este admisibila modificarea sau contaminarea
continutului probelor digitale [16, 24];

b) mascheaza urmele de stergeri si inserari;

C) nu amelioreaza -calitatea Tinregistrarilor audio ci introduce
distorsiuni ale semnalului audio diminuandu-i calitatea si inteligibilitatea,
astfel incat nu se justifica decat daca persoanele care au efectuat A
inregistrarile originale urmaresc obstructionarea expertizarii inregistrarilor \

prezentate ca probe. &

v
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Tabelul 1. Proprietatile fisierelor audio Tn litigiu

Fs

# Fisier Dimensiune Compresie [Hz] Rezolutie | #C
1| 20140122185838 21 1 21 566751980.wav 396846 ADPCM A-law | 8000 8/7 1
2| 20140122220039 89 3_27_566798948.wav 403246 ADPCM A-law | 8000 8/7 1
3| 20140123151655 56 2 25 567012992.wav 326446 ADPCM A-law | 8000 8/7 1
41 20140123182833_36_2_05 567094206.wav 736046 ADPCM A-law | 8000 8/7 1
5| 20140124114418_116_4 23 _567269052.wav 766766 ADPCM A-law | 8000 8/7 667, 95.84
6 Original.wav 451983870 PCM 44100 16/14 1 956 | 2562.2666
Tabelul 2. Datele interceptarilor si ultimelor modificari ale fisierelor audio in litigiu

- Data ultimei modificari
# Fisier . A

’ a fisierului in litigiu
1 20140122185838 21 1 21 566751980.wav 29-Jan-2014 | 00:46:32
2 20140122220039_89 3 27 566798948.wav :00: 29-Jan-2014 | 00:46:32
3 20140123151655_56_2 25 567012992.wav 4 115:16:54 | 29-Jan-2014 | 00:46:32
4 20140123182833_36_2 05 _567094206.wav 18:28:33 | 29-Jan-2014 | 00:46:32
5 20140124114418 116 4 23 567269052.wa -2014 | 11:44:18 | 29-Jan-2014 | 00:46:31
6 Original.wav 22-Jan-2014 - 23-Jan-2014 | 02:39:06

Dr. ing. Catalin GRIGORAS
18 Magheru Blvd., Ap.43
Bucuresti S1, 010333
Romania
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4.2.1. Analiza fisierului "20140122185838_21 1 21 566751980.wav"

Analiza fisierului n litigiu indica discontinuitati ale semnalului audio,
caracteristice operatiunilor tehnice de editare prin montaj audio prin stergeri
si inserari. Acestea se remarca atat in timpul audierii inregistrarii, cat si la
analiza formei de unda la esantionul #193280, counter de timp 24.160 sec
(a se vedea Fig.1).

4.2.2. Analiza fisierului "Original.wav"

Analiza fisierului n litigiu indica faptul ca:

a) semnalele audio de pe cele doua canale sunt sensibil egale, una
dintre diferentele dintre acestea fiind zgomotul de cuantizare specifiCc
semnalelor comprimate distructiv si ireversibil (a se vedea Fig.2);

b) desi fisierul este in format pe 16-bits, semnalul audio este pest4
bits, ceea ce de asemenea indica o comprimare distructiva si ireversibila,a
semnalului audio datorate unei editari anterioare convertirikin formatul
WAV PCM actual in care a fost pus la dispozitie de catre,erganele
judiciare;

c) spectrumul si nivelul de compresie de asemengasgontiurme de
compresie distructiva si ireversibila a semnalului audio daterate unei editari
anterioare convertirii in formatul WAV PCM actdal ip®care a fost pus la
dispozitie de catre organele judiciare (a se vedga Fig:3 si#4).

4.3. Ameliorarea calitatii auditiei
Ameliorarea calitatii auditiei s-ayefectuat prin filtrarea zgomotelor si

altor semnale perturbatoare, iar fisierulfezultat este anexat prezentului
raport de expertiza.
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discontinuitate caracteristica unei stergeri la esantion # 193280

4
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Figura 2. Analiza fazei semnal audio din fisierul "Original.wav"
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Figura 3. Analiza spectrumurilor sem alului audio din fisierul "Original.wav
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C/CM/Cm, Original-L-comp.wav, CL= 0.0061811
20 T | T T |

T

urme de compresie distructiva, ireversibila

Audio Compression Level
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Audio Compression Level - log10

Figura 4. Analiza nivelului de compresie asemnalului audio din figsierul "Original.wav"
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Fatd de cele prezentate anterior, formulez urmatoarea opinie
stiintifica.

5. Opinie stiintifica

5.1. Fisierele audio in litigiu nu sunt compatibile cu inregistrari
autentice/originale sau clone/duplicate sau copii ale unor inregistrari
autentice/originale. inregistrarile audio puse la dispozitie contin urme de
editare caracteristice unor interventi umane deliberate (a se vedea
capitolul 4).

5.2. Fisierul "Original-enhanced.wav" cu versiunea audio ameliorata a A

inregistrarii "Original.wav" este anexat prezentului raport de expertiza. &\

Dr. ing. Catalin GRIGORAS

Expert crim%ﬁlist autorizat

Expert tehnic judiciar
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