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Raport de expertiza .&O

\.
Subsemnatul dr. ing. Catalin GRIGOR;D@,@\%EMK: judiciar s
expert criminalist autorizat in domeniile ‘~.n:nf:ﬁ;1 vorbire, fotografii sl
inregistrari  video  (imagini), prezint u@t rea opinie/expertiza

extrajudiciara. 0

1. Obiectivul expertizel

Obiectivul expertizel co in analizarea, stabilirea autenticitatil
inregistrarilor audio/video la dispozitie, si imbunatatirea calitati
acestora.

-\
2. Material analizat
Materi de analizat puse la dispozitie constau in sapte CD-uri si

un DVD ce contin doua sesiuni de interceptare ADS/HAWK, sase fisiere
audio MP3, trei fisiere audio/video AVI si noua fisiere audio/video MP4 cu
urmatoarele nume, dimensiuni si coduri HASH:
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CD 5

Filename: CLIP 20140425-191432.mp4

Filesize: 148861065 bytes As3 717 |l

SHA: 6294a6¢f66a691d4faaa9c2f74d33e3 /2 /11aad IR
SHA256: fa?OﬁhI."'sddcchEﬂHSEUzt(]ﬂZﬁe?Ic8324ch606{}421C}ZSdBSE?‘)?_,{mLHI? 519¢

Filename: 25.04.2014 colentina baie [3h13.41.mp3

Filesize: 169770661 bytes s sandES e

SHAT: 9fadc949 1 b8c8besbde126¢03 1e885545¢€5020D BT .

SHA256: h?ld.}[‘i{]:izcd@?l49f‘u[}290?c2dﬁﬂ¢)ci”?ficlﬁ?f:déli(‘:?iBln:I62443bLLthUUBLb
Filename: CLIP 20140425-164441.mp4

Filesize: 150237722 bytes ’

SHAT: 83(846217e8f7f62493adad76425¢15¢47372¢a i bt
SHA256: aded98l i‘55d4{]a139‘)?h52bl34&82[}31.-:335I"?ui'(:-hﬂ?da:&«lBdli‘ruﬁddt:m(}.#:w_.

N

Filename: CLIP 20140425-184433.mp4 \,
Filesize: 161927980 bytes h | @
SHAL:  2391d2f5652ee38¢539fcd15755¢4132dc529b0b \ ;
SHA256: | ?‘}a??ﬁ?ah’l25b'?*}f838409330{,‘l896ud9hu935{ 88¢f43212b200d3a86495
CD 13 6
Filename: 07.04.2014 baie 16h12.42.mp3 '50
Filesize: 170437705 bytes
SHAL: de350ccaf37391b830d25630 c9tte 105
SHA256: 93caedb4dbd322be70@§ S7d885297b5e98caa7cd0fe3 1931771770d726
CD 14 0
Filename: 11.04.2014 baieNdp08.30.mp3
Filesize: 170354545 by, *
SHAI: 89f5735b3 de2d1caa22bi266a7fa84e2888
SHA256:  9eecd 18af3a60701778aa0d0at2¢069 1bdb2d73a698d0b8cta63bab398
Filename: 15.0472014 baie 05h18.03.mp3
Filesize: 164945113 bytes
SHAT: ~ bald8806¢cdcda6da92al42936¢987a7b15b7817
1A 7793abec55fd1d0052b0254baded1711175450404f1814110d3c8b7b97a58777

ar
£ E - N
s 1 :'. .

1 15.04.2014 baie 11h350.37.mp3
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Filesize:
SHA:
SHA236:

Filename:
Filesize:
SHAI:
SHA256:

CD 58

Filename:
Filesize:
SHA:
SHAZ256:

Filename:
Filesize:
SHAL:
SHA256:

Filename:
Filesize;
SHAI:
SHA256:

CD 65

Filename:
Filesize:
SHAI;
SHA256:

Filename:
Filesize:

SHA256;

o
LI

169688761 bytes ‘
(3e909(455b3 1315950359 19bd8fc80f4al70ch

- .795¢c71 1edddae
0c240f42acc9732das5d9640b65d 1365¢25 1ad76¢7637221712c 795¢7
16.04.2014 baie 14h37.32.mp3

170354545 bytes :
71548ec36745324fbfec7b655fd45ad40aad b8cd

a7dca24e666¢70dal 10ad3fd744¢542 (d6920d9428ff4cac86¢922 1 bod 18014

CLIP 20140402-190127.mp4

130250544 bytes
433eﬂ00hdc?ﬂZde(uBcf}ﬁﬁ{}d4354d{JﬁSﬂF?{"J{}Q(}{E

c610618cfeddd ] fc8824197a381aa383d0b1993 242203%0&:3?&62 I d4bd

130163955 bytes

\ .
50fcd9726¢2d91bb61738al 1d0d67978fal 5522 Q/

1d6677bd483d0e3eb75e3¢e 1 4a94e359169al ﬁ:@(]fbi@ﬁ: Tabel 7d 196a6b60
CLIP 20140402-183129.mp4

132922721 bytes %

89d4d98778be328167befcdf253¢80 | fede
Ocefe2efbeeb37e0651962b366d548b >05e40e¢9921467a2875d7015112

CLIP 20140402-180130.mp4

cuazamowmzozm@
107318376 bytes

3lccfs 14f525dde05a§«)7- ad28c08c 106948210
O752423b3bd4d6d33bed 3 cA8F5 185 1220aa6 1 7d28¢ fb649F

1d74f514ac472

lename:  CLIP 20140407-172657 avi
esize: 124691498 bytes
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CD 77

Filename:

Filepath:
Filesize:
SHA |:
SHA256:

CD 82

Filename:

Filesize:
SHA|:
SHA256:

Filename:

Filesize:
SHA |:
SHA256:

DVD

Filename:

Filepath:
Filesize:

CLIP 20140414-172711.mp4 ;
E:AExpertise-RO Work\2015-02-21 Stan Mustata'\03-Work\CD 77

146551679 bytes
12d2513¢0c37ed5a6f5aca9c023dc67420bb5 3¢’ -l
0292d61b3 187ca31882d617cddd403eb0e0de587a902197ba730c49ac5914b8

CLIP 20140417-181801.mp4

146909079 bytes
b2 1e21c3560131813¢3el76cd644c09688¢0c585
e5d2betbd2670642¢7¢62024¢ef92aedbal3aclclc383a4069dels.

&6&}43”’ 18049803418b24
DP 307p2013 28 04 2014 video WNNR

\DP 307p2013 28 04 2014 videa_l\
246539040 bytes

S4099¢ 3

CLIP 20140417-174803.mp4

149573042 bvtes
116abd5596b75a92¢c0a3ce7ed6886eb8 181 ¢l6d3

71d725b646be6b04b2a3d810e99d7¢9266¢91d

SHAL: a60dc0865f6a7acabe361d3 6b91378de

SHA256:  ¢45¢6b58e270e497¢21 838 ™ 1bddd6e 1 78667008¢49adcbi35f34a75b267
Filename: DP 307p2013 28 @4 video 1.003

Filepath: \D-P__EG?pE{JIJEB%_ 14 video 1\

Filesize: 150654240 bytes 5

SH#I ce209c94fc2 et68ba7d80391362801 ffdc

SHA256:  91¢35M] 5be02a338b72dd060ab023d 7b21935f19336 1 bfa 1327946733
Fﬁww" DP 013 28 04 2014 video |.ids

\DP_307p2013 28 04 2014 video I\

Fm 66304 bytes

mgﬂﬁi 853b8bab04ase38¢1b672¢46387d868
? cdff eﬁ?fﬂcﬂ?ﬂlifiI23defac?36c{}b4(}aaeﬂch?t;’aeﬂ 1707fa7d33 14d8ace7

' --...-_- ;m-'* - 307p2013 28 04 2014 video 1.red

MW 307p2013 28 04 2014 video I\
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IFilesize:
SHA1:
SHA256:

Filename:

Filepath:
Filesize:
SHA I
SHA256:

Filename:

Filepath:
Filesize:
SHA:

SHA256:

Filename:

Filepath:
Filesize:
SHA:

SHA256:

Filename:

Filepath:
Filesize:
SHA:
SHA256:

Filename:

Filepath:
Filesize:

SHAT:

4096 bytes
98c8029c6el412¢ab7e57890db91c604b087277¢ 1 i
b05f0216233 16¢35(3b512d03¢36782bd47ba8e846325¢2(1874239816¢22538

DP 307p2013 28 04 2014 video |.txt

\DP 307p2013 28 04 2014 video |1\

412 bytes

5edS79065d71b3d5423520¢¢929¢404a49b93 2¢e /
Sact81155a18b005b110f0c66549a93(dd75¢f457f489b35986d9b9a3769a081

DP 307P2013 28 04 2014 video 2.002
\DP 307P2013 28 04 2014 video 2\
219505440 bytes
fa712bd63 11394139¢c083837e9¢2fcaddbbef70 @
2ef42ae 1 0cec522692305176261264¢9¢0c7a870fc241c2d 191 K d930ctdt

\DP 307P2013 28 04 2014 video 2\ \@
192970272 bytes &

€0676¢¢67¢6406284b850a9db152b3025 b{:{]a
¢l443aa6115bd 196ebedeed22617d9207¢ “:‘rt‘f}d:_, 5¢9899a94¢84a0197f

DP 307P2013 28 04 2014 video QS©
\

DP 307P2013 28 04 2014 video 2.003

\DP 307P2013 28 04 2014 video 2
34304 bytes
beb605bel()

40d6b13970c62518fec05b290kd
¢f325d39682d24bcc5846bb7d9bd 5953 bt

e169e83a003b5a3826fY @ 5
deo 2.red

4 video 2\

DP 307P2013 "3
\DP 307P2013 7

4096 bytes
fea687dc9c9628 E’COOaabﬁgf‘?B‘}ece@@Bde?{in
b41455hb a0 0dddec845b93 | cIbb82688¢d983918d2¢c477 | af26207e4838a

e U013 28 04 2014 video 2.txt
XDP 307P2013 28 04 2014 video 2\
412 bytes
5@1 7449895¢e33¢3e32a09¢e35878¢c59d 3¢ 8d634d
5233345826b28+e48ba3ﬁa'” lad75b1¢6885b17b7eb| bbe9f450b 16b60e 3 7613¢

N, .' _'I:ul_ 1
. .r.:-."'IFr %
sl s KL L E

o . b
il = ., =
e r."-:':- : |

il * i -
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3. Tehnica si metodele utilizate

3.1. Accesarea probelor

Accesarea si clonarea/duplicarea de tip bit-stream a probelor le
efectuez conform [1][2][3][4][5] cu metode: |
- nedistructive, probele expertizate nefiind contaminate material sau
digital,
- repetitive, analizele putand fi repetate de catre acelasi expert, |
- reproductibile, analizele putand fi reproduse de catre alti expert!
cu competenta stiintifica in domeniu si  utilizand facilitat

corespunzatoare. 9
Analizele ulterioare le efectuez exclusiv pe CQT{\ e lucru ale
duplicatelor de tip bit-stream [2] astfel obfinute. @

3.2. Stabilirea autenticitatii probelor é

Este foarte important pentru stabilire@érului a se cunoaste daca
inregistrarea audio/video contestata est tentica. Fara o asemenea
certitudine, formata ca urmare a examinamstiintifice a inregistrarii de catre
un expert sau o institutie indepede s, Credibile [6][7][8] aceasta nu poate
fi acceptata ca mijloc material d@[g]m]n 1]. Spre exemplu In cauza
International Centre For Settle of Investment Disputes (2009) ICSID
Case no. ARB/05/13 EDF wgN\Reomania instanta de la Washington, D.C. a
declarat inadmisibila proba,afidio prezentata de catre reclamant impotriva
Romaniei deoarece aceﬁﬁt{fa nu era autentica [11].

et de analize [5][12][13][14][15] prin care sa se
| ul ca o inregistrare este autentica sau compatibila
cu o inregistrar entica este necesar a fi puse la dispozitia expertului
cumulativ:

1. echipamentul tehnic contestat (ex.: reportofon digital, camera

video digitala, etc.) si

2. suportul digital contestat (ex.: HDD, DAT, DV, DVD. card memorie.

etc.) pe care, prin intermediul echipamentului de la pct.1,

inregistrarea digitala a fost efectuata simultan cu evenimentele pe
care le contine.

6/ 30
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In lipsa materialelor de la pct.1 si 2: _
3. nu se poate proceda la efectuarea unui S€

specifice pentru astfel de situatil, s

4 nu se poate verifica ipoteza autenticitati inregistrarii,

5. numarul de analize care se pot efectua se reduce s, |

cantitatea si calitatea materialelor de expertizat, precum $i @
analizelor care pot fi efectuate, este posibilca: o
a. rezultatele obtinute sa fie neconcludente s sa nu permita o
interpretare corespunzatoare, 3 3
b. unele interventii tehnice de alterare a integritatil probelor sa
fie foarte dificil sau chiar imposibil de depist{ in metodele
disponibile in prezent,

6. se poate efectua o expertiza prin care sa s@ﬁeascé prezenta

unor interventii tehnice de alterare a inte % obelor.

Mentionez ca in lipsa echipamentelor te@ 5i a inregistrarilor de
comparatie se pot utiliza baze de date cu infggisigari de referinta efectuate
cu echipamente similare, precum si baze % cu inregistrari produse de
aceleasi echipamente in alte dosare p Prin astfel de analize cu
metode validate stiintific se pot evident@Juptompatibilitati intre inregistrarile
in litigiu si cele de referinta, se ne in evidenta urme de editare
voluntara in sensul de ste Inserari, precum s recomprimari
ireleversibile si distructive ale ului audio.

De asemenea nu existe todologil sau standarde prin intermediul
carora sa se stabileasca.c rtitudine 100% ca o inregistrare audio/video
digitala obtinuta prin IMErceptarea convorbirilor ambientale sau a
comunicatiilor telefo %A/este autentica [13]. Spre exemplu, inregistrarile
audio obtinute prp\wtercetarea comunicatiilor telefonice sunt stocate pe

hard-disk-uri si @Ste posibila interventia asupra unei astfel de inregistrari
fara alasa u 16].

t complet de analize,

in functie de

3.3. Imbunatatirea calitatii auditiei

Pentru imbunatatirea calitatii inregistrarilor audio utiliz
ise | ' - ez
descrise in [13][17]. metodele

71
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o.4. Recunnasterea vorbitorilor

Pentru recunoasterea vorbitorilor utilizez metodele descrise in
[18“19]
3.5. Bibliografie
in Criminal

[1] Marshall, A. (2008) Digital Forensics — Digital Evidence

Investigation, Wiley-Blackwell S
[2] ASTM International Standard E2916-13 Standard Terminology for Digital and

- Multimedia Evidence Examination, 2013

3] SWGDE (2013) Best Practices for Computer Forensics

[4] SWGDE (2008) Best Practice for Forensic Audio

5] Grigoras, C., Rappaport, D., Smith, J. (2012) Analytical F %ork for Digital
Audio Authentication, AES 46th International Cunferencer USA

[6] CEDO Dumitru Popescu vs. Romania (nr. 71525/0 &Q e 2007)

[7] CEDO Prepelita vs. Moldova (nr. 2914/02, 23 septe‘&e 2008)

[8] Dosarul nr. 6367/2/2010 al Curtii de Apel Bra \Sectia Penala, declaratia
de martor a expertului INEC din 21 octomrieN2011, pg.2 conform careia
exista un "Protocol intre Directia Nationa oruptie si Institutul National
de Expertize Criminalistice cu privir rocedurile de urmat in cadrul

efectuari ex;}emzemr privind aut‘ennmtat registrarilor”
[9] Anghelescu, |. (1978) Expertiza alistica a Vocii si Vorbirii., Editura

an

Stintifica si Encrclmpedlca, Buc ¥g.56-57
[10] Marescal, F. (2000) — Addi arametric Approach to Forensic Speaker
Recognition, Problems of ic Sciences XLVII, Second EAFS meeting,

Cracow
[11] International CentrQE For=8ettlement of Investment Disputes (2009) ICSID

Case no. ARB/05/1 vs. Romania
[12] Keenig, B., L *D. (2009) Forensic Authentication of Digital Audio

Recordings, J. Erg. Soc.; Val. 57, No.9

[13] Grigoras C. ith J.M. (2013) Audio Enhancement and Authentication. In:
Siegel JA Saukko PJ (eds.) Encyclopedia of Forensic Sciences, Second
Edition, pp. 315-326. Waltham: Academic Press.

[14] Grigoras C., Smith J.M. (2014) Quantization Level Analysis for Forensic
Media Authentication, AES 54th International Conference, London, UK

[15] Grigoras C., and Smith J.M. (2013) Digital Imaging: Enhancement and
Authentication. In: Siegel JA and Saukko PJ (eds.) Encyclopedia of Forensic
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Sciences, Second Edition, pp. 303-314. Waltham: Academic Press. ['_
selectata de Computing Reviews ca fiind una dintre lucrarile stiintifice notabile
din 2013]

[16] Broeder, A. (2001) Forensic Linguistics, INTERPOL, Lyon

[17] Koenig, B.E.: Lacey, D.S. (2007) Forensic Enhancement of Digital Audio
Recordings, Journal of the Audio Engineering Society. 55:5:352-371

[18] Amy Neustein, Hemant A. Patil (2011) Forensic Speaker Recognition: Law
Enforcement and Counter-Terrorism, Springer

[19] Grigoras, C.. Smith, J. M., Morrison, G. S., Enzinger, E. (2013), Forensic
audio analysis — Review: 2010-2013, in: Nic Daéid, N. (Ed.), Proceedings of
the 17th International Forensic Science Mangers’ Symposium, Ly&(pp. 612—

637), France: Interpol
&
QS

4.1. Analiza sesiunilor de interceptar I[HAWK

4. Constatari

Analiza sesiunilor de interceptare §Si inregistrare ambientala
audio/video ADS/HAWK de pe suportul optic “DVD” a evidentiat faptul ca
din cadrul acestora lipsesc cel puti oarele doua fragmente:

1) DP_307p2013 28_0

2) DP_307P2013 _6

In baza prevederiwtﬁ?, 28, 30 si 31 din Directiva 2012/13/UE a
Parlamentului Europ s a Consiliulul din 22 mai 2012 privind dreptul la
informare in cadr ocedurilor penale, propun a se solicita organelor
judiciare sa exphce” lipsa fragmentelor din sesiunile de interceptare si
inregistrare a ideo ADS/HAVVK si sa le puna la dispozitie.

14 video 1.001
\ 2014 video 2.001
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4.2. Analiza fisierelor MP3
4.2.1. Analiza structurilor si formatelor fisierelor MP3

Conform datelor interne fisierele MP3 de expertizat au fost modificate
ultima oara la datele prezentate in Tabelul 1. Se remarca neconcordante
majore intre datele la care se sustine ca au fost efectuate inregistrarile si

datele ultimelor modificari ale fisierelor in litigiu.

Tabelul 1. Datele la care au fost operate ultimele modificari ale ﬂsuerelnr MP3

B Data efectuarii | Data ujtiwei modificari
H | Suport Fisier MP3 inregistririi millllll
o | cn5 | 25.04 "[HJ colentina baie th 3. II ””I{H I 04-25 | H 28 (4:38:40
2 | CD 13 [07.04.2014 baic 16h12.42 2014-04-07 % 4-04-23 20:26:42
3| (11042014 baie 14h0830 | 2014-04-1pN\A014-04-23 23:27:38 |
4 | gy 1g [15:04.2014 baie 05h18.03 | 2014-0441§_ P 2014-04-24 u'* 28:17 |
5 15.04.2014 baie 11h50.37 - 2014-04-24 02:41:25 |
6 16.04.2014 baie 14h37.32 2014-04-24 03:33:12 |
Toate fisierele MP3 in litigiu sunfdn fermatul prezentat in Tabelul 2,
au duratele si numerele de esantioaRg” prezentate in Tabelul 3, iar
structurile acestora sunt prezentat abelul 4 in care se observa ca
fisierele #1, 2, 3, 4 si 6 au structdgglobale diferite, in timp ce fisierele 3 si 5

au structuri globale similare.

Tabelul 2. Formatele fisierelof MP3 in litigiu

# Watele f|5|erelnr MP3 in litigiu
1 |Format MPEG Audio
2 | Format vers| N e
3 | Format pr [Layer 3 -z L P
4 | Mode . & 3 e areint stereo TR T SN T
| 5 | Mode extension | Intensity Stereo + MS Stereo
6 | Bit rate mode q Constant B A |
| 7 Bitrate o O Séjd-—KEE-—- (2ot 1 5
8 | Channels(s) e _!
9 Sampling rate T
| 10 | Compression mode e |
10/ 30
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Tabelul 3. Numarul de esantioane si durata fiecarui fisier MP3 S

Fisier MP3

07.04.2014 baie 16h12 42

'~ Numar de
esantioane
- 389571840

e S —

11.04.2014 baie 14h08.30

15.04. 2014 baie D5h18 03

15.04. 2014 bale 11h50 37

16.04. 2014 bale 14h3? N

:mmhmm-a_: Es

#

389381760

e ——

377017344
| 387859968
389381760

25.04. 2014 calentlna baie 13h13.41

Tabelul 4. Structurile fisierelor MP3 in litigiu

Fisier MP3

388047168

\O

\ R
g{lctu ra

Durata
[sec]
24348 24
24336 36
23563 584
24241 248
24336.36
24252 948

e i —————— e e . rom 2o ==

07.04.2014 baie 16h12.426~

@%et

Gt f&\

O

ID3

©

¢

11.04.

baie 14h08.30

A -> TCON
10C517D ->
149359C -> |
ffset: 251BE29 -> |
Offset: 2BD1B60 -> ID3
Offset: 2E239CA -> ID3
Offset: 424C479 -> TRCK
Offset: 4464004 -> |ID3
Offset: 5DOCFAC -> ID3
Offset: 5E57D12 -> ID3

D3
03
D3

Offset: 0 -> ID3
Offset: A>T

Offset: 1B15F8F -> |D3
-> D3 |
Offset: 32FE41A -> ID3

Offset: 2926B71

Offset: 3BF1748
Offset: 543138E

o

-> |D3
Offset: 54533F7 -> TIT2

L ha o= —— - = = _

-> D3

Offset: 59EC27F -> ID3 |
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Fisier MP3

15.04.2014 baie 05h18.03

15.04.2014 baie 11h50.37

Offset:
Offset:
Offset:
Offset:
Offset:
Offset:

Offset:

—

Structura

109782 -> ID3
3C28DB -> ID3
2177B7C -> ID3
342904C -> ID3
37D59C1 -> ID3
52943CA -> 1D3

O

1E ?"}IDB

Offset: B->1D3
r:znﬁﬁaﬁvét 226 -> ID3

Of'hgb

t: 43EF91C -> I1D3

16.04.2014 baie 14h3@

O

'BOOffset:
Offset:
Offset:
Offset:
Offset:
Offset:

Offset:

2330EA -> ID3

147B165 -> ID3
1F8DADG -> ID3
23FF592 -> ID3
2AFAB24 -> ID3
2C61166 -> ID3
4563F37 -> ID3

L 4

25.04.2014 colentina_baie 13h13.41

12730

Offset:
Offset:
Offset:
Offset:
Offset:
Offset:
Offset:
Offset:
| Offset: 58E4A33 -> GEOB

1970BAA -> ID3

1BA3401 -> ID3
1E34BC2Z -> 1D3
1F49450 -> |ID3
2F002C8 -> ID3
368A39A -> |ID3
3FB3B2D -> ID3
4B6C924 -> |ID3

AFBCC -> TCON
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In plus analiza structurilor fisierelor MP3 in litigiu a evidentiat faptul ca
toate debuteaza cu aceeasi secventa (sl se finalizeaza cu secvente diferite)

I_. lllll

ceea ce indica faptul ca au fost create cu aceeasi aplicatie software.

4.2. Analiza semnalelor audio din fisierele MP3 in litigiu

Analizele Spectrala (PSD, LTAS), Nivelului de C sie Audio
(CLA), Transformatei Cosinus Discreta (MDCT) siyfeaventei Retelel
Electrice (ENF) evidentiaza faptul ca semnalele aydg au fost procesate
anterior convertirii lor in formatele si fisierele MP3AQ libgiu.

Analizele PSD, MDCT (a se vedea exe ' re in Fig.1) st CLA (a
se vedea exemplificare in Fig.2) indica pfezxgnta unor urme tipice de
recompresie digitala distructiva si ireversib#a J P3 a semnalului audio In
acelasi format ca si inregistrarile anter|

Mentionez ca un semnal MP3 orl
nivel de compresie distructiva si
echipamentul tehnic original.

Prezenta urmelor a vele diferite de compresie MP3 indica
faptul ca semnalul origina a fost recomprimat cu alte setari si implicit
nu este autentic.

Prezenta urmel&\@daué nivele similare sau identice de compresie
MP3 indica faptul semnalul original MP3 a fost recomprimat cu acelesi
setari si implici\~u este autentic. De asemenea mentionez ca o
recomprimar aceleasi setari ca si semnalul initial nu micsoreaza
dimensiunile\f8ierului, introduce noi distorsiuni si este o Dperatiun1e tipica
contrafacerii de probe audio in incercarea de a le da acelasi format aparent
similar cu inregistrarile precedente, posibil autentice.

Analiza ENF a evidentiat urme clasice de editari prin stergeri si
inserari sub forma discontinuitatilor exemplificate in Fig.3. | 1

al contine urme ale unui singur
ersibilda MP3 introduse de catre
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4.3. Analiza fisierelor AV

4.3.1. Analiza structurilor si formatelor fisierelor AVI

| Cﬂﬂf?rm datelor interne fisierele AVI de expertizat au fost modificate
ultima oara la datele prezentate in Tabelul 5. Se remarca neconcordante

majore thre datele la care se sustine ca au fost efectuate inregistrarile si
datele ultimelor modificari ale fisierelor in litigiu.

e ——

Data | Qultimei
# | Suport Fisier AVI efectuarii | odificari a
inregistrarii \ *fisierului |
14-04-24 08:47:39
L 4 o7 0488 h2014-04-24 08:50:55
CLIP_20140407-202644 2_0_};17-%&"{ | 2014-04-24 08:54:02

Tabelul 5. Datele la care au fost operate ultimele modificari ale fisierelor AV

e

1 (CLIP_20140407-165659 | 2014-04-074 N
2 | CD_65 | CLIP_20140407-172657 | 2014-040%
3

—

Fisierele AVI in litigiu au durat ezentate in Tabelul 6, sunt in
formatul prezentat in Tabelul 7, si con analizel formatului si structurii
acestora au fost create cu apli gratuite Lavf51.10.0, Lavc51.38.0

(ffmpeg) si DivX Project Mayo.

Tabelul 6. Duratele i‘nre@@rilnr din fisierele AVI in litigiu

# _________E_ig_i_g_r__h\?}/_ £ ~ Durata Numar de cadre
2 COLIP. -$65659 29min 58sec ~aanos. |
2 CLIP 201 -172657 29min 57sec 43086
s | CLIP 2 07-202644 29min 58sec S 43117
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Tabelul 7 Fr.)rmatul

el

comun fisierelor AVI in litigiu

Format AV
General Format/Info | Audio Video Interleave
Writing application Lavf51. 10.0 i
1D 0 )
Format | MPEG-4 Visual
Format profile | Simple@L1
Format settings, BVOP NG e
-__D_rr_r]at settings, QPel No SER e T S o i
Format settings, GMC | No warppoints
-ormat settings, Matrix Default (H.263)
Codec ID DIVX g i
 Codec ID/Info Project Mayo
Codec ID/Hint DivX 4 ,& PRSI
. Width 704 pi}{E’|
Video Height \
Display aspect ratio
Frame rate fps Rret
Slamdard - oy
Color space b it
Chroma subsamplin A bl
Bitdepth '} ek
Scan type F?_rc:gresswe v
Cmmpressim@ Lossy N s
Bits/(Pixel* 0.042 2
Writing I _ Lavcd1.38.0 A
D 5 it &
Farma X MPEG Audio rosdt
FM version | Version 1
mat profile Layer 3 :
ode Joint stere_p__ =
Mode extension e siee 0
Codec ID EE .
Audio Codec ID/Hint MP3 LAV AN
Bit rate mode 5 Cnnstant Eeas
Bit rate 128 Kbps >
Channel(s) 2 channels o
Sampling rate 32.0 KHz
Compression mode L S

Alignment
Interleave, duration

18/ 30
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4.3.2. Analiza imaginilor din fisierele AVl in litigiu

Analiza imaginilor din fisierele AVI in litigiu a evidentiat urmatoarele
aspecte:

a) urme de recompresie distructiva si ireversibila a imaginii; acest
aspect se coroboreaza cu analiza formatului si structuri care a
!ndical deja urme de procesare a imaginilor cu programele gratuite
indicate la pct.4.3.1:

b) neconcordante intre nivelul de compresie al imaginii incaperii in care
s-a efectuat filmarea si nivelul de compresie al ariel contorulur de
data si timp din partea stangalsus a imaginii, ceea ce indica faptul ca
acest contor de data si ora a fost introdus ulterior in imagini, prin
post-procesare computerizata: acest aspect se coroboreaza cu

analiza de la pct.4.3.2.(a). \O

Analiza PRNU (Ib. engl. Photo Response Q}Jﬁrfﬁ:rmtty) permite

extragerea amprentel camerei video, compara S{ steia cu o baza de
date sau alte filmari de referinta, prezentarea r elor sub forma de rate
de asemanare (lb. engl. Likelihood Rati i convertirea automata a

rezultgtelor intr-o scala verbala mbiectivé@ . o |
In acest caz analiza comparaiiva/ PRNU dintre imaginile din

inregistrarile AVI in litigiu a evide te de asemanare (LR} cu yalgr;
cuprinse intre 785 si 9895 ceea stine ipoteza ca cele trel inregistrar
video au fost create cu aceedsi\¢amera video. Avand in vedere rata de

eroare 0% a metodel in &ac caz, se poate concluziona ca cele trei
inregistrari video AVI au @eate cu aceeasi camera video.

N

\ 4
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4.4. Analiza fisierelor MP4

4.4.1. Analiza structurilor si formatelor fisierelor MP4

| Cc:nf?rm datelor interne fisierele MP4 de expertizat au fost modificate
ultlma Oara la datele prezentate in Tabelul 8. Se remarca neconcordante
Majore Intre datele la care se sustine ca au fost efectuate inregistrarile,

C?EFE|E la care au codate audio/video si datele ultimelor modificari ale
fisierelor in litigiu,

_Tabelul 8. Duratele inregistrarilor din fisierele MP4 in litigiu

' ; el Data ultimei
# | Suport Fisier MP4 B0 5 PERaRaI dificari a

R audiolvideo _@ieruwi_. |

| CLIP_20140425-164441 | 2014-04-25 16:45:04 2_0_‘&- J4-25 15:14:39 |

CD_5 | CLIP_20140425-184433 | 2014-04-25 18:44:5)/|'8014-04-25 17:14:32 |

| CLIP_20140425-191432 | 2014-04-25 19:14.5% 14-04-25 17:44:30 |

| CLIP_20140402-180130 | 2014-04-02 18,01:2Q | 2014-04-02 16:31:29

CD_58 | CLIP_20140402-183129 | 2014-04-02 48:3W27 | 2014-04-02 17:01:27 |

CLIP_20140402-190127 1:26 | 2014-04-02 17:31:25 |

CD 77 | CLIP_20140414-172711 W5:57:09 | 2014-04-14 17:27:32

cp g2 | CLIP_20140417-174803 -1016:18:00 | 2014-04-17 17:48:28 |

— | CLIP_20140417-181801 -17 16:47:59 | 2014-04-17 18:18:26 |

mm-qmm-n-mm!-n

Fisierele MP4 in litigiu tele prezentate in Tabelul 9 si sunt in
formatul prezentat in Tabel Se remarca diferente de formate intre
fisierele #2, #3 si celel @ecum si faptul ca celelalte fisiere contin
informatii despre “duragbr el’, respectiv duratele fisierelor anterioare ce
au fost editate computertzat, comprimate distructiv si ireversibil, si salvate

» sub forma fisierelo m{i‘n litigiu.

e e enEnarilordin fisierele MP4 inlilgiy
# | Suport Fisier AVI Durata 25:::: | Nf:j:ede |
1 CLIP_20140425-164441 | 29min 58sec | 29min 58sec | 38531
2| CD 5 |[CLIP_20140425-184433 | 29min 58sec lipsa 38533
3 CLIP 20140425-191432 | 29min 58sec |  lipsa = aaadl
4 CLIP_20140402-180130 | 29min 58sec | 29min 58sec | 38535 |
5 | CD 58 | CLIP_20140402-183129 | 29min 58sec | 29min 58sec | 38534 |
] CLIP_20140402-190127 | 29min 58sec | 29min 58sec | 38535
7 | CD_77 | CLIP_20140414-172711 | 29min 57sec | 29min 57sec | 38521
8 cD 82 | CLIP_20140417-174803 | 29min 57sec | 29min 57sec | 38514
g | “P-°%[CLIP 20140417-181801 | 29min 58sec | 29min 58sec | 38530
20/ 30
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Tabelul

10. Formatul comun fisierelor MP4 in litigiu

Format MPEE4A =~ =0
General Format profile Base Media / Version 2
CodeclID mp42 ey
Overall bit rate mode ~ Constant
D 1 ¢ il '
Format MPEG-4 Visual |
Codec ID - -
Bit rate mode b Conetant., . ..
Width 704 pixels
Height Srogels .
Display aspect ratio I e
Frame rate mode Variable
Video | Frame rate TSI & S A
> Standard PAL \ * |
Color space YUV AW AT SO
Bit depth 8 bi \ B 2 ey 4
Scan type ogressive o el |
Compression mode ENESRR . Y e e
Bits/(Pixel*Frame) 066 SR Srpica
Encoded date JUTC 2014-04-25 16:45:04
Tagged date UTC 2014-04-25 16:45:04
ID 2 g Pl
Format AAC
Format/Info Advanced Audio Codec
| Format profile\\, * L
Codec ID 40 e |
Duratio (a se vedea Tabelul9) I
| Snu-&' %.lratiﬂn (a se vedea Tabelul9)
it YateYmode Constant ¥y i
) te 128 Kbps
o ominal bit rate 160 Kbps Sethe
| Audio Channel(s) channels
Channel positions Biamee Ry
: Sampling rate 44 1 KHz BANG s
Compression mode Lossy EREIS N S

Stream size
Source stream size

| =27.5 MiB (19%)

=27.5 MiB (19%)

|
= e e ——
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Encoded date UTC 2014-04-25 16:45:04
| Tagged date | UTC 2014-04-25 164504

Catalin GRIGORAS, Ph.D.
1020 15th Street, Suite 8i
Denver CO 80202, USA

& +1 720412 3340

& t@@ﬂﬁiqag@techemail.mm O www forensicav ro



442 iza i ini
Analiza imaginilor din fisierele MP4 in litigiu

Analizg | - T ¢
aspecte- Maginilor din fisierele MP4 in litigiu a evidentiat urmatoarele

a) urme ie di a8
de recompresie distructiva S| Ireversibila a imaginii; acest

aspe . : A -
i PECt se coroboreazs cu analiza formatului si structuri care a

Ndicat deja urme de procesare a imaginilor indicate la pct.4.4 .1,

necc}ncardante Intre nivelul de compresie al imaginii incaperii in care
S-ayefgctuat filmarea si nivelul de compresie al ariei contorului de
data si timp din partea stanga/sus a imaginii, ceea ce indica faptul ca
dCest contor de data sI ora a fost introdus ulterior in imagini, prin

pc}st_—pmcesare computerizata, acest aspect se coroboreaza cu
analiza de la pct.4.4.2 (a);

C) imaginile MP4 au rezolutia 704x576, diferita de cea Qiﬁﬁegietrérilm
AVI 704x480: '

b)

»

d) desi imaginile AVI si MP4 au formate, rezolutii, €speete si compresil
diferite, contoarele de data si timp au caractesistichMgrafice identice (a
se vedea Fig.4 si 5) ceea ce atesta fara gchivoc faptul ca au fost
Inserate in imaginile in litigiu prin prmgégﬁ‘ﬁea digitala a unor alte
inregistrari anterioare; A

e) suprapunerea cu transparenta dintie= Tmagir‘.ne MP4 si AVI a
evidentiat aria comuna acestor inregistfari (a se vedea F1g.9).

201404717 18:21 (21N

TUR o LR AL -
4 : FRRR AL e el Al 2
ot i i O ey W

' ’1 w‘ | s | il _"f;-j:"ﬂ

1‘-‘? By i-""-'-'- =
e ) Y

PR e TR
- -

it ooy 2 Y
y &

e S

e -
-

Fg.. Analiza \‘ p;éféfiué a contoarelor de data si timp din ?nre_gi_stlrérile
MP4 (sus)si AVI (jos); se observa identitatea dintre caracteristicile
grafice ale acestora

in acest caz analiza comparativa PRNU dintre imaginile din
inregistrarile MP4 in litigiu a evidentiat rate de asemanare (LR) cu valori
cuprinse intre 6003 si 10662 ceea ce sustine ipoteza ca inregistrarile video
MP4 au fost create cu aceeasi camera video. Avand in vedere rata de
eroare 0% a metodei in acest caz, se poate concluziona ca toate
inregistrarile video MP4 au fost create cu aceeasi camera video.
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Aria comuna

inreqistrarilor —
AV si MP4
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Analiza PRNU dintre ariile comune imaginilor MP4 si AV

(exemplificata in Fig.5) a evidentiat o rata de asemanare LR=89 cu rata de
eroare de ordinul 102" precum si un coeficient de corelare CC=0.9, ceea

ce sustine ipoteza ca inregistrarile AVI si MP4 in litigiu au fost create cu
aceeasi camera video dar procesate digital ulterior si exportate sub forma

fisierelor audio/video in litigiu.

4.4.3. Analiza inregistrarilor audio din fisierele MP4 in litigiu

xemplificare in Fig.6), a Nivelulur de
Transformatei Cosinus Discreta (a
litigiu a evidentiat

Analiza Spectrala (a se vedea €

Compresie Audio (a se vedea Fig.7) si a ra n
se vedea Fig.8) a inregistrarilor audio din fisierele MP4 in

urme de recompresie digitala distructiva si ireversibila a SE@alului audio,
ce se coroboreaza cu rezultatele analizei imaginilor st CO ca fisierele
MP4 in litigiu reprezinta rezultatul unor operatiuni anteloa de procesare

digitala distructiva si ireversibila a unor alte inregist(ai
Analiza ENF a evidentiat urme a doua & ente ENF distincte

precum si urme clasice de editari prin sterge iQ forma discontinuitatilor
exemplificate in Fig.9. /{
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Fig.9. Analiza ENR@a#hregistrarii audio “CLIP_20140407-165959.mp4”",
se disting discontiyita caracteristice operatiunilor de montaj digital prin stergere
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' -. Romania

| Fata de cele prezentate anterior si in baza definitiilor din standardul
INnternational |

ASTM E2916-13 Standard Terminology for Digital
and Multimedia Evidence Examination, 2013

formulez urmatoarele observatii si opinii stiintifice (concluzii).

5. Observatii

In baza art. 27, 28, 30 si 31 din Directiva 2012/13/UE a Qmentului
European si a Consiliului din 22 mai 2012 privind dre as+nformare in
cadrul procedurilor penale, partea poate solicita elor judiciare
explicatii cu privire la modalitatea prin care a fost pp@dusa si alterata proba
in litigiu. \

Mentionez ca procedeul de compr] e Yaudio distructiva si
ireversibila a probelor in litigiu cu algoritmi m ADPCM, WMA, MP3,

MP4 s.a.:
a) reprezinta o Incalcare a celor 'né une practici internationale in
domeniu conform carora nu este a a modificarea sau contaminarea
continutulul probelor digitale (esteSs r amprentelor digitale, inscrisurilor
sau documentelor unde nu es sibil ca organele judiciare sa modifice
probele initiale/originale pe le face sa semene cu probele de
comparatie sau sa obstructi e expertizarea lor);

D) mascheaza urméve editare, de stergeri si inserari;

c) nu amelioreaza calitatea inregistrarilor audio ci Introduce
distorsiuni ale se lui audio diminuandu-i calitatea si inteligibilitatea,
astfel incat nu justifica decat daca persoanele care au efectuat
inregistrarile pus originale urmaresc obstructionarea expertizarii

inregistrarilor prezentate ca probe.
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6. Concluzii

1) Sesiunile de interceptare audio-video ADS/HAWK sunt incomplete.
lipsesc fragmentele:

a) DP 307p201 3 28 04 2014 _video_1.001
b) DP_307P201 3 28 04 2014 _video_2.001

2) Se remarca neconcordante majore intre datele la care se sustine ca au
fost efectuate inregistrarile in litigiu si datele ultimelor modificari ale
fisierelor in litigiu. Fisierele AVI si MP4 ce contin inregistrari audio-video
in litigiu:

a) NU sunt originale/autentice. Q\
b) NU  reprezinta clone/duplicate  ale unor& registrari

originale/autentice. \ .
c) Au formate diferite desl imaginile initiale K@ﬁ prelevate cu

contoarelor de data si timp, precu mpresie distructiva si
irevesibila a imaginil.
e) Contin urme de editare compu

si recompresie distructiva si ifeve
3) in cazul in care transcrierile jiw€gistrarilor audio sunt neconforme sau
incomplete datorita niveluhui\wdicat de zgomot, se poate dispune

imbunatatirea calitatii ayditiehsi amelioraril inteligibilitatii dialogulul.

aceeasi camera video. &o
d) Contin urme de editare computerizata,$yb forma de inserare a
rgjt%c

ata prin stergeri audio, precum
la a sunetulul.
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