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OBIECTUL EXPERTIZEI

Frin incheierea de sedintd din 10.11.2015 s-a dispus efectuarea unei expertize
criminalistice a vocii si a vorbirii, avénd ca obiective s& se stabileasca:

1. Daca suportii tehnici pe care sunt imprimate inregistrarile sunt originali si daca
Inregistrarile sunt autentice;

2. Daca asupra inregistrarilor s-a intervenit prin stergere, prin inserare sau alte
elemente de montaj audio;

3. Daca acestea ar fi putut fi prelucrate cu softuri audio speciale.
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MATERIALE SUPUSE EXAMINARII

in vederea efectuarii lucrarii ne-au fost puse |a dispozitie:
- doua colete continand 81, respectiv 132 suporiuri optfice, ilustrate in figura 1; si

F_‘Eﬁiu 132 suporturi optice
- copii dupa filele 46-49, vol IV d.u.p. %&W I Ill d.u.p., precum si dupa filele
287-300 dosar instant3. O D)
METODA\UTILIZATA

La efectuarea expertizei a f6st litilizata metoda analitica.

APARATURA S| PROGRAME FOLOSITE

La accesarea si;duplicarea nedistructiva a suporturilor optice confinand inregistrarile
de expertizat s-a folosit olstatie de lucru PC dotatd cu programele Nero Buming ROM v10
si WinHex v15.8 cuycare au fost realizate imagini virtuale de tip bit-stream ale acestora.
Pentru expertizarea’probelor a fost utilizata si o staie de lucru computerizata PC pe care
sunt ingtzlate programele software WaveSurfer v1.8.8, Audacity v2.1, MATLAB 20125,
ADOBE Audition v3.0 si Kinovea v0.8.15.

Capturarea, fixarea si prezentarea rezultatelor analizei in aceasti expertiza au fost

realizate folosind programele Wisdom-soft Screen Hunter v.5, Microsoft Paint si altele, in
funciie de specificul rezultatelor.

OBSERVATII PRELIMINARE

Urmare a dispunerii efecturii unei expertize criminalistice, inregistrarile de experiizat
au fost inaintate laboratorului nostru in doua colete, ilustrate in figura 1. Din cauza ca

Nu este permisa reproducerea $i utilizarea parfialé a prezentului raport de expertiza criminalistic
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inregistrarile de experiizat nu erau individualizate, iar expertizarea ftuturor fisierelor
naintate ar fi condus la consumarea unor resurse deosebit de importante, laboratorul
nostru a solicitat precizarea inregistrarilor de expertizat. Instanta ne-a inaintat in copie
precizarile partilor cu privire la Tnregistrarile a caror expertizare o solicita, unele dintre
acestea continand referiri la anumite file din dosarul de urmarire penala.

Prin adresa de Tnainlare a precizarilor, instanta a clarificat ca obiectivele expertizei
dispuse nu se modifici, urmand ca solicitarile suplimentare ale partilor, care ar putea fi
continute in precizérile comunicate, sa nu fie avute in vedere ca obiective ale lucrérii,

Exceptand fisierele referite in solicitari care nu constituie obiect defactivitate al
Jaboratorului, ori nu sunt de competenta unui expert criminalist, inregi ri% re s-a
facut referire in precizérile partilor au fost considerate a fi de expertizat. nsecinta au
fost solicitate instantei si copii dupa filele menfionate din do e uﬁmérire penala,
acestea fiind utilizate in vederea realizarii obiectivelor dispuse.

Terminologia principala utilizata in prezenta lucraie’c la probele digitale a
fost introdusa de IOCE (engl. International Organi ’ puter Evidence) care, in

raportul ,G8 Proposed Principles for the Proceduresi cla ling to Digital Evidence”, publicat
in martie 2000, a recomandat urmatoarele defin

Proba digitala — informatie stoc: imisa fn forma binard, prezentatad in
instanta ca proba;

Proba digitala originald — sugo zic'si acele date care au fost create pe acesta la
momentul obiinerii lor; / N:i\_' /

Proba digitala duplieat s
informatiilor continute fguportyl fizic original;

Copie — repmdiiaere;zﬁu acuratete a informatiei conlinute pe suportul fizic sursa in
datele independente de acesta.

Raportul 10CEsfecomanda si ca nicio procedura aplicata probelor s nu le modifice.

Verifitareas8utenticitatii unei probe sub forma de inregistare audio sau audio-video

' reproducere digitala cu acuratete a tuturor datelor si

este un proces complex, desfasurat de organul judiciar, cu scopul de a stabili daca
inregistrarea in discutie este conforma cu adevarul.

Autenticitatea unei probe, in general, se examineaza dupa trei direclii: provenienta,
integritate si acuratete. Nerealizarea unui minim de acuratele anuleaza utilitatea probei,
adesea fiind vizate doar primele doua componente. Provenienia unei probei se stabilesie
analizand datele referitoare la imprejurarile in care au fost create urmele pe care le

contine, la modul in care urmele au fost identificate, ridicale, fixate si gestionate.

Nu este permisa reproducerea si utilizarea parjiala a prezentului raport de expertizd cnminalistica
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In cazul probelor sub formé de inregistrare audio, termen in care includem si
componentele audio ale inregistrarilor audio-video, urmele continute sunt evenimentele
acustice create in mediu de activitalile pe care sunt depuse sa le probeze direct (vorbire
sau alte manifestari acustice). Ridicarea urmelor de acest fel, care practic nu persista, se
poate realiza numai prin Inregistrare realizata simultan cu producerea lor (in sensul: de la
crearea lor in mediu si pana la scaderea sub pragul de detectie), iar fixarea urmei are loc
cel mai tarziu la momentul intrarii el in posesia organelor judiciare, cand se realizeaza si
stocarea lor intr-un obiect fizic (suport), ce constiluie proba criginala.

Prima malerializare a datelor audio Tnregistrate reprezinta inregistﬂ;eé originala.
Proba originald ce se creeazd cu ocazia fixarii probei poate sa nu cuiié ‘hregistrarea
originald, ci o replica a acesteia, obtinuta prin copiere, clonaré, transcodare sau chiar
- IOE’E de mai sus,
originala fata de

reinregistrare. Aceasta transformare risca sa incalce recoman
motiv pentru care orice diferentd indusd cu aceasts otazie it

inregistrarea originala trebuie sa fie documentata. Xﬁ“
A\'
Documentarea diferenteler induse trebuie initiata edat intrarea probei in custodia

ccesiunii custodiilor acesteia si a

a fost realizata inregistrarea (gperatie\eare realizeaz ridicarea urmelor acustice).

La verificarea integritatiinregistrarii, experii criminaligti pat contribui prin verificarea
consecventei oontinutﬁ'fui":"ig.; ceea ce se cunqagte despre acesta (date comunicate de
organul judiciar, legile :ﬁzicii'etc.] §i stabilirea eventualelor modificari ale evenimentelor
acustice confinute\jn agesteia. Pentru evitarea eventualelor erori pe care aceste diferente
le pot cauza la nivelul utilizarii probative a inregistrarii, se poate solicita si realiza
verificarea difégentelor documentate.

Pentru expertizarea unei inregistrari puse la dispozitie, expertii trebuie sa examineze:

A - inregistrarea originald. In cazul in care aceasta nu mai exista, sau nu poate fi
accesata, se expertizeaza proba originala care contine inregistrarea. Daca exista limitari
cu privire |a experlizarea inregistrarii originale, organul judiciar poate dispune explicit
sxpertizarea unui duplicat al acesteia, realizat de autoritati;

B - echipamentul tehnic cu care se sustine ca a fost realizatd inregistrarea. Acesta
ra fi Inaintat insofit de manualul de utilizare si accesoriile necesare punerii in functiune; si
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C - toate datele disponibile privind metoda de realizare a inregistrarii gi Tmp réjurarire
in care a fost realizata inregistrarea evenimentelor acustice, salvarea pe suportul de
memarie internd sau externa care constituie proba originald si gestionarea pana la
inaintarea spre expertizare (mod de slocare, eventuale duplicari, transferari, comprimari,
transcodari etc ).

in lipsa materialelor A, B gi/sau C, obiectivele dispuse pentru expertiza pol fi afectate
intr-o masura ce poate merge pana la imposibilitatea efectuarii examindrilor solicitate.

Pana la momentul actual nu a fost standardizat un cadru general de lucru pentru
stabilirea autenticitafii inregistrérilor digitale. In lipsa unor atari linii directoaré, abordarea
ti&{_\ din cadrul
2 é)tandarde

problemei verificarii autenticitatii inregistrarilor in laboratoarele crimin
Institutului National de Expertize Criminalistice (INEC) se bazeaza™
profesionale in vigoare, pe definitile date in acestea, utilizate, ' lungul timpului de
experfii acestei institufii, cat si pe practica de examinare a trarilor, fie acestea

analogice sau digitale.

Pe plan national si international exista o co
fnregistrare autentica trebuie sa fie originala (ceri
si nealterata (cerinte referitoare la integritate) .
prezentate de parte (cerina referitoare, ovenienta), asa cum se statueaza si in
standardul international AES27-1996 (r2007) 41’
audio pe suport magnetic (anaiqgfhﬁ% gg_y;'%igilaﬁ) poate fi declaratda autenticd daca

indeplineste cumulativ urmatoarele eerinte:

_ afost realizata simultan 6l evénimentele acustice continute de aceasta;

- nu confine intefventii sub formd de decupari, inserari, sau alte elemente de
contrafacere; gi . ’

- a fost realizata cuiechipamentul tehnic prezentat de parte.

Cerinta simultafeitatii, identifica drept urme ale convorbirilor purtate (sau ale altor
fapte) numaliyevénimentele acustice create de acestea. Impreuna cu cerinta a treia,
aceasta cerinta echivaleaza cu verificarea originalitatii, la care ne-am referit anterior, in
timp ce verificarea integritatii este reflectata in cerinfa a doua.

Pentru inregistrarile digitale, indeplinirea celor trei cerinte formulate in standardul
mentionat este suficienta pentru autenticitatea probelor, insa verificarea Tn practicd a
originalitatii lor este de o dificultate extrema. Riguros logic, expertul nu poate s constate
cu propriille simfuri faptul ca o inregistrare este originala (ori autenticid) din cauza

proprietatii de multiplicitate a obiectelor digitale. Spre deosebire de originalul analogic,

Nu este permisa reproducerea si utilizarea partiala a prezentului raport de expertiza criminalistica
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unic, originalul digital poate fi multiplicat fara er
continut identic fata de original. Din acest motiv, expertul nu-si poate asuma originalitatea
unei inregistrari digitale la realizarea careia nu a participat, fiind numai astfel apt sa
identifice suportul fizic original, garantand absenta oricarei transferari. In conditjile

descrise, autenticitatea probei urmeaza a fi stabilita de magistrati, pe baza datelor

ori (clonat), generand obiecte digitale cu

rezultate din documentarea probei si din opiniile expertilor.

Pe de alta parte, accesul la echipamentele tehnice utilizate face adesea obiectul
unor limitari legale. Verificarea indeplinirii cerintei a doua pentru Tnregistrari digitale,
respectiv a absentei urmelor de interventie tehnicé sub forma de decuparig _rﬁri sau
alte elemente de contrafacere, se realizeaza prin examinarea inregistrarilor atat intimp si
spatiu (de exemplu examinarea formelor de und& sonora) cat si g\ dome frecventa (de

exemplu examinarea spectrogramelor semnalului).
in privinta eventualelor urme de modificare a integistra

Tnregistrarile aflate in formate de pro r nu pot fi redate decat prin intermediul
unor aplicatii dedicale, oferite dé prietar, codecurile necesare nefiind accesibile
comercial. Interventiile tehnicé asupra’acestora se depisteaza rapid prin recalcularea
codurilor hash consemnate® Ia'eggt;ggerea din echipamentul tehnic, facand aceste codecuri
sa se comporte ca un/&istem de securizare a continutului. Féra codec, figierele modificate
nu pot fi salvate in @eelasi format _si nu vor fi recunoscute de programele de extragere.

in cazul verificarii mminuitéﬁi_mregistrérilor audio este utild eventuala detectare in
continuful acestora a unor semnale tehnice stabile. O parte a parametrilor acestor
semnale tehnicé sunt predictibili, fiind datorati exisientei in mediul in care s-a realizat
inregistrarea a unor sisteme, instalatii, aparate etc. functionand potrivit unor standarde.
Mai frecvent intalnite sunt semnalele create de refeaua publica de distribufie a energiei
electrice, zgomotului electric sau mecanic al unor aparate sau instalati aflate in
funciionare continua, fluctuatile de luminanta a unor corpuri de iluminat etc, aceste
semnale ajungand pe diferite cai sa se manifeste in inregistrarile contestate. Examinarea
comportamentului semnalelor stabile pe durata inregistrarii poate contribui |a stabilirea
unor eventuale interventii tehnice.

Nu este permisa reproducerea gi utilizarea partiald a prezentului raport de expertiza criminalisticad
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Un semnal tehnic stabil. s(t), poate fi descris, spre exemplu, prin relafia:

)= A snlof) t+6)= 4 snfa, 1+[8al)1+6,]).

in care A esle amplitudinea semnalului, @. si é, sunt constante reprezentand frecveniz
unghiulara, respectiv faza initiala ale semnalului, iar masura stabilitatii sale este data de
variatia frecventei unghiulare 4w, care in cazul normal se comporta ca un zgomot de faza
de medie nuld. O amploare redusa a varialiei respective pentru un semnal dat face ca
existenta acestuia sa fie observabila pe spectrograma inregistrarii audio, sub forma unu
traseu orizontal. -\

Procesarea cu “softuri audio-video speciale” a unei voci n% inregistrare
presupune interventia asupra inregistrérii respective. Depis!arga unor astfel &e procesari
are loc, in general, odata cu identificarea uner interventii tehni in acest motiv, detectia
unor elemente de procesare a vocii va fi examinata in p are impreuna cu a
celorlalte eventuale interventii.

La efectuarea expertizelor de verificare a un&& autenticita{ii Tnregistrarilor

e

audio si audio-video se fine cont de principii de analizé descrise in lucrari

bibliografice, printre care:

[2] Intemational Organisati_ i‘-__-1 omputer Evidence — Video and Audio Systems
Principles, Practices and Pn;(_gﬂ;sv,_ onferin;a IOCE 2000, Rosny-sous-Bois, Franta, 13
— 15 decembrie 2000; )

[3] Koenig, Bruee\ E..“Lacey, Douglas S. — Forensic Authentication of Digital
Recordings, Jurnalul'AES, mumarul 8, vol 57, pag. 662-695, sept. 2009;

[4] AES27-1996\(r2007). AES Recommended Practices for Forensic Purposes —
Managing Recordéd’Audio Materials Intended for Examination, Audio Engineering Society
(AES), SUA;

[51 Fand, H. - Detecting Digital Forgeries Using Bispectral Analysis,
www.cs.dartmouth.edu/~farid, Hanover, Hew Hampshire, SUA, (2011);

[6] Cooper, A. J. — Detecting Butt-Spliced Edits in Forensic Digital Audio Recordings,
30th AES International Conference: Audio Forensics, 2010;

[7] Huijbregtse, M., Geradts, Z. — Using the ENF criterion for determining the time of
recording of short digital audio recordings, International Workshop on Computational
Forensics, Haga, Olanda, 2009, p. 116-124.
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CONSTATARI
1-3. Potrivit precizarilor partilor, inaintate laboratorului nostru prin adresele instantei
din 19.01.2016 si 01.02.2016, din cele 211 suporturi optice au fost identificate ca suporturi
ale inregistrarilor de expertizat cele ilustrate figura 2, care se individualizeaza prin:
L1 - suport optic tip DVD-R, marca VERBATIM, cod ZE4280-DVR-J47F4, seria

MAPB694PL10010855 2, purtdnd mentiunile ,BMA + VCS 16.04 2015" si “- COPIE -",
L2 —suport optic tip DVD-R, marca VERBATIM, cod ZE5205-DVR-J47F4, seria
MAPA23QE3100, purtind mentiunile “Dosar penal nr. 316/P/2013 ai S’é‘g;iei de

combatere a coruptiei  Inregistréri ambientale audio §i audio-video Borza Monica Angela
si Roventa Elena 16 mai 2014 — Bucuresti Suport Th14 cf. art. €143 alin. p-p- (proba

digitala)”; 2

L3 - suport optic tip DVD-R, marca VERBATIM, ‘ced 05-DVR-J47F4, seria

MAPA21RH09121960 3, purtand mentiunea manusgﬁsm

MAP678PL081464562 4, purtind menfiunile manuscrise ,D.N.A. DP 316/P/2013 S17,
.Copie suport Tha cf. art. 743,al:2 GPP (duplicat proba digitald)” si . Inregistrari ambientale
audio si audio-video (CANDEA® ELENA CRISTINA cu COSTACHE ANCA MIHAELA
interval orar 14:35 <15:32 13 mai 2014 BUFTEA";

L7 — suportyoptic tip DVD-R, marca VERBATIM, cod ZE4285-DVR-J47F4, seria
MAP67TRL09121343 14, purtdnd mentiunile manuscrise ,D.N.A. DP 316/P/2013 S17,
+Copie supofyThB cf. art. 143 al 2 CPP (duplicat prob& digitald)” si Inregistrari ambientale
audio §i audio-video CANDEA ELENA CRISTINA cu MOLDOVAN MIRGEA interval orar
09:01-09:30 BUCURESTI 13 mai 2014"

L8 — suport optic tip DVD-R, marca VERBATIM, cod ZE5203-DVR-J47F4, seria
MAP678PL08213998 2, puriand mentiunile “D.N.A. D.P. 316/P/2013 — 31 crele 20:14:39
— 21:10:44 Suport th4A (prob3 digitald) cf art. 143 alin, 1 C.p.p. - inregistrari ambientale
audio-video din data de 05.052014, Udateanu Luana si Candea Elena Cristina,

Bucuresti”;

Nu este permisa reproducerea si ufilizarca partiala a prezentului raport de expertiza criminalistics
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L10 L11
Figura 2 — Suporturile optice continénd inregistrarile de experlizat
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L9 - suport optic tip DVD-R, marca VERBATIM, cod ZE5203-DVR-J47F4, seria
MAPA18QB01004718 3, purtdnd mentiunea manuscrisa ,DOSAR PENAL 316/P/2013
MATERIALE DECLASIFICATE II";

L10 - suport optic tip DVD-R, marca VERBATIM, cod ZE5203-DVR-J47F4, seria
MAPA18QBR01002013 4, purtand mentiunea manuscrisa ,DOSAR PENAL 316/P/2013
MATERIALE DECLASIFICATE I”; si

L11 — suport optic tip CD-R, marca VERBATIM, cod CD-R 80 CWLHT 5470-6901,
seria N104PG30D8014012D1, purtand mentiunile “SECTIA | 316/P/2013" si “838/lI-
1/2013 — Tc109 Art. 143 al. 2 C.p.p. Copia suportului = duplicatul probei digi

Fisierele in care sunt stocate inregistrarile de expertizat identificate
tabelul 1 impreuna cu codurile lor hash, calculate cu algoritmul SHA1.

Tabelul 1 -In 2=
49 Durata
a . 3
Data | Or Denumire fisier od h: siuth
160414 10:00 2014.04.16 ora 10h00.wav k 8:48:29
16 mai_ 2014 Borza Monica Ar = = 5
160514 | 125723 | gela_cu Roventa Elena audi 73?2?2212%353325 23:50
video.001 i
16 mai 2014 Borza Monic
= - — - 5862 T754621d465
160514| 132113 | gela cu Roventa Elena audi fvgfgfgzigs:-abbzbas 37-44
video.0 g =
16 mai 2014 Bor =
Rt e e = .28 fc7afhId9eredbd
160514 135857 | geTa_ci_Roventa Eles 12 |54 5cmréarebertass | 2123
vide 5 =
16 _mai_ 2014 Bfr a_an B P
_mazl = = Ibl70d iz
180514 142020 | gela_ct o 1§86 audio | L2 |FEodio0acesicodsasss | 1638
16 mai 2C orfga Monica An = 3
— 5 = = af
160514 | 143658 | gela_  Elcna audio L2 ‘jgfﬁiii’?igggzgm‘jg‘f 16:18
> ec. 005 !
; 014" Borza Monica An =
= 680731771007 3e3EcE79
1680514 | 145316 %venta Elena audio L2 -5 2T 23
-4 video 006 aleSJ..BGcGQSOaSlutiA o
Q 16 ” 2014 Borza Monica An 229193 i
312c 4590
160514 | 125811 §QELB cu Rovenla Elena dLILlJ.O Lz gzigf;dzesqa‘égisb;b? 1:87:44 |
= .001 = % |
5 16 mai 2Ul4 Borza Monica An
y c453b C
1680514 lmjﬁg\'l qela_ru Roventa Elen A audio [ 2;?;536213?:5‘_’::23?;2; 1:58:30
\ 4 2.001 .
- ed25238b0943d926020%
080114] D83130 SN kv L3 | Cs-i0e57a37cbabbb306|1:18:50
1 4f3958c11 95cal =
130114 173045 | cam 2 13-15.01.2010.me5 | L4 |§idcc ccosossacedses| 2
20131211152722 80_3_18_5511 @b621420a158¢38b1259 | .
111213 152722 15528.wav L5 |541505802441475F9¢F7| 202
= - dp 316 13 05 2014 candea cn fdg1914295ea2ebbidln y
130514 143651 costache. 001 L6 125eea/419b722d4a0dt 2333
3 dp 316 13 05 2014 candea cu chbdcfafldsebe2905052 -
130514/ 150044 costache. 002 L6 |- .5080287527F1a8636k| 2108 |
F dp 316 13 05 2014 cvandea cu 1d394612d8a715e407¢c0 >
158514] 152152 costache. 003 L6 |;s5ene115650166d01286( 1008
F dp 316 13 mai 2014 candea c 4¢941727631927d03d3e :
130514 143551 1 cost aC che andio.001 L6 4c3b93dd5482e7358557 95:42
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050514 210548| 316DF2013 05_05_2014.002 L8 ggg:;gg?g;gégfﬁgligi 4:37
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e v | TS ooy | [EO )
131212) 144502 300003507084;33;529‘3996_1\!()‘(1(150“00004? L8 gcf:ggdfgcﬁszc 27
131212) 161148 :ouoocaoso;;?zos313.79%?:o§32’0000¢? 3 2;?? bg;gqmsqe 1:03
e cnnnn0400034572470315‘2:6{0‘?&[1’0000;? o, 422;2223 .
st o | OIS oo | o gttt |
i ke GDDM09_080339?.223613.2912:'53.0:.?3%000049 aa g:égigﬁgigisg S
s s | OSSO N st i o
e
s o
s s
st st
|
o] vz e s

lnregnstrénle dey qxﬁertizat stocate pe suporturile L1 — 14 sunt de diferite formate
audio (indicate prfq\,‘._l;qﬁnd de culoare galbena) si audio-video (indicate prin fond de culoare

albastréi?ﬁ?lusig.‘in formate de proprietar.
Inregistrirea 2014.04 .16 ora 10h00.wav se gaseste in format WAV, mono,

16bit, necomprimat, cu frecvenia de esantionare de 13333 Hz. Fisierul are o durata de

9:49:29 (aproximativ 10 ore fara 10 minute). Forma de unda a semnalului audio, ilustrata

In figura 3, evidentiaza faptul ca durata inregistrarii este impariita in portiuni in care nivelul
semnalului este consistent, indicate prin s&geti de culoare rosie, si portiuni care contin
numai zgomot de fond. in spectrograma semnalului, redatd in figurile 4 si 5, se

evidentiaza trei semnale stabile, pe frecventele de 14 Hz, 6292 Hz si 6542 Hz, precum si

ocazional pe frecventa de 25 Hz gi pe cativa multipli ai acesteia.
Nu aste permisa reproducerea si ulilizarea partiala a prezentului raport de expertiza criminalislica
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Figura 3 - Intervale cu nivele de semnal diferite in inregistrarea 2014.,04.16 ora 10h00.wav
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Figura 5 - Partea de frecvente joase a

Examinarea celor trei semnalé s
nivelul fazei. Analiza nivelelor de elantizare, ilustrata in figura 6, a evidentiat urme de
cuantizare neliniara (sau comparidare, o forma de compresie la nivel de esantion).
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Figura 6 — Logrhistegrama nivelelor de cuantizare in inregistrarea 2014.04.16 ora 10h00.wav

Nivelul componentei de curent continuu (DC) nu prezinta variatii neasteptate.

La diferite momente se aud zgomote de impact mecanic ale carcasei echipamentului
tehnic, dar si ca urmare a actiunilor asupra unor abiecte din mediu.

Pe portiunile cu nivel consistent, zgomotul de fond predominant este produs de
functienarea motorului unui autoturism si de rularea pneurilor acestuia, iar in perioadele
Je stationare se aud zgomote specifice apropierii de drumurile publice si de aclionare a

ortierelor de auteturisme.
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In special in portiunile indicate in figura 3, o persocana de gen feminin aflata in
apropierea echipamentului de inregistrare, initiaza si primeste apeluri telefonice, vocile
interlocutorilor avand nivele inaudibile.

Pe cateva porliuni, in fundal se aude un program de muzica populara, in cea mai
mare parte de tip instrumental. Convorbiri Ia care a participat o persoanad sau mai multe
persoane de gen masculin se aud intre indexurile 50:05 — 50:18, 2:27:38 — 2:39.05,
3:41:24 - 3:46:20, 4:27:19 — 4:27:30, 4:25:33 — 4:30:00 si 5:15:05 — 5:15:10.

Nu se evidentiazd evolutii nefiresti ale tonalitatii vocilor ori ale ritmurilor respiratorii
ale vorbitorilor. ‘

Suportul optic pe care ne-a fost inaintata inregistrarea poarta
Potrivit acestei mentiuni, suportul optic L1 nu este identificat ca fii
(suportul original). Dat fiind ca nu au fost evidentiate urme ale
tehnice asupra inregistrarii, prin stergere, inserare ori a lemie

se exclude posibilitatea ca inregistrarea pusa la d sa reprezinte o clond a
te 53 sustind eventualitatea

inregistrarii originale. In aceste conditii nu exists

procesarii inregistrarii cu softuri speciale.
inregistrérile de expertizat ISpozitie tic L2 se gisesc in
formate audio si audio-video de proprietan. Pe Suport este creat folderul HAWK, in care
ne-a fost inaintat si un pachet de {
codurile hash, calculate cu algoritf si denumirile:
2294?c35d.‘355.‘3daa4§}b MbﬂBG?cal?eff?B cpptools.dll
dgsza12b315bfb§t‘~5g;%g§§fsosca211558953db gdiplus.dll
261?6a5b7.=cd§3‘i‘_{»:_d 5‘5%25d3d36deb2?23884823e player.exe
2b£8661c2880300eUad £254£682¢62k16d85Tcl player.ico .
cdBda98Bachl@ptaldlfed6798debld662496bTa player.tbl
68e9e1517 Pidace15bf66d49b4cc8er50b350e56 rt170.bpl
638B65fcf-3cllebfd339£94ch22db2c615bETE4 usbplay.dll
471ledfEd23b1f30e6fcad9363920c23801725£57 vel70.bpl
70dde8531fa759427798c284£:29a384953062799 velx70.bpl
c289977edcbel568eacl07fbab50209074036£d4 vscompi0.bpl
Aplicatia de redare este cea stocata in fisierul player. exe, care, la selectarea unui
folder din coloana din stanga, initiaza fereastra din figura 7, redand in coloana din dreapta
continutul folderului. Potrivit datelor oferite de fereastra programului, inregistrarile audio si
audio-video de pe suportul optic L2 acopera impreuna acelasi interval orar, in care au

avut loc convorbirile inregistrate.
Nu este permisa reproducerea si utilizarea parfiala & prezentului raport de expertiza criminalistics
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Figura 7 — Fereastra aplicatiei player . exe, secfiunea "Data” Q
Pentru a se verifica modul de suprapunere, coloanele snno& gistrarilor

rii audio-video

nre

realizate cu echipamente audic-video, desemnate prin denumires

nctule programului

player.exe, ilustrate in figura 8, urmand a fi aliniate temp formelor de unda si
a spectrogramelor, cu inregistrarile aceleiasi convofbiri cu mijloace audio
| —— g
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Figura 8 — Fereastra car@ apére j&'Selectare din meniul contextual a comenzii Canvert

Inregistrarile audiey'de pe suportul L2 si fisierele audio reprezentand continutul
coloanelor sonore ale'inregistrarilor audio-video au fost comparate la nivelul formelor de
unda si al speetrogramelor, rezultdnd ca intre acestea exista alinierea din figura 9. Pe
intervaluj, 1:09:53 —¥£24:23, indical prin sageatd de culoare rosie, pe canalul dreapta al
inregistrariiyaudie?” semnalul audio este atenuat, probabil din cauza acoperirii accidentale

a microfonului fie cu o parte a corpului, fie cu un accesoriu vestimentar (poseta etc.).

e - :
Figura 9 Aimlere temporala a |nreg.ratré"|lor de expertlzat de pe SJIJOI'tL" optic L2
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Alinierea nu se realizeaza perfect din cauza diferentelor inerente intre frecvengeli:e de
esantionare ale echipamentelor de finregistrare, acestea conducand la acumularea
progresiva a unor decalaje temporale. Spre exemplu, inregistrarea 16 mai 2014
Sorza Momica Angela cu Roventa Elena audic.001 se incheie aparent cu 33 de secunde
mai tarziu decat inregistrarea 16 mai 2014 Borza Monica Angela cu Roventa Elena_
audio 2.001, insd 18,5 secunde din acest decalaj sunt acumulate pe durata a circa doua
ore de funclionare cu frecvente de esantionare care difera cu circa 0,25%.

Materialul audio si videa inregistrat contine pentru fiecare cadru informatia privind
ora la care a fost preluat. in figura 10 este exemplificat un cadru preluat i 16.05.2014,
ora 14:05:40. Informatia privind data si ora preluarii este vizibila in fereastra d&'redare a
aplicatiei precum si in datele interne ale formatului .AVI ce poabe%

& suavin
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portat din aceasta.
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Figurz 10 — Afisarea datelisiofei fiecarui cadru audio si video in aplicatia player.exe

Analiza miscariiobieetelor si persoanelor in :magmu nu a evidentiat discontinuitati ori
salturi nefiresti de luminazitate ori culoare.

Materialul audio inregistrat in fisierele de expertizat de pe suportul L2 a fost capturat
cu trei echipamente tehnice simultan, din care unul audio-video si doua audio, astfel Tncat
esle foarte prababil c& evenimentele acustice si vizuale au fost capturate simultan cu
producerea lor si ca inregistrarile nu contin interventii tehnice.

Suportul optic pe care ne-au fost inaintate inregistrarile in discutie poarta indicativul
,Th14" si mentiunea “proba digitala”, fiind identificat ca proba originala. Aceasta situatie

este tipicd pentru modul in care sunt utilizate echipamentele de inregistrare ambientala,
rezultatele inregistrarilor fiind extrase prin proceduri de evitare a erorilor si ulterior stocate
pe suporturi ce nu mai pot fi medificate. Dat fiind ¢& nu ne-au fost inaintate fise de
custodie din care sa rezulte istoricul inregistrarilor de la efectuarea lor pana la depunerea
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la dosar, nu putem stabili daca inregistrarile examinate sunt autentice. Tn conditiile in care

nu au fost evidentiate urme ale unar eventuale interventii tehnice asupra inregistrarilor,
prin stergere, inserare ori alte elemente de montaj, si a confirmérii reciproce a continuitatii
intre cele doua inregistrari audio si intre acestea si coloanele sonore ale inregistrarilor
audio-video, nu excludem posibilitatea ca inregistrarile puse la dispozitie sa reprezinte
clone ale inregistrarilor originale. La analiza inregistrarilor audio nu au fost identificate
elemente care s& sustina eventualitatea procesarii acestora cu softuri speciale.

Pe suportul optic L3 ne-a fost inaintatd inregistrarea audio-video can 1.mkv.

Aceasta contine 118273 cadre cu baleiaj intretesut, avand dimensiunile deﬁﬂmo pixeli

si o durata totala echivalentd de 1:18 :50.92. N
Examinarea cursivitatii miscérii persoanelor din imagini a €ondus la tatarea ca

inregistrarea este realizata prin juxtapunerea unor fragmente cz?echipamente si

setari diferite, mergand pana la afisarea diferita a infnrma?il r temporale din imagine (data

si ora preludrii). Astfel, se disting un numar de 107 ‘@ter& reperele urmatoare:
08.01.2014, orele 8:51:30 - 8:51:43 (cadreled - 326);

08.01.2014, orele 8:52:02 - 8:52:06 (cadr 9)
08.01.2014, orele 9:50:09 - 9:51:07 ( 0-1912);
08.01.2014, orele 9:51:13 - 9:51¢594 913 - 3100);
08.01.2014, orele 9:52:09 - 9: rele 3101 - 4148);

08.01.2014, orele 10:40:48 - 104180 (cadrele 4149 - 4565);
08.01.2014, orele 10:452;%9,?&?&“453 (cadrele 4566 - 4930);
08.01.2014, orele 11.05%0%+1:05:45 (cadrele 4931 - 5277);
08.01.2014, orele 11.1‘]3__534 - 11:10:04 (cadrele 5278 - B075);
08.01.2014, orele "1.'-1_:17.:05 = 11:17:59 (cadrele 8076 - 9435);
08.01.2014, Grele’11:48:12 - 11:48:13 (cadrele 9436 - 9441);
08.01:2014, orele 12:44.50 - 12:45:13 (cadrele 9442 - 9810);
08.01.2094, orele 12:45:18 - 12:46:48 (cadrele 9811 - 12069);
08.01.2014, orele 14:10:02 - 14:10:30 (cadrele 12070 - 12729);
08.01.2014, orele 14:26:57 - 14:27:00 (cadrele 12730 - 12832);
08.01.2014, orele 14.35:46 - 14:36:00 (cadrele 12833 - 13170);
08.01.2014, orele 14:36:11 - 14:36:43 (cadrele 13171 - 13989);
08.01.2014, orele 15:00:53 - 15:02:28 (cadrele 13990 - 16425);
08.01.2014, orele 15:03:22 - 15:03:56 (cadrele 16426 - 17287);
08.01.2014, orele 16:15:52 - 16:16:10 (cadrele 17288 - 17754)
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08.01.2014, orale 16:29:40 - 16:30:06 (cadrele 17755 - 18409);
08.01.2014, grele 16:54.29 - 16:54:44 (cadrele 18410 - 18788B);
00.01.2014, orele 9:27:11 - 9:27:59 (cadrele 18789 - 19978);
00.01.2014, orele 9:55:55 - 9:56:18 (cadrele 19979 - 20553);
08.01.2014, orele 10:06:09 - 10:07:52 (cadrele 20554 - 23120),
00.01.2014, orele 10:21:32 - 10:22:08 (cadrele 23121 - 24023),
08.01.2014, orele 10:26:28 - 10:27:35 (cadrele 24024 - 25702);
09.01.2014, orele 11:15:48 - 11:15:54 (cadrele 25703 - 25890);
09.01.2014, orele 11:46:37 - 11:47:16 (cadrele 25891 - 26793);
00.01.2014, orele 11:54:43 - 11:55:41 (cadrele 26794 - 28262); .| "
09.01.2014, orele 12:01:36 - 12:01:53 (cadrele 28263 - 28708); K
09.01.2014, orele 12:19:07 - 12:19:55 (cadrele 28709 - 2992¢ ¢
09.01.2014, orele 12:46:19 - 12:46:23 (cadrele 29980 - 30 ;
09.01.2014, orele 12:50:14 - 12:51:08 (cadrele 3& 20);
08.01.2014, orele 13:03:32 - 13:03.45 (cadrelg 1740),
09.01.2014, orele 13:44:04 - 13:45:02 (cadrel -- - 33225);
09.01.2014, orele 14:01:29 - 14:01:37 (6 33226 - 33437);
09.01.2014, crele 14.01:49 - 14¢ rele 33438 - 36428);
09.01.2014, orele 14:28:38 - 14:29:01(cadrele 36429 - 37013);
09.01.2014, orele 14:31:58 41 2:58 (cadrele 37014 - 38546);
09.01.2014, orele 16:01{20/ 15361 :31 (cadrele 38547 - 38857);
09.01.2014, orele 16:02:32%="16:03:07 (cadrele 38858 - 39733);
09.01.2014, orele 16:04:24 - 16:04:34 (cadrele 39734 - 39997);
09.01.2014, orele 16:36:00 - 16:36:14 (cadrele 39998 - 40370);
09.01.2014, orele 16:40:05 - 16:40:11 (cadrele 40371 - 40548);
10.092014 prele 7:03:57 - 7:04:32 (cadrele 40549 - 41055);
10.01.20%4, orele 9:09:02 - 9:09:10 (cadrele 41056 - 41273);
10.01.2014, orele 9:11:33 - 9:13:39 (cadrele 41274 - 43361);
10.01.2014, orele 9:40:40 - 9:41:03 (cadrele 43362 - 44922);
10.01.2014, orele 11:50:26 - 11:51:21 (cadrele 44923 - 46305);
10.01.2014, orele 12:21:51 - 12:22:42 (cadrele 46306 - 47583);
10.01.2014, orele 14:11:01 - 14:11:21 (cadrele 47584 - 48101);
10.01.2014, orele 14:11:38 - 14:12:31 (cadrele 48102 - 49440);
10.01.2014, orele 14:20:27 - 14:20:55 (cadrele 49441 - 50200);

y
N
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10.01.2014, orele 14:57:20 - 14:57:40 (cadrele 50201 - 50703);
10.01.2014, orele 14:58:00 - 14:59:04 (cadrele 50704 - 52082);
10.01.2014, orele 15:22:20 - 15:22:29 (cadrele 52083 - 52327);

11.01.2014, orele 10:29:04 - 10:29:32 (cadrele 52638 - 53378);
11.01.2014, orele 10:30:42 - 10:31:03 (cadrele 53379 - 53922);
11.01.2014, orele 12:21:43 - 12:21:59 (cadrele 53923 - 54341);
11.01.2014, orele 12:26:20 - 12:26:26 (cadrele 54342 - 54520);
11.01.2014, orele 12:43:36 - 12:43:40 (cadrele 54521 - 54620); =
11.01.2014, orele 12:44:00 - 12:44:01 (cadrele 54621 - 54636);
11.01.2014, orele 12:55:08 - 12:55:20 (cadrele 54637 - 5@51) &

12.01.2014, orele 11:06:59 - 11:07:32 (cadrele 56269 - $7.080);
12.01.2014, orele 11:30:18 - 11:33:07 (cadrele 5%
12.01.2014, orele 11:42:02 - 11:42:33 (cadte IX 1486);
12.01.2014, arele 12:25:14 - 12:29:08 (cadrele 62147 - 68014);
12.01.2014, orele 13:29:23 - 13:29:54 (eadrele 68015 - 68816);
12.01.2014, orele 13:57:49 - 13 drele 68817 - 69101);
12.01.2014, orele 14:03:39 - 14,03 drele 69102 - 69583);
12.01.2014, orele 14:26;37 +-‘1f?m[cadtele 69584 - 60666);
12.01.2014, orele 14:35:42~ 14:35:53 (cadrele 69667 - 69947);
12.01.2014, orele_14:5947°°15:01:06 (cadrele 69948 - 71912);
12.01.2014, oréle 15:20:52 - 15:21:10 (cadrele 71913 - 72360);
12.01.2014, orele, 15:48:02 - 15:48:37 (cadrele 72361 - 73260);
12.01.2014, orelé 16:11:39 - 15:11:45 (cadrele 73261 - 73436);
12.01:2014 rele 17:26:03 - 17:27:24 (cadrele 73437 - 74806);
13.01.2014, orele 8:52:19 - 8:53:26 (cadrele 74807 - 76508):

13.01.2014, orele 9:09:20 - 9:11:35 (cadrele 76509 - 79899):

13.01.2014, orele 9:11:53 - 9:12:19 (cadrele 79900 - 80560):

13.01.2014, orele 10:32:26 - 10:34:01 (cadrele 80561 - 82966);
13.01.2014, orele 10:35:45 - 10:39:28 (cadrele 82967 - 88566);
13.01.2014, orele 10:40:20 - 10:40:23 (cadrele 88567 - 88638);
13.01.2014, orele 10:44:46 - 10:45:15 (cadrele 88639 - 89370);
13.01.2014, orele 10:59:09 - 10:59:21 (cadrele 89371 - 89685);
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13.01.2014, orele 11:00:33 - 11:00:51 (cadrele 89686 - 90085),
13.01,2014, orele 11:05:58 - 11:06:02 (cadrele 80096 - 90225);
13.01.2014, orele 11:10:36 - 11:10:46 (cadrele 90226 - 90460);
13.01.2014, orele 11:13:08 - 11:13:40 (cadrele 90461 - 91282);
13.01.2014, orele 11:29:44 - 11:29:49 (cadrele 91283 - 91426);
13.01.2014, orele 11:58:45 - 12:01:51 (cadrele 91427 - 96107),
13.01.2014, orele 12:23:40 - 12:25:09 (cadrele 96108 - 98351);
13.01,2014, orele 13:02:57 - 13:03:49 (cadrele 98352 - 99670); e
13.01.2014, orele 13:13:11 - 13:13:33 (cadrele 99671 - 100224); QQW:
13.01.2014, orele 13:33:45 - 13.34.17 (cadrele 100225 - 100800); p
13.01.2014, orele 13:35:30 - 13:35:47 (cadrele 100801 - 101258);
13.01.2014, orele 13:35:53 - 13:36:20 (cadrele 101259 - . ¢
-13.01.2014, orele 13:55 - 13:56 (cadrele 101949 - 1025!
13.01.2014, orele 14:22 - 14:22 (cadrele 1D25§5 -J03
13.01.2014, orele 15:51 - 15:51 (cadrele 103265-.10 )
13.01.2014, orele 15:52 - 15:53 (cadrele 108 X
13.01.2014, orele 16:06 - 16:08 (cadrele, 1!
13.01.2014, orele 16:10 - 16:18(cad|

13.01.2014, orele 16:19 - 16:1‘9@(04; 8l2118183 - 118273).
ascontinuitate si nu contin urme de modificare a

Pasajele delimitate mai sus(pr
continutului la nivel de cadru. ﬁ» g;nele de jonctiune intre pasaje se manifesta atat
fenomenul de intretesere™a _'_(_éam}}cadrelor cat si cel de codare in formatul MKV. Fiind
aplicata unor cadre deja .corﬁﬁrimate de echipamentul tehnic cu care au fost preluate,
aceasta constituielo aydoua compresie, avand potentialul de a masca anumite tipuri de
madificari. Pentiu a seyobtine fisierul Caml .mkv, au fost montate prin juxtapunere imagini
video greluate cu mai multe echipamente tehnice, formand un fel de jurnal cu consemnari
prin mijloace video, respectand totodata cronclogia indusa de data si ora din imagini.

Calitatea de suport original a suportului L3 nu poate fi stabilitd, din cauza lipsei
datelor privind provenienta sa. Pe baza constatarilor de mai sus fisierul de expertizat

stocat pe acesta este un montaj video realizat prin juxtapunere. Fisierul in ansamblu nu

reprezinta o inregistrare autentica. Nu se exclude insa posibilitatea ca fiecare cadru s4 fi
fost preluat la data si ora din imagine, iar continutul vizual sa fi ramas nemodificat.

Fisierul pus la dispozitie are prevazuta o structura de container pentru date audio gi
video, structura definitd pentru stocarea coloanei de sunet nefiind completata cu date
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audio. In absenta acestor date, nu are sens detectia unei eventuale prelucrari a acestora
cu softuri audio speciale.

Inregistrarea audio-video cas 2 13-15.01.2014.mpg ne-a fost inaintata pe suportul
optic L4. Aceasta contine 51808 cadre cu dimensiunile de 720x576 pixeli, avand o durata
totald echivalents de 34:32 16 Fisierul contine un flux video codat MPEG2 (DVD) si un
flux audio fara continut.

Examinarea cursivitati miscarii persoanelor si obiectelor din imagini a condus la
constatarea ca inregistrarea este realizatd prin juxtapunerea unor fragmeme Astfel, se
disting un numar de intervale, intre reperele urmatoare;

:39:45 - 17:40:58 (cadrele 1 - 1829): "; &
14.01.2014, orele 7:56:48 - 7:57:27 (cadrele 1830 - 2831)*

14.01.2014, orele 8:01:29 - 8:01:48 (cadrele 2832 - 3324 .
14.01.2014, orele 8:01:55 - 8:04:48 (cadrele 3325 -'76
14.01.2014, orele 8:08:44 - 8:09:54 (cadrele 7680=9442);
14.01.2014, orele 8:32:43 - 8:36:57 (cadrele 9443 :
14.01.2014, orele 8:37:22 - 8:33:33 (cadrele 14437 = 14715);
14.01.2014, orele 8:40:32 - 8:4D:48 (cadrele 1471
14.01.2014, orele 9:34:23 - 9:3429{cadrele 15132 - 15280);

14.01.2014, orele 9:53:55 - 9:54:35 (cadrele 15290 - 16289);

14.01.2014, orele 9:55:01 = fcadrele 16290 - 16778);

14.01.2014, orele 10:32‘{'12—: 24 (cadrele 16779 - 18585):
14.01.2014, orele 15:5'3-:_%;_-.-%:53:54 (cadrele 18586 - 18816);
14.01.2014, orele 19215:01 - 11:15:23 (cadrele 18817 - 19360);
14.01.2014, orele12:25:17 - 12:25:28 (cadrele 19361 - 19646);
14.01.2014,0rele12:35:23 - 12:35:28 (cadrele 19647 - 19789):
14.01.2014, orele 13:06:09 - 13:06:46 (cadrele 19780 - 20725):
14.01.2044, orele 13:07:04 - 13:07:07 (cadrele 20726 - 20816);
14.01.2014, orele 13:23:22 - 13:23:23 (cadrele 20817 - 20845);
14.01.2014, orele 13:29:03 - 13:29:25 (cadrele 20846 - 21406);
14.01.2014, orele 13:29:39 - 13:32:43 (cadrele 21407 - 26021);
14.01.2014, orele 13:45:43 - 13:45:47 (cadrele 26022 - 26138);
14.01.2014, orele 14:00:10 - 14:00:13 (cadrele 26139 - 26220);
14.01.2014, orele 14:28:50 - 14:28:56 (cadrele 26221 - 26383);
14.01.2014, orele 14:30:00 - 14:30:59 (cadrele 26384 — 27878);
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14.01.2014, orele 14:31:48 - 14:32:09 (cadrele 27879 — 28424);
14.01.2014, orele 17:24:12 - 17.25:33 (cadrele 28425 - 30435),
14.01.2014, orele 18:28:52 - 18:30:00 (cadrele 30436 — 32144);
14.01.2014, orele 18:31:40 - 18:32:16 (cadrele 32145 — 33055);

15.01.2014, orele 8:17:29 - 8:17:55 {cadrele 37823 — 38476);

15.01.2014, orele 8:29:42 - 8:30:30 (cadrele 38477 — 39685);

15.01.2014, orele 12:12:25 - 12:16:21 (cadrele 39686 — 45600);
15.01.2014, orele 12:17:09 - 12:17:28 (cadrele 45601 — 46094);
15.01.2014, orele 12:19:33 - 12:19:39 (cadrele 46095 - 46278); {“\5.
15.01.2014, orele 12:19:50 - 12:22.16 (cadrele 46279 — 49955);
15.01.2014, orele 12:31:24 - 12:32:32 (cadrele 49956 - 5 '
15.01.2014, orele 12:47:42 - 12:47:46 (cadrele 51685 = 51808).
Pasajele delimitate mai sus prezinta continuitate s \}'ln urme de modificare a

continutului la nivel de cadru. In zonele de joncliune pasdje se manifesta fenomenul

de intretesere a cadrelor. Fiind aplicatd unor &z
tehnic cu care au fost preluate, compresia M| C
potentialul de a masca anumite tipurid ificAFi. Pentru a se obtine fisierul Cam 2 13-
15.01.2014 . .mpyg, au fost montate prin | unere imagini video preluate eu unul sau
mai multe echipamente tehnice, ol i ndu-se jurnalizarea prin consemnari video a
evenimentelor aferente dateldr sirelor'din imagini.

Calitalea de suport’ originals@ suportului L4 nu poate fi stabilitd, din cauza lipsei
datelor privind provefienta sa.” Pe baza constatarilor de mai sus fisierul de expertizat
stocat pe acesta este un montaj video realizat prin juxtapunere. Fisierul in ansamblu nu

reprezinta o inregistrare autentica. Nu se exclude posibilitatea ca fiecare cadru sa fi fost

preluat 1adata si ora din imagine, iar continutul ler vizual sa fi ramas nemodificat.

in absenid datelor audio, nu are sens detectia unei eventuale prelucrari a acestora
cu softuri audio speciale.

Inregistrarea de expertizat 20131211152722 80 3 18 551115528.wav a fost

Identificata pe suportul optic L5 si contine inregistrarea audio a unei convorbiri telefonice
Intre dou& persoane de gen feminin. Inregistrarea are o duratd de 2:02, fiind codata pe
Bbit, mono, cu frecventa de esantionare de § kHz. Nivelul de semnal, forma de unda si
spectrograma inregistrarii sunt redate in figura 11. Inregistrarea incepe inaintea stabilirii
Isgaturii telefonice, evidentiind prezenta mai multor perseane la capatul apelant.
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Figura 11 — Nivelul de semnal, forma de unda
si spectrograma Tnregistrarii 201312111527 722 80_3 18_ 551115528 . way

Nivelul de semnal sufera caderi, ajungand spre exéemplﬁcta,ga la. 0 dB, n punctele
indicate prin sageli de culoare rosie, precum si reduceri 6439 dB si reveniri, pe mai
multe intervale scurte de timp (1-2 secunde). n figuﬁaj%;nt Egempliﬁcate atat caderi de
nivel, indicate prin sageti de culoare rosie, cat $i?&f%@”cu revenire, delimitat3 intre
intre barele verticale de culoare galbena si rosi se@%ﬂa 0:03.2 —secunda 0:04.3).
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Figura 12 — Reducere si revenire a nivelului, precum si mai multe caderi ale acestuia in inregistrarea
20131211152722_ 80_3_18 551115528.wav

Caderile de nivel apar in poriiuni cu nivel mic de semnal vocal, fiind probabil sa fie
lenerate de sistemele de detectie a activitatii vocale din cadrul retelelor de telefonie
10bila. Reducerile si revenirile nivelului de semnal apar in mod independent de nivelul
emnalului si pot fi cauzate atat de comportamentul canalului de transmisie cat si de
ventuale defectiuni cu manifestare intermitenta ale aparatului telefonic ori de modul n
are este pozitionat acesta in timpul utilizarii.
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in urma ascultirii critice a inregistrari au fost evidentiate cinci puncte de
discontinuitate din care au fost excluse scurte portiuni de material audio, la index 0:23.7,

0:48.6, 1:.03 4, 1:24.0 si 1:48.2. In figura 13 exemplificam discontinuitatea care apare la

index 0:23.7, pe fondul unei reduceri de nivel cu revenire.
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F:gura 13- Dlscontmurl:ate ce apare intr-un punct de I'E%I

Discontinuitatile de acest gen apar din cauzi
telefonice ale interocutorilor, echipamentul d
plerdute, necunoscuta, fiind limitatd numai de,
comunicatiei, este adesea de numai 0/%=©,3 s

inregistrarea examinata nu contine séﬁxm stabile ori alte repere temporale ce pot fi
utilizate |a stabilirea continuitatii ori,la@w inregistrarii.

Suportul optic L5 este piis la’dispozitie in copie, astfel reiesind ca suportul nu este
cel original in sensul definitiiler tecemandate de |OCE. Aceasta nu constituie o dovada ca
Inregistrarea de expertizatiin discutie are un continut diferit de fnregistrarea originald. Pe
fondul lipsei datelorreferitoare la provenienta inregistrarii, nu putem stabili daca aceasta
#ste sau nu o copie fidela (clona) a inregistrarii originale si nici daca este autentica.

Avand in vedere incidenta din cauze tehnice a problemelor de continuitate
semnalate, N all fost identificate urme de interventii tehnice asupra Tnregistrarii, ori urme
#le unor eventuale procesari cu softuri speciale a acesteia.

Inregistrarile de expertizat puse la dispozitie pe suportul optic L6 se gasesc in
formale audio si audio-video de proprietar. Pe suport este ereat folderul HAWK, in care
ne-a fost inaintat si un pachet de programe necesare redarii, componentele sale avand

codurile hash, calculate cu algoritmul SHA1 si denumirile:
5dfbb29de66953b53994613995b5c5hfed61l321c cpptocls.dll
d962a12bcl5bfb4c505kb631603ca211588558db gdiplus.dll
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d0£2069c8£b4fb93£579b97c077967£0583d534 3 player.exe
2b£8661c2c30310ecdad £2F45682c62bledB5Tcd player.ico
938323c201ccf5le‘ffbb2b4?51bb549138ba6890 player.thbl
6599e15f7f1.daee15bf56d49b49083f50b350&56 rt170.bpl
£5E50b2a02d5cf57c41ebTc9790bB46a3zefced usbplay.dll
471edf6d23b7£30e6£cad9363920c238b1725£57 vcl70.bpl
70ddeB531fa759427798c2845e5a38495 3062799 vel=70.bpl
28397 T7edchel568eacl07fbab5b2090740365d4 vacomp70.bpl
Fisierele cpptools.dll, player.exe, player.tbl, usbplay.dll au coduri

hash SHA1 diferite fatd de cele de pe suportul optic L2, probabil din cauza ca eprezints o

versiune diferitd a pachetului software.

Potrivit datelor oferite de fereastra programului, 1nregﬁ;
inregistrarea audio de pe suportul optic L6 acopera impreuna acéla
au avut loc convorbirile Tnregistrate. Pentru verificarea modului‘de 2
sonore ale inregistrarilor realizate cu echipamente audio-wideoyau fost extrase folosind

rile audio-video si
-

¢
rval orar, In care

functiile programului player. exe.
inregistrarea audio de pe suportul L6 si dﬂ% yaudio reprezentand continutul

emporala a inregistrarilor de expertizat de pe suportul opfic L8

Figura 14 —m
Alinierea nu se realizgaza perfect, din motivele precizate la analiza suportului L2, fila
5 din 32, iar materialul audio si video, inrégistrat in format de proprietar, contine pentru
scare cadtu informatia cu privire la ora la care a fost preluat.
Analiza migcarii obiectelor si persoanelor in imagini nu a evidentiat discontinuitati ori
ilturi nefiresti de luminozitate si culoare.
Materialul audio inregistrat in fisierele de expertizat de pe suportul L6 a fost capturat
dou& echipamente tehnice simultan, unul audio-video si unul audio, astfel incat
estea isi confirma reciproc continutul si este foarte probabil ca evenimentele acustice si
uale au fost capturate simultan cu producerea lor.
Suportul optic pe care ne-au fost Tnaintate Tnregistrarile in discutie poarta indicativul

19", fiind identificat drept duplicat al probei originale. Dat fiind c¢& nu ne-au fost inaintate

1 este permisé reproducerea i ulilizarea partiald a prezentului raport de expertiza crirminalistica
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depunerea la dosar, nu putem stabili daca inregistrarile examinate sunt autentice. in
conditiile Tn care nu au fost evidentiate urme ale unor eventuale interventii tehnice asupra
Inregistrarilor, prin stergere, inserare ori alte elemente de montaj, si a confirmarii reciproce
a continuitatii intre inregistrarea audio si coloanele sonore ale inregistrarilor audio-video,
nu excludem posibilitatea ca inregistrarile puse la dispozitie sa reprezinte clone ale
Inregistrarilor originale. La analiza inregistrarilor audio de pe suportul optic L6 nu au fost
identificate elemente care sa indice procesarea cu softuri speciale a acestor

formate audio gi audio-video de proprietar. Pe suport este creat fold

ne-au fost inaintat si un pachet de pregrame necesare redarii, 0c pnnezm

codurile hash, calculate cu algoritmul SHA1 si danumiri!e;
5dfbb29de66953b53994613995b5c5bfel6132 1\ tools.dll

d962a12bcl5bfb4c505bk63£603ca21158895 gdiplus.dl]
(5843 player.exe

d0f2069c8Lbefb93£579L87077967T£0388d5:E
2bfB8661c2c30310ecdadf2fLf6B2c62F player.ico
player.tbl
rt170.bpl
fSb50b2a02d5ct57célebic usbplay.dll
¢71cdf6d23b7£30e6fcadfas 238b1725£57  vcl70.bpl
70ddeB531£a759427798c2B4£692384953062739 velx70.bpl
c289577edcbel568eacl07£Habsb209074036£d4 vscomp70.bpl

Fisierele au ace_le_ééiiqod'dﬁ hash SHA1 ca acelea de pe suportul optic LB.

Potrivit datelar 'Qf}_arifé de fereastra programului, Tnregistrarile audio-video si

inregistrarea audie de pe suportul optic L7 acopera impreuna acelasi interval orar, in care
au avut T convorbirle inregistrate.

in vedered verificari modului de acoperire, coloanele sonore ale nregistrarilor
realizate cu echipamente audio-video, purtind denumirea Tnregistrarii audio-video la care
s-a adaugat extensia “.wav”, au fost extrase folosind functiile programului player . exe.

inregistrarea audio de pe suportul L7 si fisierele audic reprezentand continutul
coloanelor soncre ale inregistrarilor audio-video au fost comparate la nivelul formelor de
unda si al spectrogramelor, rezultand ca intre acestea exista alinierea din figura 15.

Alinierea nu se realizeaza perfect, din motivele precizate la analiza suportului L2, fila
15 din 32, 1ar matenalul audio si video, inregistrat in format de proprietar, contine pentru

fiecare cadru informatia cu privire la ora preludrii, indicata ca in figura 10.
Nu este permisa reproducerea si utilizarea partiald a prezenlului raport de expertiza criminalistica
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Figura 15 - Aliniere femporala a inregistrarilor de expertiza de pe suportul optic L7

Analiza miscérii obiectelor si persoanelor in imagini nu a evidentiat discontinuitati ori
salturi nefiresti de luminozitate si culoare. Ocazional, in secventele video capturate apar
izolat cadre defecte, in sensul reducerii contrastului si pierderii sincronizarii pe orizontala,

potrivit ilustratiei din figura 16.

Figura 16— Desincron
dp 316 13 mai_2014_cande

aspecte din aceeasi scend. PgliiViséa acestora, exemplificata in figura 17 prin faptul ca
imaginile au fost preluate imymed indépendent cu doud echipamente tehnice, se mentine
pe toatd durata convefbiti dedinteres. Se constata existenta in imaginile inregistrarii
dp 316 13_05_20%4 Yeandea cu moldovan video.001 a urui element distinctiv
sentru obiectivul camerébvideo care a preluat cadrele respective, constand intr-o particula

{in material.opac (fir de praf, scama etc.},'-zﬁl'até pe lentila.

e = — - iy Yl e 4

Figura 17 — Cadre exemplificative preluate de cele doud echipamente audio-video utilizate
' esle permisa reproducerea i ulilizarea partiala a prezentului raport de expertiza criminalistica
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Din cauza pozitiei foarte apropiate de centrul optic al obiectivului, imaginea partic iai

apare defocalizatd. Materialul audio inregistrat in fisierele de expertizat de pe suportul' L7

a fost capturat cu trei echipamente tehnice simultan, doua audio-videc si unul audio, astfel

incat acestea isi confirma reciproc confinutul, facand foarte probabila capturarea lor
simultan cu producerea evenimente lor acustice gi vizuale.

Suportul optic pe care ne-au fost inaintate inregistrarile in discutie poarta indicativul
,Th8", fiind identificat drept duplicat al probei originale. Dat fiind c& nu ne-au fost inaintate
fise de custodie din care sa rezulte |sbncul inregistrarilor de la efectuarea lor pana la
depunerea la dosar, nu putem stabili daca suportul optic inaintat este celg‘ﬁﬂgl si daca
inregistrarile examinate sunt autentice. In condiiile in care nu au fost te’urme ale
unor eventuale interventii tehnice asupra Tnregistrarilor, pﬁn‘gterge&s
re.inregistrarea audio si

erare ori alte

elemente de montaj, si a confirmarii reciproce a continuitatii

coloanele sonore ale inregistrarilor audio-video, nu exclide
a analiza inregistrarilor

puse la dispozitie sa reprezinte clone ale anegist@ﬂl%e_ ;
i

audio stocate pe suportul optic L7 nu au fost x elemente care sa sustina

cpptools.dll

d962al2bclSbf £603ca2l13868958db gdiplus.dll
26176a5c72 @831 25d3d36deb2723884823e player.exe
2bf8661c2g; 10ekdadf2£4f6B2ch62bladlBb7ed ~  player.ico

udea%acfﬁ_ﬁg}gfaEiﬂfeilb'f’:IH:ieblqboa-’-SSb?a player.tbl

ghe9e]5f Mdfacel Shf66d45béec8ef50b350e56 rtl70.bpl

638p65£gbc3cllebfd339£94cb22db2c615bE7E4 usbplay.dll

471edf6d23b7£30e6£fcad9363920c238b1725157 vel70.bpl

10ddeB531fa759427798c284£29a384553062795 velx70.bpl

c289977edc6el568e2c107fbab5b209074036£d4 vscomp70.bpl

Fisierele cu aceeasi denumire au aceleasi coduri hash SHA1 ca acelea de pe
suportul optic L2. Potrivit datelor oferite de fereastra programului, inregistrérile audio-video
de pe suportul optic L8 acopera impreuna acelasi interval orar, in care se desfasoara

convorbirile inregistrate.
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In vederea verificari modului de acoperire, coloanele sonore ale inregistrarilor
realizate cu echipamente audio-video au fost extrase folosind functiile mentionate mai sus
ale programului player.exe.

Fisierele audio reprezentand continutul coloanelor sonore ale inregistrarilor audio-
video de pe suportul L8 au fost comparate la nivelul formelor de unda si al
spectrogramelar, intre acestea fiind observata alinierea din figura 18,

Figura 18 — Aliniere femporala a inregistranlor de expertizat de pe suportul Optic L8

Alinierea nu se realizeaza perfect, din motivele precizate labanaliza suportului L2, fila
15 din 32, iar materialul audio si video, inregistrat in format desproprietar; contine pentru
fiecare cadru informatia cu privire la ora la caré a fest preluat. inregistrarea
316DP2013 05 05 2014.003 nu se evidentiaza in figurayl8 intrucat aceasta nu are
continut, fiind generata accidental.

Analiza miscérii obiectelor si persoanelor jifimagini hu a evidentiat discontinuitati ori
salturi nefiresti de luminozitate si culoare. inifigtira 18 este exemplificata potrivirea dintre
continuturile imaginilor video preluatede echipamentele de inregistrare audio-video:

ambele redau scene care se desfésoara in‘interiorul unui autoturism.

Figura 19 — Cadrele preluate de ambele echipamente de inregistrare redau aspecte din aceeasi scena

Materialul audio inregistrat in fisierele de expertizat de pe suportul L8 a fost capturat
simultan cu doua echipamente audio-video, acestea confirmandu-si reciproc continutul in
wceste conditii, dificultatea de a se realiza eventuale interventii tehnice de modificare a
ontinutului inregistrarilor devine considerabila, sustinand probabilitatea ca evenimentele

custice si vizuale sa fi fost capturate simultan cu producerea lor.
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Suportul optic L8, pe care ne-au fost inaintate inregistrarile in discutie, poarta
indicativul ,th4A”, fiind jdentificat drept proba originald. Dat fiind faptul c¢a nu ne-au fost
inaintate fise de custodie din care sa rezulte istoricul inregistrarilor de la efectuarea lor
pana la depunerea la dosar, nu putem stabili daca inregistrarile examinate sunt autentice.

In conditiile in care nu au fost evidentiate urme ale unor eventuale interventii tehnice
asupra inregistrarilor, prin stergere, inserare ori alte elemente de montaj, si a confirmarii
reciproce a continuitatii intre coloanele sonore si secventele de cadre ale inregistrarilor
audio-video, nu excludem posibilitatea ca inregistrarile puse la dispozitie sa reprezinte
clone ale Tnregistrarilor originale. La analiza inregistrarilor audio-videg™ na, au fost
identificate elemente care sa sustinad eventualitatea procesarii cu %oﬁug speciale a

coloanelor sonore ale acestora. , \ N\

Inregistrarile_de expertizat inainta [ si L11 se
gasesc in formatul necomprimat WAV, ste ' igs
realizate prin inregistrarea unor convorhiri telefonice. I
de unda si spectrogramele celor doua canale

Figura 20 — Similitudine intre canalele inreglstrarllor de pe suporturile L8, L10 si L11

Histograma nivelelor de cuantizare pe care le ia semnalul de pe canalul sténga al
aceleiasi inregistrari, prezentata exemplificativ Tn figura 21, demonstreaza ca profunzimea

de bit efectiva a inregistrarii este exact cea care reiese din metadatele acesteia: 16 bit.
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Figura 21 — Histograma nivelelor de cuantizare luate de semnalul audio
Zgomotul de fond al inregistrarilor in discutie contine semnale stabile pe frecvente
multiplu de 62,5 Hz, dintre care cele aflate pe frecventele de 500, 1000, 4500, 2000,
2500, 3000 si 3500 Hz au energie mai mare si pot fi evidentiate in spectrograme. Aceste
componente de zgomot sunt depasite in nivel de semnalul vocal, fiind evidentiate in figura
22 pe intervale in care acest semnal lipseste. in functie de reteaua de telefonie ulilizata,

aceste semnale pot fi suprimate odaté cu stabilirea Iegéttgn telﬁ’fonu:e.

Figura 22 — Semnale stablle prezente n zgomotul de fond al canalului s.'tanga al mreglstrém
DOOBOOUCA92E6322 0000000049286322 1. PCM.wav

La ascultareaicritica a inregistrarilor-audio se constatd existenta ocazionald a unor
intervale seurte, de ordinul 2 0.3 — 0,5 secunde, in care sunetul este distorsionat intr-un
mod specific Situatiilor in care nivelul semnalului retelei de telefonie in zona unuia din
telefoanele mobile utilizate scade sub limita necesar unei decodari sigure.

Pe intervalele in care semnalul preluat de Ia interlocutori consta numai din zgomot se
observd urme ale actiunii sistemelor de comunicatie economica (DTX), prin care se
anuleaza pe respectivele intervale semnalul transmis.

Astfel sunt inregistrate caderi de nivel, prezente in toate inregistrarile audio in
Jiscutie de pe suporturile optice L9, L10 si L11, care se manifesta potrivit exemplificarii din
igura 23.
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Figura 23 — ane{ul de semnzl, forma de unda si spectrograma semnalului de pe ma%}hﬂqona unei
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caderi de nivel din inregistrarea 0001000052663763 0u0000045§63? 63 CM.,wav

Pe intervalele de cidere a nivelului, semnalul este nen rmare a interventiei

circuitelor de generare a asa-numitului “zgomot de confort’.

in cuprinsul inregistrarii 0000000052663763 | 663763_1.PCM.wav,
de pe suportul optic L9, a fost identificat un intery

24, in care semnalul inreg istrat provine dintr-o i

secunde, ilustrat in figura
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Figura 24 — Formeie de unda 1stangau si spedrograrnele semnalulun in intervalul de interferenta
in lipsa documentarii privind modul de realizare a Inregistrarilor, de identificare a

avestora ca probe originale si de evidenta neintrerupta a custodiilor in care s-au aflat
acestea, nu putern stabili daca suporturile optice LS si L10 sunt cele oniginale.
Pe baza mentiunilor purtate, supartul L11 este identificat drept duplicat al probei
digitale, inregistrarea de expertizat stocata pe acesta fiind un duplicat realizat de autoritaf;i.
In conditiile in care nu au fost identificate in continutul lor artefacte inexplicabile,
inregistrarile de expertizat stocate pe suporturile optice L9 si L10 nu prezinta urme ale

unor interventii tehnice de meodificare a continutului prin stergere, inserare ori prin
procesare a semnalului audio cu sofiuri speciale.
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Fata de cele ce preced, formulam urmatoarea opinie in capitolul

CONCLUZIE

1. Cu exceptia suporturilor L2 si L8, identificate ca probe originale, si a suporturilor
optice L3 si L4, cu statut neprecizat, suporturile optice pe care sunt stocate inregistrarile
de expertizat ne-au fost inaintate in_copie (duplicat), nefiind cele originale in sensul
definitiilor recomandate de IOCE, prezentate In capitolul OBSERVATII PRELIMINARE.

Nu se poate stabili daca suporturile L2, L3, L4 si L8 sunt originale.

Figierele video de pe suporturile optice L3 si L4 nu reprezinta aneglst ri amntrce ci
montaje realizate prin juxtapunerea unor fragmente din mai multe inre, :

Avand Tn vedere contextul descris in cuprinsul raportului’ nu se p stabili daca
nregistrarile de expertizat aflate pe suporturile optice L1, L2 si 1 sﬁnt autentice.

Este probabil ca inregistrarile de expertizat de pe ice L2, L6, L7 si L8

sa reprezinte copii fidele (clone) ale unor inregistras or&z
2. La examinarea inregistrarilor de expe mentele si sistemele din

dotarea INEC nu au fost identificate urme tuale interventii tehnice prin

Expert criminalist autorizat,

Gheorghe Pop
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