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Cu referire la raportul de expertiza criminalisticd nr 89 @maﬁie 2016, depus de
Institutul National de Expertize Criminalistice — Labm;@ erjudetean de Expertize

Bucuresti, depunem: \

urmatorul @% vedere

L6, L7, L8 (discutii ambientale) si L5, L11

e catre Serviciul Tehnic.

catre expert in raportul de expertiza

Inregistrarile ambientale si telefun; %’te pe suporturile optice individualizate de

(convorbiri telefonice), au fost r
Aceste suporturi au ﬁy@: ate 1n temeiul art. 143 alin. 2 din C.P.P. si reprezinta
duplicate digitale (copii) Mnrtuﬁlur notate ,,proba digitala”.

. s : 3 R 3 £ :
In noul Cod d dura penala terminologia ,,original” nu se mai regaseste, fiind

port” si ,,copia suportului”.
prima materializare a datelor inregistrate constituie suporturile notate
»proba digitala” si sunt insotite intotdeauna de procesul-verbal de efectuare a Inregistrarii
ambientale (sau descarcare a convorbirilor telefonice).

Duplicatele suporturilor ,,proba digitala” sunt insotite de procesul verbal de redare in
forma serisa a inregistrarii/interceptarii discutiilor care prezinta interesul cauzei.

Ambele suporturi, cat si ambele procese-verbale se inainteazs de cétre Serviciy]

tehnic prin grefa sectiei/serviciului care instrumentezs dosarul penal in cauza.




i 6 al expertizei si anume stabilirea autenticitatii interceptarilor nu ar
| ‘&Jmca Judlclara intrucat la ora actuala nu exista o definifie a notiunii de¢
il _':.E“ in materie digitala.

g Legislatia in vigoare nu defineste notiunea de autenticitate in cazul inreg; strarilor de
tip digital, inregistrari ce au fost efectuate 1 1N prezenta cauza. a

in baza practicii de pana acum, expertul INEC face referire la standardul AES27-
1996 (r2007) [4]. Facem precizarea si de aceastd data ca si in cazul altor situatii anterioare,
ci acest standard a fost elaborat de 0 organizatie profesionald neguvernamentala cu sediul

in SUA, ale ciror norme nu au caracter de reglementare nationald sau internationald, lucru

ce rezultd si din documentele aceste entitati juridice. O

Acest standard a fost elaborat cu precadere pentru i gig‘kﬁrile audio de tip
analogic care se afla inregistrate pe banda magnetica (ac reiese din traducere? y
standardului). &

In prezent, inregistrarile efectuate de Servici al DNA se fac cu echipamente

de inregistrare digitald audio sau audio-videO\cu/memorie interna, dupa care sunt

descircate din memoria acestora direct pe suporgoptic CD/DVD saﬁ pe hard-discul PC.

Asadar, logic, prima conditie c].m _stdn ardul AES referitoare la simultaneitate, nu

poate fi indeplinitd in conditiile a@i:ual% deoarece descarcarea 1nreg15tram digitale din |

memoria aparatului si 1mprla;nax%? ‘ei pe suport optic sau HDD se va efectua la o datd

ulterioara. \,&;

In concluzie, a

momentul actual

s1 se constata enea autenticitate.

In opinia noastra, stabilirea autenticitatii i‘nregistr&ri!ar (corespondenta acestora cu
evenimentele video §i acustice inregistrate) este datd si garantatd de modul in care
functioneaza echipamentele de inregistrare cu care au fost efectuate aceste inregistrari (a
se vedea ruporturile optice ,probd digitalz”), impreuna cu procesele-verbale aferente

intocmite de organul de cercetare judiciari. Acest fapt este recunoscut si sugerat chiar de
catre expert la inceputul paginei 6 din raport
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In capitolul ,,Observatii preliminare” (pag. 6 si 7) din raport, expertul prezinta

iri

d¢ ~ Mofiuni teoretice cu privire la modul de verificare a continuitatii inregistrarilor audio prm
reteaua publica de distributie a energiei electrice (ENF).

i In prezent, nu avem cunostiintd ci aceasta teorie sa fi fost verificata in practica
péna acum.

A Pentru aceasta, ar fi necesar pe de o parte, o baza de date detinuta de
operatorii/distribuitorii de energie electrica, prin care expertul sa poata avea acces la datele

| (frecventa, puterea, intensitatea, etc.) privitoare la energia electrica distribuita pe acea
retea/linie la momentul si locul cand a avut inregistrarea pe echipamentul conectat la priza,

iar pe de alta parte un soft care sa permiota constatrea interferer( astfel create in

} continutul fisierului. @\ .
* \

o A
;- Referitor la constatarile expertului privind s 3\:‘:: le L2, L6, L7 si L8:
Duplicatele digitale (copiile) ,,.2, L6, L7 si se la dispozitia expertului contin

inregistrari ambientale audio s1 audio-video, @” ormatul proprietar al producatorului
echipamentelor de de inregistrat. S

Odata cu aceste inregistrari pe | optic creat se imprima automat (prin softul

specific al producatorului) si gram tip ,player” necesar redarii/vizionarii

continutului acestora, céat si @

cu algoritmul SHA256. \/

tip ,,.-txt” ce contine codurile hash calculate automat

Totodatd  ac E:Ehipamente prezinta si elemente de siguranta interna tip
CRC16, generate at de fiecare dispozitiv de inregistrare.
Aceste i SHA256 generate automat de fiecare aparat se regasesc mentionate si

in procesele-verbale de efectuare a inregistrarilor ambientale, respectiv in procesul verbal

de redare.
Asadar, suporturile optice L2, L6, L7 §i L8 puse la dispozitia expertului pdstreaza
toate caracteristicile pe care le au si suporturile ., proba digitala”, fara niciun fel de

pierderi sau alterari, lucru care se poaie observa i din co rarea codurilor de
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siguranta SHA256. o
Aceste coduri SHA256 se regasesc atat in procesul-verbal e

N | =
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inregistrarii ambientale, cdt si in procesul verbal de redare.
*




Referitor la constatarile exper tului privind SUporturile L5 5i .11 -

Suporturile L5 si L11 puse la dispozifia expertului reprezinta duplicate digital
(copii) a doud convorbiri telefonice relevante 1n cauzs.

Impreuni cu fisierul audio tip ,wav” Ce contine convorbirea telefonica propriu zisé
se afld atasate si alte figiere ce contin date suplimentare despre acea convorbire (dat{
efectudrii, ora, durata, tipul, codul, semnatura, etc.).

La fel ca si in cazul inregistrarilor ambientale, trebuie remarcat faptul ca fiecare
suport optic pe care este imprimatd o convorbire telefonica este insotit in toate situatiile de

un proces verbal detaliat intocmit de cétre ofiterul de politie care a efectuat acest lucru si

care cuprinde toate datele si caracteristicile necesare pentru ceﬂiﬁc@cesmi transfer,

inclusiv codul de siguranta SHA256
Comparand codul de siguranta SHA256 al ﬁglerulm %’[ pe suportul duphcmm

digital (copie) cu codul de siguranta al aceluiasi fisier

-

ar aﬂat pe suportul ,,proba

digitala” ce contine toate convorbirile interceptate
acelasi. Asadar, cele doui inregistrari sunt ide@ :
prelucrari prin softuri specifice. 3

te constata cu usurinta ca este

ntegre, fara interventii tehnice sau

Y
Referitor la constatarile expertpdul’ privind celelalte suporturi expertizate (L1, L3,
L4, L9 5i L10), nu putem emite puncte de vedere intrucdt nu au fost efectuate de Serviciul
tehnic.
ﬁ\.\ %

Referitor la &mule nr. 2 si 3 ale expertizei nu avem obiectii de formulat cu
privire la mod

e expertul a raspuns obiectivelor.




