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Reglementarea internationali si nationali Cu privire la traficul de droguri
ur

La acest Inceput de mileniu, comunitatea internationala isi manifesta tot

mai frecvent ingrijorarea faid de amploarea firs precedent pe care a luat-o crima
organizatd, traficul de droguri, traficul de persoane, actele de terorism etc.,
fenomene ce tind sd erodeze bazele sistemului economic $1 sa afecteze

institutiile fundamentale ale statului de drept™,

Este bine cunoscut ca traficul de droguri, ca si consumul acestor
substanfe, au efecte negative, periculoase sub aspect fizic si psihic asupra
organismului uman, constituind un adevirat flagel social, impotriva caruia
intreaga lume civilizata trebuie s conlucreze pentru combatere i eradicare.

In ultimii ani, problema traficului §i a consumului ilegal de droguri a
devenit deosebit de actuald atat in plan international, cét si in plan national, iar
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VL1 Consideratii generale

Pericolul social deosebit de mare al traficului si consumulyi ilicit de
droguri se datoreaza faptului cd in societate se raspéndegte narcomania, ceea ce
reprezintd o gravi gi globala amenintare pentru séndtatea oricarei natiuni,

A devenit o certitudine ¢a organizatiile criminale se folosese  de
contradiciiile generale, de lipsa sau permisivitatea unor legi, precum si de
insuficienta ori slaba colaborare dintre structurile statului, ca si prolifereze
aceasta activitate infractionald, aducitoare de mari venituri materiale, dar si de
traume psihice si fizice, deoarece se stie ¢ consumul de droguri duce in mod
iremediabil la moarte,*™

Deoarece in ultimele decenii s-a dezvoltat un adevarat comer
international ilicit de droguri atit dreptul intern, cit g1 cel international a fost
nevoit a adopta reguli stricte privind productia, cultivarea, folosirea si comertul

cu asemenea substante,

V.1.2. Considerente istorice si reglementiri internationale

Tentatia de a ajunge la stiri euforice isi are radacina in timpuri de mult
apuse, cand se fumau anumite ierburi cu efecte afrodiziace s1 halucinogene.
Drogurile au fost substante create artificial de oamenii de stiintd in anumite
situatii limitd, principala cauza fiind, de reguld, razboaiele. Efectele drogurilor
erau ,benefice”™ pentru armatele diverselor popoare care trebuiau si reziste in
regim de razboi, de multe ori fira hrani si apd. Asa au luat nastere substaniele
excitante, halucinogene, droguri in forma primara.

Astfel, in secolul al XVII-lea s-a descoperit morfina, un medicament care
calma durerile provocate de rani grave. Cu timpul, s-a realizat cd morfina
administratd in mod repetat duce foarte repede la dependenta fizica si psihicd §i

& . i s = u . th I'it
s-a cautat un inlocuitor. Prin derivarea morfinei cu opiumul s-a descope

dor. Editura Humanitas, Bucuresti,
. Bomba drogurilor, Ld;;.; B,
Emilian, Tratat e

™M Privitor la problematica drogurilor, a se vedea: Turlea, 5 _ ;
1991; Dragan, J., Drogurile in viaa romdnilor, Editura Magicart I}us!gu, ;]u:: uregti, | :
Lo Drogurlle gl traficanfll de drogurl, Editurn Poaralels 45, Pitegti, 1997 Suncu,
criminalisiled, Edijia a 1V-a, Editura Universul Juridic, Bucuresti, 2008,
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descris drept o substantd halucinogena §1 euforizant

vechii indieni un aducitor de

«~Cocaina™ se numara printre drogurile cele mai cunoscute, produs de un
arbust cu frunze perene ce creste in vestul Americii de Sud, frunzele sale fiind
masticate, de multe secole.

Dupé primul rdzboi mondial, aceste substante au inceput sa fie consumate
in toatd lumea. Pand la sfarsitul anilor 1930 drogurile si consumul lor erau
legale. Comercializarea lor, in timp, a dus la profituri enorme, iar odata scoase
in afara legii, drogurile au devenit o sursi inestimabild pentru piaja neagra.
Flagelul comertului ilicit cu stupefiante pornit din America de Sud §i Orientul
Mijlociu a cuprins intreaga planeti. Astfel, traficul de droguri a devenit una
dintre cele mai rentabile ,.afaceri”, castigandu-se sume fabuloase.

Dandu-si seama de puterea distructivd pe care 0 au drogurile asupra
la nivel regional, cat si la
drogurilor il
13 state

Omenirii, natiunile lumii au inceput sa colaboreze atat
nive] international. Momentul inceputului luptei impotriva
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“onstituie reuniunea de la Shanghai, din anul 1909, la care au pafzr:npa :
creat ,.Comisia Opiumului™, adoptind un
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Primul act care marcheazd inceputul cooperfiri natiunilor  lumii in
domeniul controlului asupra drogurilor este ,Conventia Internationali ASUpry
stupefiantelor”, semnati la Haga, in anul 1912, Prin aceastd conventie statele
semnatare isi asumau obligajia s4 controleze productia de opiu brut, g
reglementeze importul i exportul de opiu manufacturat, sa supravegheze
comerful cu opium medical si cu derivatele acestuia, Conventia de la Haga urmg
s34 intre in vigoare in anul 1915, insd declansarea primului rizboj mondial 3
intdrziat aplicarea prevederilor stabilite in Conventie. Dupd  terminareg
rizboiului, toate statele semnatare ale Tratatului de la Versailles s-au angajat sa
aplice prevederile Conventiei adoptate in anul 1912, Conform art, 23 al Pactului
Ligii Napiunilor, aceasta organizatie isi asuma in mod oficial sarcina de a asigura
respectarea §i aplicarea Conventiei din 1912. In acest scop, problematica
drogurilor a fost reluati prin constituirea unui ,.Comitet consultativ pentru
traficul opiumului i a altor droguri periculoase”, in cadrul Ligii Natiunilor. Prin
urmare, au loc doud conferinie la Geneva, in 1924 si in 11 februarie 1925, La
aceastd ultima Conferin{d este semnat ,Acordul privind producerea, comeriul
interior i folosirea opiumului preparat”, act care a fost urmat de Llonventia
internationald a opiumului”, (conveniie semnati la data de 19 februarie 1925),

Prin aceastd Conventie guvernele se obligau si prezinte anual statistici
din care sa rezulte productia de opiu si de frunze de coca, cantititile de droguri
fabricate, consumul intern, importul si exportul de stupefiante, precum si
stocurile disponibile,

La data de 13 iulie 1931, a fost semnati, la Geneva, ,Conventia
internationald  privind limitarea fabricdrii si reglementarea distribuirii
stupefiantelor”, acord international care a condus la o largire insemnatd a
colaborarii internationale,

Tot la Geneva s-a adoptat, la data de 26 iunie 1936, si ,,Conventia pentr
suprimarea traficului ilicit de droguri periculoase” act care solicita statelor

semnatare pedepsirea severd a traficantilor,
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Procedura s modalititile de control prin conventiile s protocoalele

anterioare era greoaie, motiv pentru care, la 30 martie 1961, la sediul ONU.a
fost adoptatd ,.Conventia unica asupra stupefiantelor™ (intratd in vigoare in
1964) 51 care urmiireste trei obiective principale:

# simplificarea mecanismelor de control international;

> extinderea controlului asupra culturilor de plante din care sunt extrase
Stupefiantele; _ - >

» codificarea dreptului tratatelor multilaterale existente in materie de
droguri, |
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Astfel, la 21 februarie 1971, la Viena s-a adoptat .Conventia asupry
substantelor psihotrope”, act care are ca scop punerea sub interdictie a unor
substanfe cu efect halucinogen ce prezintid riscul dependentei (stimulatoare,
tranchilizante, halucinogene). Aceste substante nu au ficut pand la acea daz
obiectul controlului international, astfel ca noua conventie vine ci completeze si
sd adapteze la noile condifii economice si sociale Conventia unici din 1969
Conventia de la Viena a intrat in vigoare la 16 august 1976,

Din pécate, rezultatele pozitive asteptate prin adoptarea acestei Conventii
nu au fost cele dorite, traficul ilicit de droguri a cunoscut o amploare deosebita,
astfel cd, in noiembrie 1988, la Viena, a fost dezbatut proiectul noii conventii
care urma sa completeze conventiile existente.

~Conventia impotriva traficului si consumului ilicit de stupefiante si
substante psihotrope”, adoptatd in anul 1988, este ultimul act Junidic
international de anvergurd in materie de trafic si consum de droguri. Aceasta
conventie adoptata de 108 state, obliga fiecare {ard si puni in afara legii faptele
care privesc producerea, traficul si vanzarea drogurilor, inclusiv spalarea banilor
provenmifi din aceste activitai ilicite. De asemenea, Conventia permite
suspendarea unor reglementéri privind secretul bancar, sperandu-se ci in acest
fel sa se depisteze mai usor profiturile obtinute din traficul ilicit de droguri.

In tabelele I si 11 anexa la Conventie, erau nominalizate 12 substanie
clasificate drept precursori si puse sub control international. In baza constatarilor
ulterioare si a propunerilor facute de statele membre, Comisia pentru stupefiante
a O.N.U., a hotarat, in anul 1992, includerea a inca 10 precursori ce pot servi la
obtinerea de droguri.

Referitor la aceste substante, Conventia din 1988, cere partilor in art. 31
lit. a) si c) 3 incrimineze si sa sanctioneze:

» productia, transportul sau distribuirea in cunostinid de cauzi 3
echipamentelor, materialelor si substanielor citate, gtiind ¢ ele pot fi utilizate in



scopuri ilicite la cultivarea, Producerea sau fabricares de stupefiante ori de
substanie psihotrope;

» Organizarea, inis
e administrarea say finantarea delictelor internationale mai

sus citate;
F posesia *ri i '8t a echi -

p materialului si a echipamentului say a substantelor citate, stiind

¢d ele au fost ori ¢a vor fi ui

lizate in scopul cultivirii, producerii ori fabricarii
ilicite de stupefiante i substanie psihotrope;

» participarea ori asocierea in scopul savérsirii, tentativa de skviinsire.
ajutarea, favorizarea, facilitarea i sfituirea la comiterea infractiunilor cuprinse
in acest articol.

De asemenea, este de remarcat ci este pentru prima datd cind statele
semnatare se obliga si extrideze traficantii de droguri condamnati si 54 dispuna
confiscarea bunurilor acestora.

In prezentul demers stilnfific compardm si felul in care legea penald a
diferitelor state reglementeazi problema traficului si consumului ilicit de
droguri.

Astfel, legislafia olandezd se caracterizeaza printr-o atitudine liberala,
acceptand legalitatea unor categorii de droguri usoare (marijuana). De exemplu,
in Rotterdam existd o asociatie a narco-dealerilor, care a primit permisiunea
semioficiald pentru comercializarea in cluburi special amenajate, in care se vand
nu numai droguri ,usoare”, ci §i heroind. Tot in aceastd {ard, existd o lege
speciald, din anul 1928, si anume Legea pentru opiu.

In Spania, art. 368 al Codului penal sanc{ioneaza cultivarea, producerea,

comercializarea, precum si indemnarea si ajutorul dat pentru consumul ilegal de

droguri cu privare de libertate de la 1 la 3 ani. Chiar daci aceste infractiuni au

fost savarsite cu substante care diuneazd grav sandtatii, termenul maxim de

privare de libertate este de 3-9 ani.
Dimpotriva, in alte state sancfiunile pentru traficul si consumul ilegal de

droguri sunt foarte severe, incluzind chiar §i pedeapsa cu moartea. Jhcile cary
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previd o asemenea sanctiune extrema sunt: Iranul, Malaezia, Pakistanul,
Singapore. De exemplu, in Singapore pedeapsa cu moattea este aplicatd pentry
rispindirea drogurilor, iar o persoand este consideratd drept dealer, firg
aducerea altor dovezi, daci asupra acesteia au fost gasite peste doud grame de
heroind, trei grame de morfind sau 15 grame de marijuana,

In Suedia, normele care previd raspunderea penala pentru saviirsirea
infractiunilor cu droguri sunt cuprinse in Legea penald pentru droguri adoptata
in 1968, De asemenea, masurile contra folosirii ilegale de droguri in Japonia
sunt previzute nu in Codul penal, ¢i conform Legii pentru controlul cannabisulu
(adoptatd in anul 1953), Legii pentru opium (adoptatd in anul 1954) si Legii
pentru substaniele stimulatoare (adoptata in anul 1951).

In SUA, rispunderea pentru actiuni ilegale cu droguri este reglementata
de Codul penal al fiecdrui stat in parte (de exemplu, art. 292 din Codul penal al
statului Ohio, art. 220-222 al Codului penal din statul New-York, art. 13 al
Codulur penal al statului Georgia).

Legislapa penald a fostelor state sovietice sanctioneaza traficul si
consumul ilicit de droguri §i se bazeazi pe Codurile penale elaborate in
majoritatea {arilor dupa anul 1996,

De lege ferenda, s-ar putea modifica legea penald in Rominia, in
domeniul consumului ilicit de droguri in sensul de a se elimina pedepsele penale
pentru posesie de cantitai mici de droguri si care nu sunt de mare risc, precum si
diferentierea pedepselor pentru definerea unei cantitifi ce depaseste o anumiti
limita. Astfel, pentru drogurile de risc (cum este cannabisul), singura masura ar
trebui sa fie includerea faptuitorului in programe de tratament si reabilitare, iar
pentru drogurile de mare risc (heroind, cocaini, ecstasy) si fie previzutd
aplicarea unei pedepse privative de libertate.

Apreciem cd nu se poate rezolva aceastd problemad complexa doar prin
interzicere si incriminare, ci prin instruire, informare, tratament, reinserfie

sociald gi in ultimul rind sanciionarea penald. In acest sens, si-au exprimat
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opinia i spatiul public numerosi specialigti in domeniu, precum si multe

organizafil neguvernamentale,

V.1.3. Reglementarea traficului de droguri in Romiinia
Este cunoscut faptul ¢a, in Tarile Roméne, nu a existat o legislatie
medicald §i, cu atat mai putin, acte cu caracter normativ care instituie un
regim strict plantelor §i substanielor cu efect stupefiant sau tonic. Totugi, dintre
documentele vremii rezultd preocuparea de a nu lisa la indemina oricui
vinzarea sau folosirea acestora. O prima intentie legislativa in acest sens o
gsim in pravila domnitorului Vasile Lupu ,,Cartea romineasci de invatitura”,
unde apare pentru prima datd interdictia impusa celor care comercializau
otravuri §i ierburi de leac de a elibera aceste substante si produse numai
wvracilor”, nicidecum prostituatelor §i bolnavilor psihici, in caz contrar fiind
considerati ucigasi.

In Transilvania, incepand cu anul 1770, se aplica legea sanitard austriaca
care interzicea in mod categoric comercializarea otrivurilor si substantelor
opiacee de citre alte persoane decit farmacistii.

Actul care a pus bazele juridice si administrative ale organizarii pe
principii moderne si a ocrotirii sanatafii publice in Romania a fost
~Regulamentul comercial cu obiecte medicamentoase §i otrdvitoare in
Principatele Unite”, publicat la 1 ianuarie 1864.

Zece ani mai tirziu este redactata si ., Legea sanitard”, care stabileste ca
organul abilitat si autorizeze deschiderea si functionarea farmaciilor este
Ministerul de Interne.

Dupa Marea Unire din 1918, cea mai mare realizare in domeniu este
promulgarea ,,Legii nr. 58/1928 pentru combaterea abuzului de stupefiante™,
tribuiau la

care era menita si sanctioneze pe toli acei care, direct sau indirect, con

aparitia si proliferarea toxicomaniei.
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Desavirgirea procesului legislativ avea sa fie facula prin. promulgarey
~Regulamentului monopolului de stat gi a stupefiantelor”, contribuind decisiv |4
stoparea fenomenului toxicomaniei in Roménia, previzind ca --immrrtarm,
depozitarea, fabricarea, debitarea, punerea in circulatie §i comery, in intreaga tars
a tuturor produselor si substanielor stupefiante sunt un drept exclusiv gl statului,
exploatat din monopolul de stat al stupefiantelor”,

Perioada interbelica marcheazi si meeputul colaborarii internationale in
lupta contra traficului si consumului de droguri. Astfel, Romiinia, in calitate de
membrd a comunitiifii intermationale, s-a aliturat luptei contra traficuly de
droguri, aderind la toate conventiile adoptate in materie de stupefiante,

Dupd anul 1990, pe linga actele normative de cooperare internationala,
alte legi interne adoptate de Romdnia au primit aderarea la acorduri i conventii
incheiate intre diferite state pentru intirirea colaboririi internationale in
domeniul traficului $i consumului ilicit de droguri ( Legile nr.147/1997:

nr.148/1997; 101/1999; 154/1999; 208/1999; 6/2000; 13/2001: 64/2001:
664/2001; 394/2002).

In plan intern, Roménia a elaborat legi care reglementeaza regimul juridic
al stupefiantelor. Astfel, prin Legea nr. 73/1969, legivitorul romin a
reglementat regimul acestor substante in asa fel incit persoana fizica si nu aibd
acces la ele, decat in cazuri strict limitate, previzute de lege. De asemenea,
Codul penal romin incd de la adoptarea sa, in 1968, in art. 312 a incriminat
producerea, definerea sau orice operatie cu produse sau substante stupefiante sau
toxice™. Cu toate acestea, s-a constatat ci dispozitiile acestor acte normative nu
mai corespund noilor realitifi sociale, economice si juridice din fard si cd

incrimindrile erau total depisite. Prin urmare, necesitatea armonizirii legislagiel

** Pentru amdnunte, vezi Tonder, T., Drept penal romdn, Partes specinli, Edigia o 4-a, revieuith g Fﬂ;‘:::.::;:"
Editura Hamangiu, Bucuregti, 2009, pp.408-410; Basarab, M., Pasca, V., Mateuj, Gh, Ht‘i]:ﬂlh':'. | 1 4
Petre, Butiue, C., Badila, M., Mirisan, V., Maoncas, ., Mihes, C., Codwd pernal cameniol, virl, [, Partca s
Editura Hamangiu, Bucuregti, 2008, pp.938-944, comentariu Petre Dungan,
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nafionale cu cea internagionaly g impus elaborares Legli ne, 1432000 privind
combaterea teaficulul gi consumului illeit de droguri,”

Aceastd lege corespunde cerinfelor Conventiel contrg traficului ilicit de
stupeliante gi substanie psithotrope din anul 198K la care Romiénia a aderat prin
Legea nr. 118 din 8 decembrie 1992, Prevederile Legii nr. 143/2000 sunt in
deplind concordanid nu numai ey dreptul internagional, dar $1 cu prevederile
Constitugiel Romiéniei,

Pe langd aceastd lege speciald mai amintim 41 alle acte normative care
cuprind prevederi in lupta cu traficul si consumul thieit de droguri:

# Codul vamal (Legea nr. 141/1997™) care incrimineazi  drept
contrabandd in art. 176 si pedepseste trecerea frontierei, fird autorizatie, a
substanelor narcotice si psihotrope, a precursorilor gi substantelor chimice
esentiale;

# Legea nr. 31/1996™" privind regimul monopolului de stat $i care
stabilegte ca fiind monopol de stat producerea si comercializarea substanfelor
stupefiante;

» Legea nr. 300/2002™" privind regimul juridic al precursorilor folositi la
fabricarea ilicita a drogurilor;

» Hotirirea de Guvern nr. 1359/2000* pentru aprobarea
Regulamentului  de aplicare a dispozitiilor Legii nr. 143/2000 privind
combaterea traficului si consumului ilicit de droguri;

» Hotirrea de Guvern nr, 1121/2002*”" pentru aprobarea
Regulamentului de aplicare a Legii nr, 300/2002 privind regimul juridic al

precursorilor folositi la fabricarea ilicitd a drogurilor;

" Lascy, L, Lascu, L.C., Extinderca fncrimindeli traficudul de stupfTeante, in Revista Drepiul nr, ll"IUﬂ'-_]'. [ 10
W Lascu, I, Laseu, 1.C,, € arupgta gl orima organtzand. Realftate soctald, acnalitate §i incriminare, Editam
mml Mader Sibiu, 2002, p, 126,
ot Publicats in Monitorul Oficlal, Partea 1, nr. 180 din 01 iniguat 1997,

Publicath in Monitorul Oficial, Pariea 1, nr, 96 din 173 mai 1904,

Publicath In Monitonil Ofielal, Partea 1, o, 409 din 13 iunie 2063,

Fublicats In Menitoril Oficial, Partes 1, nr, 46 din 29 ianvarie 2001,

" Publicaa in Muomitoril Ofledal, Parton 1, ne, 772 din 23 octombele 2002,
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» Legea nr. 381/2004™ privind unele masuri financiare in domeniyl
prevenirii gi combaterii traficului §i consumului ilicit de droguri;

» Hotardrea de Guvern nr. 534/1999"" gy privire la infiintarea

Comitetului Interministerial de Lupti impotriva Drogurilor;

» Hotirdrea de Guvern nr. 767/2001° privind regimul de comercializare
a produselor in compozifia carora intrii substante cu efect ebrionarcotic, produse
denumite generic ,aurolac™;

» Ordinul Ministrului Sandtatii si Familiei nr. 251/2002"" privind
aprobarea Listel cuprinzind produsele farmaceutice de uz uman 51 veterinar care
confin substante ce intri sub incidenta Legii nr. 143/2000:

» Prin Legea nr. 508/2004°" a fost infiingatd, in cadrul Parchetului de pe
linga Inalta Curte de Casatie i Justijie, Directia de Investigare a Infractiunilor
de Criminalitate Organizata si Terorism — DIICOT — cu structuri specializati in
vederea eficientizirii luptei impotriva infractiunilor privitoare la traficul si
consumul de droguri;

» Ordonanfa de Urgentd a Guvernului nr. 121/2006™” privind regimul

Juridic al precursorilor de droguri.

0.U.G. nr. 12/2006 a fost aprobata cu modificari prin Legea nr. 186/2007
si abroga Legea nr. 300/2002.

O.U.G. nr. 12/2006 reglementeaza regimul juridic al substantelor folosite
frecvent la fabricarea ilicitd a substantelor stupefiante si psihotrope, asa cum
sunt definite in art. 2 din Regulamentul (C.E.) nr. 273/2004 al Parlamentului
European si al Consiliului din 11 februarie 2004 privind precursorii de droguri,
§1 in art. 2 din Regulamentul nr. 111/2005 al Consiliului din 22 decembrie 2004
privind supravegherea comerfului cu precursori de droguri intre Comunitate §i

statele membre,

7 Publicats in Monitorul Oficial, Partea 1, ir. 896 din 01 octombrie 2004.
! publicata in Monitorul Oficial, Partea I, nr, 329 din 12 iulie 1999,

™ Publicatd in Monitorul Oficial, Partea 1, nr. 490 din 23 august 2001,

" publicatd in Monitorul Oficial, Partea 1, nr. 572 din 02 nugust 2001,

¥ publicats in Monitorul Oficial, Partes I, nr. 1089 din 23 nolembrie 2004,
A publicaih in Monitorul Oficial, Partea |, nr, 1039 din 28 decembrie 2006,
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Art. 32 3123 din 0.U.G. nr.121/2006 replementenzi infraetiun en:

# o puneren pe pialh n H1.I|'IHIIII1|,I."|HI' closiNente, ““I“‘”Hl. exportul i

aetivithgile intermediore neestorn:

# defineren de substanie closificaie M mutorizngie;

# detineren de echipamente ori materiale fn neopul utilizfri lor 1
produceren sau fubricaren (licith o drogurilor:

» comercializarea de substanie clasificate citre opertton economich sau
persoane lizice neautorizole;

# trecerea pesie frontierd o substantelor closifiente, frd documentele
previeute de lege,

Urmirirea penald in cazul acestor infractiuni se realizenzi de chtre
procurorii din cadrul Directiei de investigare a infractiunilor de criminalitate
orgamzatd gi terorism,

In cazul infraciiunilor previzute de art, 22-23, se dispune confiscaren
substanielor clasilicate,

# Legea nr, 522/2004"™ privind modificaren si completarea Legii nr.
14372000, introduce noi dispozitii procedurale in materia consumului de droguri.

» Noul Cod penal, adoptat prin Legea nr, 286/2009°™ reglementenza in

art. 359 infractiunea de ,Trafic de produse sau substanie toxice™,

V.14, Notiunea de drog. Clasificarea drogurilor

Cuviintul drog™ desemneazi termenul general sub care sunt cunoscute
substantele stupefiante i substanjele psihotrope, In vorbirea curentd, prin
wilrog” se injelege orice substan(i care, datoritd unor proprietifi pe care le are §i
datorith consumului abuziv gi indelungat, este nociva pentiu corpul uman,

Potrivit Organizatiei Mondiale a Sanatagii, ,drogul™ este substania care,
fiind absorbitd de un organism viu, i modificad acestuln unn sau mai multe

funegii, In sens farmacologic, ,drogul” este o substanid utilizath in medicing, o

™ Publicnth Tn Moo Ella biad, Parten 0, e 0SS i 7 docembiie 2044
Pabsbiewin o Mogsitonul O bal, Pactea 1, or 500 din 24 Gulie 20009,
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cirer folosire abuzivd poate crea dependentd fizicd ori psihica sau tulburir
grave ale activitdtii mentale, ale percepiiei si ale comportamentului. In acest
sens, denumirea de drog se aplici numai substanielor care pot fi desemnate
prin termenul general de , stupefiante™.

Dicfionarul limbii romine defineste cuvintul ,,drog” ca fiind substanta de
origine wvegetald, animald sau minerald care serveste la prepararea  unor

medicamente sau ca stupefiant.

Nofiunea de ,stupefiant™ este definita ca fiind substanta medicamentoas3
care inhiba centrii nervosi, producénd o stare de inertie psihica si fizica, care.
folosita in mod sistematic duce la o intoxicare lenta.

Potrivit Conventiei Unice asupra stupefiantelor din anul 1961, prin
»droguri” se ineleg o parte dintre stupefiantele supuse controlului
international, iar prin notiunea de ,,substante psihotrope™ se inteleg substantele
supuse controlului international prin Convengia Internationala a substantelor
psihotrope din 1971.

Substantele psihotrope sunt substante de origine naturald sau sintetici.
capabile s influenteze activ psihicul si comportamentul uman. Legea nr.
143/2000 defineste in art. | lit. b) cuviantul ,.drog” ca fiind plantele §i substantele
stupefiante sau psihotrope sau amestecurile care contin asemenea plante on
substanie inscrise in tabelele nr. I - I11 ale acestei legi.

Deci putem conchide ca aceste nofiuni — drog, stupefiant, substante
psihotrope — pot fi considerate sinonime s1 ca diversele definitii poartd amprenta
sensurilor din a caror punct de vedere au fost definite.

Un caz particular il constituie drogurile de genul cofeinei din cafea.
nicotinei din tutun, alcoolului si unele medicamente (eliberate din farmacii fird
prescriptie medicald) pot fi considerate droguri admise de societatea in care
trdim. In doze mari ele pot produce intoleranta psihica sau fizica.

Spre deosebire de acestea, drogurile care fac obiectul unor convenii

internationale sau legi nationale sunt denumite si ,droguri de abuz™.
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Referindu-ne la drogurile de abuz, acesteq sunt clasificate  dupd mai multe
criterii:

B in functie de natura oy

» wanalgezicele” - deprimante neselective ale sistemului nervos central
ce servesc pentru atenuarea durerilor, fird ca persoana care le utilizeaza sa isi
piardd cunogtinga;

» sedativele” — deprimante neselective care la doze terapeutice normale
produc diminuarea hiperexcitabilitatii psihomotorii si reduc la normal tonusul
sistemulul neurocerebral:

» hipnoticele” — somniferele - substante care induc somnul prin
deprimarea sistemului nervos central;

» Sstimulentele” — activeaza sistemul nervos central s mdresc activitatea
creierului 51 a maduvei spindrii (amfetamina, cocaina);

» Jhalucinogenele” — substante care acfioneazi asupra sistemului nervos
central, provocénd atat denaturarea perceptiilor, cit si iluzii senzoriale (LSD sl
psiloeybina). Halucinogenele induc numai dependenta psihica.

Potrivit clasificarii facute de Conventia O.N.U. din anul 1971, substantele

psihotrope se Tmpart in trei grupe de droguri:*"

* Stimulentele” (amfetaminele si derivatii lor);
* .Depresive” (barbiturice, alcool, tranchilizante);
* JHalucinogene” (LSD, MDMA — Ecstasy, mescalina, marijuana).

Alli autori adaugd acestei clasificiri o noud categorie, aceea a
A

narcoticelor, din care fac parte: morfina, heroina, codeina, metadona.
B in functie de modul de actiune asupra sistemului nervos central

sunt;

# . psihotrope” (depresive) — hipnotice, neuroleptice, tranchilizante;

> psihoaneleptice” (stimulente) — opiaceele, cocaina, amfetaminele;

i . : : . ‘rafa, Lyon, 1999
i g mEA Elauificars g1 1 Les Substances Pochoiroper, 1n Rapoct Mandia), Intarpol, Fattl WoCh
! |rl.'ﬂl.|:||1_ B, Crimimalistios: i irdeoddiction to feeanie selence, MY, Pretinee '
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> wsihodisleptice” (halucinogene) — halucinogenele propriu-zise,
halucinogenele depersonalizate.
® dupi modul de obtinere:

> haturale” - opiumul, morfina, cocaina, cannabisul, psilocina,

mesculina;

» wsemisintetice” — heroina, LSD, oxicodonul, codeina;

» .sintetice” — amfetaminele, metadona, dipidoralul, fortralul.

P dupi tipul general de drog, acestea pot fi:

» substante psihotrope”™ — care, la randul lor, se pot clasifica: dupa
substantele din care derivii; dupd originea lor; dupa efecte: dupd compozitia
chimici;

» substanfe psihoactive” — care pot fi: naturale, semisintetice, sintetice,
produse din extracte de cannabis, cocaina, barbituricele etc.

P in funcfie de gradul de toxicitate si de dependenti pe care il
exercita, drogurile pot fi:

» . droguri de mare risc” — heroina, cocaina etc.;

» .droguri de rise” — cannabis, barbital.

P in raport de regimul juridic care le reglementeaza, stupefiantele pot
fi: Jlegale” i ..ilegale”.

P dupi modul de administrare (consum), ele sunt;

» Linjectabile”:

» ingerabile”;

v

e prizare”;

Y

wde masticare”;

» e fumat”:

» de inhalat”,

Din categoria principalelor droguri folosite in traficul ilicit se disting:

® opiumul — este o substand stimulentd de naturd vegetald i consti in

latexul recoltat manual dupd incizarea capsulelor imature ale unor varietdfi de
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mae opiaceu, denumit si opiy brut, care esie purificat (preparat) si ambalat in

vederea distribuirii pe piata ilicita a drogurilor sau pentry prepararea unor

produse farmaceutice (tincturi, siropuri, pulberi) ori pentru prepararea morfinei:

® morfina — este principalul alcaloid al opiumului, obtinut atat din
opiumul brut, cit si din capsule

le uscate ale maculuj de opiu. Morfina se
produce §i prin sintezi. Morfina este folositda frecvent in medicing pentru
calmarea durerilor puternice in faze terminale ale bolilor incurabile, Morfina
este folositd sub forma de clorhidrat de morfina, care se prezinta sub forma de
pudra alba incolora atit in comprimate, cit $11n continutul unor fiole injectabile,
Se elibereazi din farmacii pe baza unor prescriptii medicale cu regim special,
Wrefete cu timbru sec”, circuitul legal al morfinei fiind Supus unei monitorizari
riguroase. Dupd administrare, pe cale injectabild sau pe cale orald. morfina
induce dependenta fizica si psihica.

Atat opiumul, cét si morfina sunt incluse in Tabelul nr. If — Droguri de
mare risc — al Legii nr. 143/2000, privind combaterea traficului 1 consumului
ilicit de droguri;

® heroina — este cel mai puternic alcaloid al opiumului, Se obtine fie prin
sintezd din morfind, fie direct din capsule de Paparer Somniferum. Se prezinta
sub forma unei pulberi extrem de fine, cristaline, de culoare alba, cu gust amar,
solubila in apa si alcool. Heroina este inclusa in Tabelul nr. I — Droguri de
mare risc — al Legii nr. 143/2000:

® cannabisul - numitd popular cinepa indiana, are peste 100 specii si
varietdti, ugor diferite intre ele din punct de vedere morfologic, biologic si
chimic numiti cannabionoiuzi. Este cuprins ca drog de risc in Tabelul nr. 111 al
Legii nr. 143/2000. Cannabisul se obtine prin recoltarea inflorescentei plantei,
insofitd sau nu de inlturarea semintelor de cinepd indiand. Uneor, acestul
Produs vegetal i se adaugi si frunze uscate de canepi. Modul de prezentare pe

piaja ilicita a drogurilor sunt: marijuana, rigina de cannabis, ulei de cannabis;
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®m cocaina — este principalul alcaloid extras pe cale chimica din frunzele
arborelui de coca, fiind un stimulent puternic al sistemului nervos central,
Consumul acestui drog duce la dependenti fizica gi psihica, Cocaina se prezinti
sub forma de frunze de coca, pasti de coca, zipada de coca (pulbere de culoare
albd, amorfi sau cristalind);

m LSD (Dietilamida Acidului Lisergic) - este un drog semisintetic, Se
prezintd in stare purd sub formi de lichid incolor, insipid si inodor, dar in
traficul ilicit apare ca o pulbere de culoare alb murdar, tablete sau capsule, de
diferite marimi sau culori. LSD-ul se administreazi oral, injectabil sau prin
imbibarea bucifilor de zahar in aceastd solutie. LSD-ul este cel mai puternic
halucinogen cunoscut si este inclus in Tabelul nr. | — Droguri de mare risc - al
Legii nr. 143/2000;

m metadona — desi diferitd din punct de vedere fizic si chimic de morfina
s1 heroind, produce efecte identice cu ale acestora. Aceasta este folositd in
tratarea narcomanilor si este inclusa in Tabelul nr. [ — Droguri de mare risc — al
Legii nr. 143/2000;

m ecstasy — este un drog de abuz inclus in Tabelul I al Conventiel
Natiunilor Unite din anul 1961 si Tabelul nr. I1 — Droguri de mare risc — al
Legii nr.143/2000. Este un drog sintetic, cu actiune halucinogena;

m amfetaminele — se prezintd sub formd de comprimate, pulben sau
lichide, de provenienta licitd sau ilicitd. Amfetaminele au efecte halucinogene
puternice. Amfetaminele sunt fabricate in scopuri medicale, insd in traficul ilicit
ele sunt produse in laboratoare clandestine. Se administreaza pe cale naturala.
Amfetaminele sunt incluse in Tabelul nr. II — Droguri de mare risc — al Legii

nr. 143/2000 privind combaterea traficului si consumului ilicit de droguri.
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Sectiunen a 2-4

Continutului constitutiy al infractiunilor pPrevizute de Legea nr. 143/2000

V.21 Consideratii generale

Asa cum ardtam mai inainte, traficul §i consumul de droguri au efecte

negative, periculoase sub raport psihic si fizic asupra organismului uman

constituind un adevirat flagel social impotriva ciruia intreaga lume civilizata

trebuie si lupte cu toate forqele,
Necesitatea armonizirii legislatiei nationale cu cea internationald a impus

elaborarea Legii nr. 143/2000, act normativ B

este in deplind concordanti cu
conveniile internationale la care Romania g aderat.”™ Legea nr. 143/2000
privind combaterea traficului §i consumului ilicit de droguri stabileste
categoriile de droguri supuse controlului, faptele ce constituie trafic de droguri,
dar contine si dispozitii procedurale aplicabile in domeniul descoperirii si
investigarii acestui tip de infractiuni. In sensul acestei legi sunt .substante
aflate sub control national” drogurile §i precursorii inscrisi in tabelele anexa
nr. I - IV, care fac parte integranta din lege.

Legiuitorul defineste ,,drogurile” in art. | alin.(1) lit. b) ca fiind plantele si
substantele stupefiante si psihotrope sau amestecurile ce contin asemenea plante
§1 substante, inscrise in tabelele nr. 1 - 111. Totodata, drogurile au fost impartite in
mai multe categorii, in raport de periculozitatea lor si de efectele pe care acestea
le produc. Astfel, sunt:

* droguri de mare risc (cele inscrise in tabelele I-11);

* droguri de risc (cele inscrise in tabelul nr. I1I).

Tabelul nr. IV al Legii nr. 143/2000 contine lista ,precursorilor”, adicd a
substantelor utilizate frecvent la fabricarea drogurilor. In art. 2-12 sunt inscrise
faptele considerate infractiuni, continutul acestora urmind a fi complinit §i cu
unele prevederi nepenale din aceeasi lege sau cu dispozitii penale cuprinse in

— .

* Legen nr. 143/2000, modificath prin Legile nr, 169/2000, 39/2003, 522/2004

«313-



alte acte normative ori cu prevederile Codului penal sau Codul de proceduri
penala,

Legea nr. 143/2000 face distinctie in privinja categoriilor de droguri
implicate in traficul ilicit, cu efecte asupra pedepsei, dar nu face nici o distinctie
In ceea ce priveste cantitatea de droguri traficatd. Cum nici noul Cod penal (art.
386 §1 387) nu face vreo diferentiere cu privire la cantitatea de droguri traficata
§i pedeapsa previzutd de legivitor pentru fapta de trafic ilicit de droguri, Se
poate trage concluzia ¢i in conceptia legiuitorului romin, pentru retinerea
infractiunii de trafic de droguri in oricare din modalitatile normative (inclusiv
wdefinerea ilicitd™), nu are importan{i cantitatea de droguri implicata in traficul
ticit, Deci, indiferent de cantitate, fapta va constitui infractiune si se va aplica
pedeapsa in limitele previzute de textul incriminator.

De precizat este faptul ¢i din modul de reglementare a faptelor penale
inscrise in art. 2-12 se poate deduce cu certitudine ci legiuitorul a voit si inscrie
mai multe feluri de infractiuni de trafic de stupefiante, unele cu modalitati
multiple de savarsire.

Astfel, in art. | din lege se definesc notiunile:

» consum ilicit de droguri” — ce inseamnid consumul de droguri aflate
sub control national, fard prescriptie medicala;

» .loxicoman™ — persoana care se afld in stare de dependenta fizica
si/sau psihica de consumul de droguri, constatatd de citre una dintre unitatile
sanitare stabilite in acest sens de Ministerul Sanatitii;

» .cura de dezintoxicare §i supraveghere medicald” — masurile luate
pentru inlaturarea dependentei fizice si/sau psihice fata de droguri;

> livrare supravegheatd® — metoda folositd de institugiile sau organele
legal stabilite cu autorizarea si sub controlul procurorului, care constd in
permiterea trecerii sau circulatiei pe teritoriul (arii de droguri ori precursori,

suspecti de a fi expediati ilegal, sau de substante care au inlocuil drogurile ori
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Prin Legea nr. 52212004 s-au adys modificdri §i completari Legii nr.

143/2000 In ceea ce priveste si alte denumiri folosite in aceastd materie,
definindu-le dupa cum urmeaz3:

» .consumator” - persoana care isi administreaza say permite si i se

administreze droguri, in mod ilicit, prin inghitire, fumat, injectare, inhalare sau
alte cai prin care drogul ajunge in organism (art. 2 lit, h);
» consumator dependent” - consumatorul care, ca urmare a
administrarii drogului in mod repetat si sub necesitate ori nevoie, prezinti
consecinte fizice si psihice conform criteriilor medicale si sociale (art. 3 lit. h'):

» . program integrat de asistentd a consumatorilor §i a consumatorilor
dependenti de droguri” — totalitatea serviciilor de sanatate si a serviciilor de
asisten{i psihologici si sociala asigurate in mod integrat si coordonat
persoanelor consumatoare de droguri, prin unitifile medicale, psihologice si
sociale, publice, private si mixte (art. 3 lit. h°);

> .circuit integrat de asistend a consumatorilor §i a consumatorilor
dependenti de droguri” — totalitatea programelor integrate de asistentd asigurata
consumatorilor si consumatorilor dependenti in vederea ameliorarii stirii de
Sanatate in sensul bunastarii fizice, psihice si sociale a individului (art. 3 lit. h’);

» . program terapeutic” — totalitatea serviciilor si a masurilor mct:Ft:alE $.i
Psihologice integrate, individualizate prin evaluare, planificare, monitorizare 3'
adaptare continua pentru fiecare consumator dependent, in vederea ‘i:“"_'ﬂmpfr"
Consumului, a inlaturdrii dependentei fizice §i psihice §i a reducerii riscurilor

as0ciate consumului (art. 4 lit. i);
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® circuit terapeutic” — ansamblul de programe terapeutice aplicate
consumatorului - dependent de droguri in mod complex, multidisciplingy.
multisectorial §i continuu, avand ca scop ameliorarea stirii de sinitate (ar, 4
lit.m);

» program psihologic si social® - totalitatea serviciilor de evaluare,
consiliere §i psihoterapie individuala sau de grup §i a serviciilor si masurilor
sociale, individualizate prin evaluare. planificare, monitorizare s1 adaptare
continud pentru fiecare consumator in vederea inlaturasi; dependentei,
reabilitanii §i reinsertiei lui sociale (art. 5 lit. 1 ):

» .wevaluare” — determinarea caracteristicilor psthologice si sociale ale
consumatorului de catre centrele de prevenire, evaluare §1 consiliere antidrog, in
vederea includerii consumatorului intr-un program psihologic si social ( art. 5

lit. n).

V.2.2. Continutul constitutiv al infractiunilor previzute de Legea
nr.143/2000

V.2.2.1. Infractiunea previzuti de art. 2 din Legea nr. 14372000 -
traficul de droguri de risc si de mare risc. Elementele constitutive

A. Obiectul juridic

Ceea ce este comun acestor infractiuni inscrise in art. 2-12 ale Legii nr.
143/2000 este obiectul juridic generic de grup. Obiectul rezultd atdt din titlul
legii, cat si din reglementirile pe care le cuprinde si consta in relaiile sociale
privitoare la sanatatea publicd, a cirei ocrotire depinde de respectarea strictd a
dispozitiilor legale care reglementeaza regimul drogurilor in Rum&niamlﬂg
incrimineazi faptele de trafic ilicit de droguri in scopul apdrarii sanatagu
populatiei care ar putea fi grav afectati ca urmare a folosirii necorespunzatoare i
drogurilor si deturnarii lor din circuitul legal catre traficul ilicit. LE,n:;.ea apﬁ.ﬂ’:
séAnatatea publica, dezvoltarea fizica si mentald a omului, in aga fel incat aceest

Beck, Bucuregti, 2008,

PRt v Eidi ~H.
"' Hotca, M.A., Dobrinoiu, M., Infractiuni prevdsute in legi speciale, Editur
p. 1 3K,
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persoanelor fizice la ele 3 fie PErmis numai in cagyr strict limitate, prevazute

de lege.

Pe langd obiectul juridic Principal, amintit mai sus, unele dintre

infracfiunile reglementate de Legea nr, 143/2000 ay st un obiect Juridie

latiile sociale privitoare |a sanatatea persoanei
fizice, privitd in mod individya, care ar putey

secundar, obiect format din re

cadea victima toxicomaniei

tocmal datoritd nerespectirii regimului legal gl drogurilor, Prin urmare putem

refine ¢ obiectul juridic al infractiunilor reglementate de aceasts lege este unul

complex. Distingem in alcatuirea acestuia, pe de o parte relatiile sociale privind
normele legale referitoare la productia, detinerea si circulatia drogurilor si
derularea unor raporturi legale cu acestea, iar pe de alta parte, utilizarea acestor
substanie de citre medic, cind se impune, in conditiile legii, apoi relatiile
privind sdndtatea publici si cea g individului, ca si relatiile sociale privind
conviejuirea in societate, Agadar, in cazul acestor infractiuni legea ocroteste
sdndtatea in raport cu toyi componentii societétii, socotind ¢ este un interes vital
pentru insasi existenta colectivitafii umane si se afle la adapostul pericolului pe
care il prezintd nerespectarea regimului stabilit de lege, pentru stupefiante, dar in
acelagi timp ocroteste si sandtatea fizica §1 mintald a individului

Sub aspectul obiectului material, acesta poate fi constituit din: droguri,
inhalanti chimici toxici, plante sau substanfe care confin elemente toxice sau
Stupefiante, echipamente sau materiale necesare producerii gi cultivirii de
droguri. Aceste plante, substanje sau preparate stupefiante trebuie supuse

controlului national®™,

™ Conform Legii nr. 339/2005 privind regimul juridic al plantelor, t-ubm?:iur g Pmﬂlﬂ'ﬂ;:l:‘“:i’;i:;;:

3 TR 4 Rl . fabricarea, depozitaren, comerjul, ]
Pothotrope, regimul juridic privind cultivarea, F"*-""T_“"""'m'* ; i ; :
"‘mﬁﬂp; dcﬁ:trtujn:i!u-ﬂmrr transmiterea, intermedierea, achizifionares, utilizarca =‘I| |rl:r:::;}.| 1Iﬁ¢dlinm:::ﬂ
Aafional al plantelor spontane sau cultivate, substanjelor §i preparaiclor previizute in tabele e T
cire fiuce parie integrantd din lege, Substanjele previizute in mis-f.-l_c]-: I_f #i _III din anexh $ prey i d;r Wi
“puse, mtunci chnd sunt utilizate in scop medical, gi altor dispozijii aplicabile substanfelor §i prepa

AN s veterinar, in misura In care acesies nu contravin Legii nr, 339/2003,
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B. Subiectii infractiunii

P Subicctul activ nemijlocit (autor) al infractiunii de trafic de droguri
este de reguld necircumstantiat, aceste fapte putind i slvirgite de orice
persoane, fizice sau juridice, care indeplinese conditiile riaspunderii penale, Spre
exemplu, art. | incrimineaza cultivarea, producerea, fabricarea, experimentarea,
prepararea etc. fard drept. Aceastd infracyiune poate fi sdvarsita, de regula, de
orice persoand, insd in cazul experimentirii considerim ci subiectul activ
trebuic sd posede cunostinfe de specialitate privind substantele utilizate si
rezultatele care le produc, in aceastd categorie, intrand medicii, chimistii,
farmacistii. La fel, fapta oricirei persoane, care pune la dispozitie cu stiinta, cu
orice tithu, a unui local, a unei locuinte sau a oricérui alt loc amenajat in care are
acces publicul sau care tolereazd consumul ilicit de droguri, constituie
infractiune, cu subiect activ necalificat.

Cu toate acestea, la unele infractiuni subiectul activ este calificat si poate
fi: .,Medic sau alte cadre medicale, ori persoane care indeplinesc o functie ce
implicd exercitiul autoritdtii de stat sau care are potrivit legii atributii in lupta
impotriva drogurilor”.

Din ansamblul dispozitiilor legale cuprinse in Legea nr. 143/2000 (art. 27)
rezultd ca in {ara noastrd consumul de droguri este interzis, dar nu intotdeauna
este §1 sanctionat de lege. Prin urmare, un consumator de droguri, cetitean
roman sau striin care se prezinti de bunivoie la o unitate sanitard pentru
dezintoxicare, nu poate fi sanctionat din punct de vedere penal pentru consum de
droguri, neexistand nici o dispozitie in acest sens. Pe de alta parte, daci cel care
consuma droguri este prins de polifie in momentul in care le cumpard sau cu
ocazia perchezitiei corporale se gisesc asupra lui droguri ori la domiciliu, el va
raspunde penal pentru detinere iliciti de droguri si nu pentru consum (art. 4 din
lege).

Ca sd constituie infractiune detinerea de droguri in vederea consumulul

propriu, este necesar ca acest consum si fie ilicit. In acest sens, observiim ¢ nu
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al la noi in i orf i
aumai I lard, dar si oriunde in lume, consumatorij de droguri se impart
= 2 Im
doud categorii: g g

* consumatori legali:
* consumatori ilegalj,
Sunt consumatori legali de droguri acele persoane care 151 procurd in mod

. wwuritle 1 L 0 .
legal drogurile in baza unor refete cu timbry sec sau autorizatie eliberatd de

organele sanitare. Deci, toate persoanele care consuma droguri in afara unei
prescripfii medicale sunt consumatori legali de droguri.

Subiectul activ al unei asemenea Infractiuni este calificat. Desi legea nu
prevede explicit calitatea pe care trebuie si o aibd subiectul activ, aceasta se
poate deduce implicit din dispozitiile art, 4 g1 anume ci el trebuie si fie o
persoani consumatoare de droguri sau mai bine-zis toxicoman. Deci, nu orice
persoana poate comite aceastd infractiune, ¢i numai un toxicoman. Calitatea de
consumator (toxicoman) trebuie constatata potrivit dispozitiilor art. | alin.(1) din
lege, de catre una dintre unitatile sanitare stabilite in acest sens de Ministerul
Sanatatii.

P Subiectul pasiv al infractiunii de trafic de droguri

Dacé subiectul activ nemijlocit, care a sivérsit infractiunea de trafic ilicit
de droguri prevazuta de art. 2 din Legea nr. 143/2000, a avut sprijinul unui
functionar public cu atributii in acest domeniu, contra unei sume de bani sau alte
foloase materiale, infractiunea de trafic de droguri in temeiul Legii nr. 78/2000
este consideratd ca fiind infractiune in legatura cu infractiunile de coruptie.
Functionarul public care a primit mitd, va rispunde penal atdt pentru savarsirea
infractiunii de luare de mité, cét si pentru complicitate la infracfiunea de trafic
de droguri previizuta de art. 2 din Legea nr. 143/2000, in concurs.

Probleme se pun doar in cazul cind acelagi individ este in acelasi timp §i
producator, dar si consumator de droguri i daca el poate fi atit subiect activ, cél
91 subiect pasiv'™, Raspunsul nu poate fi decit afirmativ, adica acelagi individ

l'ﬁ'! F . i
D, Teaian, Dacd subiecnl activ al uned infraciitini poate
P9y

fi g subiect pasiv, in Revista Direptul, nr, 172002,
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poate fi atit subiect activ cit s subiect pasiv, deoarece legea ocroteste in mod
egal sdndtatea fizicd si mentald. adicd atit a persoanelor care ny sunt
consumatoare de droguri i care pot cidea victime ale traficului ilicit, cat si g
persoanelor care devin consumatori de droguri.

Infractiunile incriminate in aceasta lege se pot comite in toate formele de
participatie: coautorat, instigare, complicitate si tdinuire. De pilda, faptul ca
inculpatul cunostea ¢a prietenul siu vindea heroina din apartamentul lui, precum
i imprejurarea ci l-a gazduit tocmai pentru a vinde heroinad rezulta din
declaratiile date la urmarire penald, aspect ce a fost confirmat si de coinculpat, e
fiind §i direct interesat si permitd gazduirea, in schimb primind heroina pentry
consumul propriu.

In conditiile in care, potrivit art. 26 C.proc.pen., complicele este persoana
care, cu intenfie, inlesneste sau ajutid in orice mod autorul si savarseascs
infractiunea, fapta coinculpatului intruneste elementele constitutive ale
complicititii la infractiunea de droguri de mare risc, previzuti de art. 26 C.pen.,
raportat la art. 2 alin.(1) si (2) din Legea nr. 143/2000.3%

C. Latura obiectiva

C1. Elementul material

Latura obiectivd a infractiunilor incriminate prin art. 2 din Legea nr.
143/2000 poate consta dintr-o acfiune, dar si dintr-o inactiune prin care sunt
vatamatele relafiile sociale privind viala si sandtatea individului fata de
consumul de droguri.

Actiunea, fiind o activitate pozitiva prin care se face ceva ce nu trebuie
facut sau prin care se efectueazi ceva ce legea interzice, este reprezentatd in
cadrul acestor infractiuni prin: ~cultivare, producere, fabricare, experimentare,
extragere, preparare, oferire, vanzare, distribuire, cumpirare, livrare, primire,
eliberare, administrare, furnizare etc.”. Acestor tipuri distincte de acfiuni le

corespund tot atitea modalititi normative in care se sAvirsesc infracpium

“lccl., Secjin penald,, dec. nr, 446/ 2006
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lementate de aceasty . ot
reg lege. Totodats, SAvargirea se poate realiza ob el

comisiune, spre exemply: ~detinerea de droguri”

Este de precizat ca legeq g reglementat atét forma simpli, de bazd, cét 5i

forma agravati. In ce priveste modalitigile de realizare a laturi; obiective.

infractiunile de trafic de droguri se POL comite prin: ,Cultivares producerea

fabricarea, experimentarea, preparareq, transformarea, oferirea, punerea in

vanzare, vanzarea, distribuirea, livrareq Cu orice titlu, trimiterea, transportul

procurarea, cumpdrarea, detinerea si orice alte operatiuni privind circulatia

drogurilor de risc fara drept” (art, 2),

Aceastd infractiune se poate comite, de reguli, de orice persoand, iar una
dintre conditiile necesare existentei aceste; infractiuni este actiunea sa se faci
wfard drept”. Spre exemplu, nu existi aceasta infractiune dacd actiunea de
oferire a morfinei, drog de risc, se face de citre un medic in cadrul amelioririi
unei boli incurabile, cum ar fi cancerul.

in ce priveste modalititile normative prin care se comite aceasti
infractiune (art. 2 din Legea nr, 143/2000), acestea sunt urmatoarele:

» cultivarea de plante ce contin droguri — este permisd, in Romania,
numai in baza unei autorizatii eliberate de Ministerul Agriculturii si numai daca
sunt prelucrate in scop tehnic.

Proprietarul, posesorul ori detinitorul cu orice titlu al unui teren cu
destinatie agricold sau cu orice altd destinatie are obligatia sa distruga plantele
aflate sub controlul legislatiei nafionale care ar putea creste spontan pe terenul
respectiv. Costurile distrugerii plantelor spontane si a culturilor neautorizate se
SUporta de catre proprietarul, utilizatorul sau definitorul terenului, dupi caz.

In doctrina juridica s-a aratat ca prin cultivarea in scop de Pmlucrfrf 3
plantelor ce contin droguri, se infelege ,complexul de activitap F"'Jc"r'ull'ﬂI
inuﬁmﬁnmrea' intretinerea, ingrijirea si racolarea in scop de prelucrare, respectiv

L n.’H'l'-"
: i ; e .
culegerea, striingerea, adunarea plantelor din care pot fi extrase drogur

e : : i, 2002, p.49s
I““:”'El“l:lll'lrn-:m.; V.. Cernen, N,, Dropt penal. Partea speciald, Editura Lumina Lex, Bucurey!
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- aropuri pe 0 suprafa ich. ¢
irept a plantelor €€ contin droguri pe © upratatd mica, cum g g,
drept a pli

Cultivarea fard i drogurilor extrase din gle de

i, in sc olosir
ghivece de flor, 1N scopul fole

cultivarea in . e
I le-a cultivat realizeazd continutul infractiunii prevazute de an, 4
citre cel care Ie-

ar. 143/2000;
ilicita de droguri — n S€n
4 unui drog ce face parte din categoria celqy

din Legea
» producerea

ce are ca rezultat crearc

sul Legii nr. 143/2000 e

activitatea 3
national. In ceea ce priveste activitatea de producere iliciti de

supuse controlului
. este foarte apropiata, din punct de vedere g

droguri, constatam cd ¢

tului, de fabricarea ilicita de dro
jproducere”, asa cum s-a spus in doctrina, cuprinde si pe cele

uri
confinu g :

Notiunea de ,

de ..fabricare”, _extractic” §i »prepara re” ori .,condifionare™ a unui produs ori a

. 309 -
unei substanie stupefiante Ssau psihotrope” . Pentru a eviia eventualele

interpretdri restrictive, legiuitorul a pastrat printre modalitajile de savargire a

acestor infractiuni si notiunile de _fabricare”, ,,extractie” s ,preparare”;

> fabricarea de droguri — activitatea organizata, de tip industrial, care
presupune un proces tehnologic, cuprinzand mai multe operati si utilitatile
corespunzatoare, la care participd un numar mare de persoane §i prin care se
obtin droguri in cantitd{i mari. Fabricile care produc droguri sau conditioneazi
droguri trebuie sa fie autorizate i au obligatia de a se inregistra la organul de
politie competent din punct de vedere teritorial;

» experimentarea drogurilor fard drept — este o modalitate normativa
,.de comitere al carei continut presupune o activitate prin care sunt testate sau
incercate substaniele ori plantele ce constituie droguri. Experimentared
dmglfnlur este permisd numai in scop uman, veterinar sau stiingific, in baza unel
autorizafii emise de organul competent:

# extragerea de droguri din plantele ce le contin, fird autorizagie, chiar

I pentru propri 7i
§i pentru propriul consum, reprezintd o operatie ilicita ce realizeaza continutul

" Hotea, A, M., Dobrinoiu, M., ap, cit,, p.143,

m 5
Diaconescu, Gh., Infractiunile in leeile spec
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acestor Infractiuni, de exemply, extragereq

extragerea hagisului sau a uleiului din planta de
» prepararea drogurilor

anumite substante, in urmg

opiului din capsulele de mac,
cannabis;

esle o activitate prin care sunt amestecate

carein rezulti un

| drog. Prepararea de droguri ca
infraciune nu trebuie sa fie confundaty

€U amestecarea unor produse care,

consumate, pot avea efecte aseminitoare cu cele ale

unor droguri supuse

controlului national, de exemplu, alcoolul ey medicamente

neuroleptice sau
barbiturice;
» transformarea drogurilor - reprezints Operatiunea prin intermediul

carela, cu ajutorul unor reactii chimice la care se folosesc precursori, un drog

este transformat in alt drog, de exemplu, morfina (drog de mare risc) poate i
transformatd in heroind (drog de mare risc). Dar, de cele mai multe ori, dintr-un
drog mai ieftin (de pilda morfina), printr-o reactie chimici cu ajutorul unui
precursor (anhidrina aceticd) se obtine un alt drog (heroina) care se vinde la un
pret mult mai bun;

» oferirea de droguri supuse controlului national unei persoane, consti
in sensul Legii nr. 143/2000, in fapta unei persoane de a da altuia, in mod
gratuit, un drog care este supus controlului national. Oferirea de droguri in mod
gratuit reprezintd o metoda curentd de lucru a traficantilor pentru a atrage viitorii
consumatori, deoarece, dupa cateva doze, drogurile creeazad dependentd si in
acest fel se pune in migcare un adevarat mecanism al cererii si ofertei de droguri,
de pe urma ciruia traficantii obfin venituri fabuloase. Oferirea de drogun
constituie infractiune indiferent de scopul cu care este efectuatd, inclusiv ipoteza
in care este dezinteresatd material’'’. Spre exemplu, instanta a refinut ca, la 19
mai 2003, inculpata a fost surprinsd pe strada avand asupra sa 16 punguie cu
heroinad pentru consum propriu, neputindu-se dovedi traficul de drogur.
Inculpata a declarat constant ¢d cele 16 punguie cu heroind gisite asupra sa au

fost cumparate cu bani de la soful €i §i ca impreund cu acesta i alli doi pristal

" Hotea, A. M., Dobrinoiu, M., op, €if, . 145,
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din cartier, consumau heroind de 4-5 ani, fapt confirmat de martorii iy cauzy,
inculpata ocupdndu-se de procurarea lor. In acest context s-a refinut in Sarcing
inculpatei si infractiunea prevazutd de art. 2 alin(1) s1 (2) din Legea nr
143/2000, textul incrimindnd ca trafic si activititile de oferire, distribuire 5i
traficare de droguri.’"';

» punerea in vinzare de droguri - este activitatea prin care o persoans
introduce in circuitul comercial™ droguri, de reguld, prin intermediul unor
distribuitori ori prin introducerea lor in anumite localuri publice say private
pentru a fi vindute. In aceastd modalitate de savérsire, persoana nu vinde ea
drogurile, ¢i foloseste alte persoane care predau drogurile consumatorilor i
incaseazdi contravaloarea acestora. In majoritatea cazurilor, ajungerea drogurilor
la consumatori parcurge mai multe verigi.

Astfel, instanta a refinut’"® ci inculpatii au conlucrat pentru impirtirea
cantitatii de heroina achizifionata in scopul revanzirii, confectionind mai multe
doze, iar ulterior, si-au impértit rolurile in vederea realizirii tranzactiei. Astfel,
drogurile au fost transportate la locul intalnirii de catre inculpatul S.C., care s-a
deplasat cu o bicicleta, in scopul de a supraveghea zona, ceilalti inculpati venind
separat cu un autoturism. Inculpatul S.C. a inméanat pachetul cu drogur
inculpatului D.A. care, la randul siu, le-a predat inculpatului I.T., acesta din
urma fiind desemnat sa le remitd cumpiritorului.

Fapta inculpatilor de a oferi spre vanzare unei persoane mai multe doze de
heroina si de a le transporta la locul tranzactiei intruneste elementele constitutive
ale infractiunii de trafic de droguri de mare risc, in formi consumata si nu ale
tentativei la aceastd infractiune, chiar dacd tranzactia nu a avut loc datoritd
interventiei organelor judiciare, intrucét art. 2 alin. (1) si (2) din Legea or.
143/2000 incrimineaza, ca modalitati alternative de sivdrsire a infractiunii, §
punerea in vanzare, distribuirea, livrarea cu orice titlu, transportul sau definerea

de droguri;

" 1.CaC., Secyia penald, dec. nr. 2744/2004.
M., Sectia penala, dec. nr. 2334/2005,
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viinzar
» ea de droguyj - este dCtivitatey prin ¢

L] ] u 4 -. 4
cost, transterul drogurilop Citre ¢ e A

ONSumatorj gy, intre  diverse paliere ale
traficului ilicit de droguri un

CSta este ultimg verigi a lanjului

piramidel traficantilor de dropur,
rol foarte importan; )

In Mecanismy|
are distrihuimrnl. Ac

vertical al traficuluj j) ICHL, deoarece face legdtury intre dealer §1 consumator 5

aduce inapoi banij 'Em't:stili In drogur, precum

# profitul ce constityie scopul

ea de droguri intr-o institugie de Invaimint ori in

locurn In care elevij, studentij §1 tinerii dl:ﬂiﬁ;ﬂﬂra'n activitiy educative sportive

sociale sau in apropieres dcestora constityje ..uircurnsmm;ﬁ agravanti™:

» livrarea de droguri - €ste activitatea prin care are loc furnizarea say

remiterea acestora la o anumitd adresa, in mod gratuit sau cu titlu oneros:

» trimiterea de droguri — egte fapta une; persoane, care fird a face
comert ilicit de droguri, le trimite prin POSta sau alte mijloace (de exemplu,
curiert), unor PErsoane, pentru ca acesteg sd fie introduse in traficul ilicit:

# transportul de droguri — este activitatea prin care drogurile sunt
deplasate dintr-o {ari in alta sau dintr-un loc in altul pe teritoriul aceluiasi stat,
indiferent de mijlocul de locomotie (animale de povara, trenuri, autocamioane.
autoturisme, nave sau aeronave);

» procurarea de droguri — este activitatea persoanei care, prin
posibilitatile proprii sau relaiile pe care le are in lumea traficantilor, gaseste si
furnizeaza droguri pentru consumatori sau dealeri. In cele mai multe cazuri, cel
“€ procura droguri obtine si avantaje pecuniare:

» cumpiirarea de droguri — este o activitate prin care acestea sunt
achizifionate contra cost de la distribuitori sau dealeri. Faptul ca cel care
“Umpara droguri este sau nu consumator nu are nici o relevantd pentru existenta
infractiunii: R

~ definerea de droguri — este activitatea prin care o persoand stipines

' ruri [ licitd sau
U are in posesic asemenea substanje. Dejinerea de droguri poate
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ilicitd. Deginerea de droguri este licith daci ea se desfigoard conform legii (de
pilda in depozite de medicamente, spitale, farmacii ete.).

Pentru ¢ii asemenea modalitafi de sivirgire a traficului de droguri pot f
diverse, legiuitorul a reglementat sintagma ,alte operatiuni privind circulai
drogurilor”, in care se includ orice alte asemenea activitifi prin care se pune in
pericol sinitatea publica sau a consumatorului, altele decét cele reglementate i
mod expres in lege.

Infracfiunile de droguri de mare risc si detinerea de droguri in vedereg
consumului propriu prezintd un grad deosebit de pericol social. Aceste
infracfiuni, de o amploare deosebitd, aduc atingere uneia dintre cele mai
importante valori ocrotite de legea penald, respectiv sinitatea publica.
Inculpatul prezinta un grad ridicat de periculozitate sociald, avand in vedere ci a

recurs la obfinerea mijloacelor materiale necesare, pe cii ilicite, si anume prin
vanzarea de droguri de mare risc.”"”

Intr-o alta spefd s-a refinut ¢d inculpatul a definut heroina pentru a fi
vandutd §i nu pentru consum propriu, concluzie impusa de cantitatea mare de
droguri §i sumele de bani gasite, precum si de faptul ci la analizele biologice
facute inculpatului nu au evidentiat compusi specifici consumului de heroini.

Potrivit art. 4 din Legea nr. 143/2000, constituie infractiune cultivarea,
producerea, fabricarea, experimentarea, extragerea, prepararea, transportarea,
cumpararea sau definerea de droguri pentru consum propriu, fard drept. Rezulta
cd subiectul activ al acestei infractiuni este calificat, in sensul ci trebuie s fie
consumator de droguri. Insa, in spetd, dintre probele administrate, rezultd ci
inculpatul nu era consumator de droguri, ceea ce duce la concluzia cé el a
detinut drogurile nu pentru consum propriu, ci pentru a le vinde."* In legiturd
cu clementul material al acestei infractiuni trebuie si mentionim faptul ¢l

pentru intregirea laturii obiective este necesar ca traficul de droguri sa aiba loc

WM., Seclia penald, dec, nr, 334/2005,
"M .81, Sectia penald., dec. nr, 2647/2002,
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fard drept. Asadar, peniry d avea carapgep Infract ‘
o Aellonal, operatiunile descrise mai
sus trebuie sa fie desfigurge I mod iljgjy

C2. Urmarea imediags;
vrmared imediats consy ntr-o stare de Pericol peny séndtatea publica si

a consumatorilor, peneraty de savay tvitigi Incriminat
& i,

sireq g
C3. Legituri de Cauzalitate exjgz intre acliunea Faptuitorului 5i

rezultatul socialmente periculos produs,

D. Latura subiectiv

Din punct de vedere subiectiv, aceas; infractiune previizuts de art. 2 din

Legea nr. 143/2000, fapta Incriminati de lege se comite Cu intentie (directa say
4 Presupune cunoagteres de catre faptuitor a naturii

sau substantelor la care se refers actiunea sa’'®

indirectd). Intenti produselor

E. Forme, Modalit:ti. Sanctiuni, Confiscare

El. Forme

Textul incriminator cuprinde doys forme: simpla (alin. 1) si agravati
(alin. 2). In cazul formei simple, traficul se refers la droguri de risc, iar in cazul
variantei agravante, obiectul traficului il constituie drogurile de mare risc.

E2. Modalititi

Actele de pregitire si tentativa sunt incriminate. Astfel, potrivit art. 13 din
lege, se consideri tentativi si producerea sau procurarea mijloacelor ori
Instrumentelor, precum si luarea de mésuri in vederea comiterii infractiunii.

Astfel, s-a stabilit ca fapta persoanei de a procura droguri si de a le
Introduce fntr-un penitenciar, in scopul de a fi livrate unor persoane aflate in
locul de detenie pentru a fi puse in vinzare de citre acestea, constituie
infractiunea de trafic de droguri prevazuta de art. 2 din Legea nr. 143/200 in
forma Consumata, iar nu in forma tentativei, chiar daca faptuitorul a fost prinslfn
flagrant inainte ca drogurile si fie livrate efectiv persoanelor in locul de d-:ften;l‘ﬂ,
intrucat art. 2 din Legea nr. 143/2000 incrimineazd si faptele constind in

I

Dobrinaiu, v, Conea, N,, op, cit., pA97,

- 317 -



T

woferirea”, ,procurarea” si definerea” drogurilor fard drept. In acest caz,
drogurile fiind introduse intr-un penitenciar, fapta este saviirsita in conditiile
circumstantei agravante previzutd in art. 14 alin(l) lit. ¢) din Leges
nr. 14.3/2000, care se referd la comiterea intr-un loc de detentie.”'®
Alidturi de modalitafile normative analizate mai inainte, in practica, pot fi
intdlnite variate modalititi faptice.
I3, Sanctionarea
Traficul de droguri de risc, fard drept, se pedepseste cu inchisoare dela 3
la 15 ani si interzicerea unor drepturi. Dacil traficul de droguri are ca obiect
droguri de mare risc, pedeapsa este inchisoarea de la 10 la 20 de ani s
interzicerea unor drepturi.
E4. Confiscarea
Drogurile si alte bunuri care au facut obiectul infractiunii previzute in
art.2 se confisc, iar daci acestea nu se gisesc condamnatul este obligat la plata
echivalentului lor in bani. Se confisca, de asemenea, banii, valorile sau orice alte
bunuri dobindite prin valorificarea drogurilor si a altor bunuri care au ficut
obiectul infractiunii previzute la art. 2. Sumele rezultate din valorificarea

bunurilor confiscate si banii confiscati constituie venituri ale bugetului de stat si

s¢ evidentiaza in cont separat in bugetul de stat.

V.2.2.2. Infractiunea previzuti de art. 3 - traficul internagional de
droguri

Constituie infractiune:

(1) Introducerea sau scoaterea din tari, precum si importul ori exportul
de droguri de risc, fara drept, se pedepsesc cu inchisoare de la 10 la 20 de ani si
interzicerea unor drepturi.

(2) Daca faptele prevazute la alin.(1) privesc droguri de mare risc,

pedeapsa este inchisoarea de la 15 la 25 de ani si interzicerea unor drepturi™.

W00, Sectin penall, dec. nr. 2336/2008.
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Ao Obiectul juridic al infractiunii  previzute de art, 3 din Legea

nr.143/2000 este constituit din relaiile sociale privitoare la sandtatea publica,

precum i de cele referitoare la sanitatea consumatorilor. Putem afirma, fara

teama de a gresi, ci aceste infractiuni au un obiect Juridic complex, deoarece
cuprind §i relafile care apiri regimul vamal,

Obicctul material al acestei infractiuni, ca si cea de la art. 2,11 constituie
drogurile de risc si drogurile de mare risc, Pentru mai multe amanunte ey privire

la obiectul material, a se vedea explicatiile date cu prilejul analizei art. 2 din
Legea nr. 143/2000,

B. Subiectii infractiunii

P Subiectul activ nemijlocit al acestei infractiuni nu este calificat,
deoarece legiuitorul nu cere nici o calitate speciald subiectului pentru ca fapta sa
constituie infractiune. In cazul in care subiectul are calitatea de cadru medical
ori face parte din categoria persoanelor care, potrivit legii, au atributii in lupta
impotriva drogurilor sau indeplineste o functie ce implicd exercitiul autoritatii
publice, iar fapta a fost comisd in exercitarea acestei functii, va fi realizat
continutul circumstantei agravante previzute de art. 14.

P Aceastd infractiune are atit subiect pasiv principal, ciit si secundar.
Subiect pasiv principal este statul, iar subiectul pasiv secundar este persoana
fizica care suferd consecintele produse sau pe cale de a se produce, ca urmare a
faptei savérsite, fiindu-i pusa in pericol sinitatea.

C. Latura obiectiva

Cl. Elementul material al infracliunii previzute in art. 3 al Legii
nr.143/2000 consta in ,introducerea sau scoaterea din tari, importul sau exportul
de droguri de risc, fara drept”.

Astfel, instanta a refinut c3, la 30 aprilie 2003, inculpatul s-a prezentat la
Vama Giurgiu pentru a intra in Roménia cu autoturismul. Cu ocazia controlului
vamal, in licasele portbagajului autoturismului s-au gsit ascunse 8 pachete

confinand heroina, Faptul de a introduce in {ard si aceea de detinere si transport

- 320 .



de droguri savirsita de aceeagi persoani §i constatata cu acelasi prilej, la puncty
de frontierd constituie infracfiuni distincte previizute in art. 2 si in art. 3 dip
Legea nr. 143/2000, aflate in concurs, cea dintiii neabsorbind pe cea din urma,
Elementele constitutive ale celor doud infractiuni, atit obiectul juridie, cit 5i
urmarea socialmente periculoasd, precum si elementul material, actiunea de
realizare a infracpiuni, fiind diferite, una nu este absorbita de cealalta,”"’

Potrivit art. 20 din Legea nr. 339/2005™", operatiunile de export sau de
import cu plantele, substantele §i preparatele prevazute in tabelele I, 11, 111, din
anexa la aceasta lege se face in baza unei autorizafii de import sau export,
eliberatd pentru fiecare operatiune de citre Ministerul Sanatatii prin serviciul
specializat, conform modelului previzut in normele metodologice de aplicare a
acestel legi.

Dintre probele administrate-n cauza, inculpatul a fost condamnat pentru
infracfiunea previzutd de art. 3 alin.(1) si (2) din Legea nr. 143/2000, deoarece
la intrarea in {ard s-au gasit asupra sa 52 de casete cu opiu, nedeclarate la vama.
Aceasta infracfiune subzistd §i in cazul in care inculpatul ar fi, din motive
medicale, consumator de opiu, atita timp cét introducerea in fari s-a ficut in
mod clandestin, fird aprobare prealabila si fard declararea la vami a drogului
pretins folosit ca medicament,”"

Operatiunile de import sau export cu plante, substanie si preparate
prevazute in tabelele I, II, III din anexa pot fi efectuate numai de persoanele
titulare ale autorizatiei previzute de lege, in limitele estimarilor anuale (art. 21).
Documentele comerciale, documentele de vama sau de transport, precum si alte
documente de expediere trebuie si indice numele plantelor si ale substanielor
aga cum acestea figureazi in tabelele conventiilor internationale §i, dupd caz,

denumirea comercialdi a preparatelor, cantitdtilor exportate de pe teritoriul

"".C.C.1., Sectia penal, dec. nr. 5596/2003, disponibila pe site-ul www.sc ro 3 i
" Legea nr. 33%/2005 privind regimul juridic al plantelor, substangelor $i preparatelor stupefiante :'lli‘f-"““-“"-"“' "
Publicats in Monitorul Oficial, Partea [, nr, 1095 din 5 decembrie 2005 51 modificatd prin H.C. nr. 28272008

" LC.C., Sectin penall, dec. nr, 4769/2003, disponibil pe site-ul www.scj.fo

- 330 -




naflonal sau care urmepzy fi importate, numele si adresy exportatorului, ale
importatorului si cele ale destinatarului (art. 27),

Contorm art, 28 din Legea nr, 339/2005, este Interzisa depozitarea in

regim de antrepozitare g iy zonele libere 3 plantelor, substanielor say
preparatelor ce conyin substante stupefiante say psthotrope indigene say de
import. Sunt interzise pe teritoriul Roméniel sub forma de transporturi adresate
unui depozit de vama, Sun interzise exporturile de pe teritoriul Rominiei sub
forma de transporturi adresate unui depozit de vama, cy exceplia cazului in care
autoritatea competenti a lani importatoare g precizat pe autorizatia de import ¢i
aprobi o astfel de operatiune,

Transporturile ce intrd sau jes de pe teritoriul Roméniei fira a fi insofite
de o autorizatie de import sau de CXport, precum si cele care nu sunt conforme
autorizatiei sunt refinute de organele competente, pand la justificarea
legitimitadgii transportului sau pana la riménerea definitiva s1 irevocabila a
hotardrii judecitoresti prin care se dispune confiscarea transportului respectiy
(art, 29),

Tranzitarea pe teritoriul Rominiei a unu transport de plante, substante
Sl preparate contindnd  substante previzute in tabelele 1, 11, 111 din anexa la
Legea nr. 143/2000 este permisd numai daci la punctele de control pentru
trecerea frontierei se prezinti autorizafia de import-export pentru acel transport.
Destinatia unui transport aflat in tranzit pe teritoriul Rominiei poate fi
schimbatd numai dupa eliberarea une autorizafii de export de citre autoritatea
competentd din fara exportatoare. Nici un transport de plante, substante si
Preparate previazute in tabelele I, I1, 111 din anexa la Legea nr. 339/2005, aflat in
tranzit pe teritoriul Romaniei, nu poate fi supus vreunui tratament care si-i
modifice natura sau ambalajul (art. 31). Conform art. 32 din Legea nr. 339/20085,
regulile de mai sus nu sunt aplicabile dacs transportul este efectuat pe cale
aeriana, n Situatia in care aeronava face escald sau aterizeazi fortat pe teritoriul

Romaniei, transportul va fi tratat ca un export de pe teritoriul Roméniei citre
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fara destinatard numai in condititle descarciri sau daca circumstﬂn;n]e impun
acest lueru.

In practica se pune problema incidentei art. 3 din Legea nr, 143/2000 ¢y
art. 271 C.vamal. Potrivit art, 271 C.vamal, introducerea in sau scoaterea din
fard, fard drept, de arme, materiale explozibile, droguri, precursori. materiale
sau alte substante radioactive, substante toxice, deseuri, reziduuri ori materiale
chimice periculoase constituie infractiunea de contrabandi.

Cele doud norme de incriminare creeazi un concurs de calificiri care
urmeazd a fi solufionat dupd regula subsidiaritatii. Norma de incriminare
cuprinsd in art, 271 C.vamal se aplicd numai daci legea penald nu prevede o
pedeapsd mai mare, ceea ce inseamnd ca art. 3 din Legea nr. 143/2000 are
intdietate in aplicare, deoarece prevede o pedeapsid mai mare decit cea aplicabila
pentru infracfiunea de contrabanda calificata®™.

C2. Urmarea imediatid constd intr-o stare de pericol pentru sandtatea
publicd §i a consumatorilor, precum $i pentru regimul vamal national.

C3. Existd legitura de cauzalitate intre actiunea faptuitorului si
rezultatul socialmente periculos produs.

D. Latura subiectivi

Infractiunea examinata si previzutd in art. 3 din Legea nr. 143/2000 se
comite cu intentie, care poate fi directd sau indirecti.

E. Forme. Modalitati. Sanctiuni. Confiscare

El. Forme

Actele de pregatire si tentativa sunt incriminate. Infractiunea prevazuta de
art. 3 alin.(2) din Legea nr. 143/2000 este tentativa, iar nu consumata, in cazul in
care este descoperitd pe culoarul de 1esire din fard, inainte ca faptuitorul si h
depasit frontiera Romaniei*?'.

E2. Modalitati

'® Hotca, A. M., Dobrinoiu, M., ap. cit., p. 166,
Y Lc.c )., Sectia penald, dec. nr, 4914/2003. in Revistn de Drept Penal, nr, 1/2004, p.174,
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Alaturt de modalititile normative examinate mai sus |a pet. elementul

material™, in practica, pot fi intdlnite diverse modaliti(i faptice de realizare.
Textul incriminator reglementeaza doui modalititi infractionale — simpla 51
agravatd. In cazul variantei simple, obiectul material il constituie drogurile de
risc, 1ar in cazul variantei agravate, obiectul este constituit din droguri de mare
rse.

E3. Sanctionarea

Forma simpld, constind in introducerea sau scoaterea din tard, precum si
importul ori exportul de droguri de risc, farad drept, se pedepsesc cu inchisoare
de la 10 la 20 de ani si interzicerea unor drepturi.

Forma agravati, constind in introducerea sau scoaterea din {ari, precum si
importul ori exportul de droguri de mare risc. fird drept, se sanctioneazi cu
inchisoarea de la 15 la 25 de ani si interzicerea unor drepturi.

E4. Confiscarea

Conform art. 17 din Legea nr. 143/2000, drogurile si alte bunuri care au
facut obiectul infractiunii se confisca, iar daci acestea nu se gisesc,
condamnatul este obligat la plata echivalentului lor in bani. Se confiscd, de
asemenea, baniu, valorile sau orice alte bunuri dobandite prin valorificarea
drogurilor si a altor bunuri care au facut obiectul infractiunii. Sumele rezultate
din valorificarea bunurilor confiscate si banii confiscati constituie venituri ale
bugetului de stat si se evidentiaza in cont separat la bugetul de stat.

Astfel instanta a stabilit ca autoturismul cu care faptuitorul a venit din
strdinatate in Romania avind asupra sa in buzunarul hainei, o cantitate de
droguri nu este supus confiscarii potrivit art. 118 lit. ¢) C.pen., deoarece drogul
nu a fost ascuns in autoturism si ca atare acesta nu a servit la sdvdrsirea
Infractiunii. Desi s-a retinut ¢ drogurile au fost gasite intr-un buzunar de la

haina inculpatului N.L. si deci, nu au fost ascunse Tn autoturism, prin urmare se
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impune a se ridica masura indisponibilizdrii  prin  sechestry asiguritor ,
autoturismului, deoarece nu a servit la savérsirea infractiunii,’™

V.2.2.3. Infractiunea previzuti de art, 4 - definerea de droguri pentr,,
consum propriu

Constituie infraciiune conform art, 4:

W1) Cultivarea, producerea, fabricarea, experimentarea, extragerea,
prepararea, transformarea, cumpdrarea sau detinerea de droguri de risc pentry
consum propriu, fard drept, se pedepseste cu inchisoarea de la 6 luni la 2 ani say
Cu amenda.

(2) Daca faptele prevazute in alin(1) privesc droguri de mare risc,
pedeapsa este inchisoarea de la 2 1a 5 ani”.

Avand in vedere faptul ci, exceptind sintagma ,,consum propriu”,
elementul material al infractiunii din art. 4 este acelasi ca si continutul de la
art.2, §i, ca atare, facem trimitere acolo in ce priveste explicatiile la modalitaile
de savérsire. Analiza noastrd va cuprinde ce se infelege prin cultivare,
producere, fabricare etc. de droguri de risc cind acestea privesc consumul
propriu.

In drept — a stabilit instan{a suprema’” — ci fapta inculpatului de a detine
diferite cantitati de cannabis si Opiu pentru consumul sau, fard drept, intruneste
clementele constitutive ale infraciunii prevazute de art. 4 din Legea
nr.143/2000. Infractiunile de consum de droguri au ca element material o
acfiune care se prelungeste (continua, dureazi) in timp, in chip natural, chiar
dupa momentul consumirii pana cand inceteazi activitatea infractionala.

Ceea ce caracterizeazi elementul material al acestei infracfiuni este faptul
Ca acesta se realizeaza printr-o dubli atitudine a faptuitorului, si anume una

COmIsiva, prin care se creeazi starea infractionald si alta omisiva, prin care se

Wic.Cd., Seclia perald, dec. nr. 4333/2003, disponibilt pe site-ul WWW.SCI.F0
MHL.C.C )., Sectin penald, dec. nr. 3282/2003, disponibild pe site-ul www.scj.ro
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lasd ca infractiunea sa dureze, nu j se pune capat. Infractiunea prevazuti de art. 4
din Legea nr. 143/2000 ny este o infractiune continuat cf continug ¥4

Tot practica judiciara g stabilit ea inf ractiunea previzuta de arl. 4 din

Legea nr. 143/2000 presupune, intre altele, realizarea actiunii de detinere de
droguri pentru consum propriu, fird drept. Prin urmare, imprejurarea ci
inculpatul este consumator de droguri nu este suficienti pentru existenia acestei
infractiuni, atita timp cfit actiunea de detinere fird drept nu este dovedits pe
bazi de probe,

Conceptia legivitorului romén cu privire la sanctionarea detinerii de
droguri pentru consum propriu o intilnim si in legislatia altor state europene™,
De pilda, legislatia austriacd in domeniul drogurilor pune in prim plan principiul
terapiel in locul pedepsei in cazul dependentei de droguri: in conceptia legii
italiene, consumul ilicit de droguri nu constituie infractiune, iar detinerea de
droguri pentru consumul propriu este sancilonatad contraventional: in sistemul
olandez, cu unele excepiii, consumul de droguri nu constituie infractiune. De
asemenea. nu constituie infractiune nici detinerea unor cantititi mici de anumite
droguri pentru consumul propriu. Conform politicii penale olandeze se apreciazi
¢é folosirea drogului nu este o crim, in Olanda, o persoani care detine ilegal o
cantitate mai mica de 0,5 g de droguri ce figureazi in lista a Il-a (tranchilizante,
barbiturice si cannabis) nu va face obiectul unei actiuni penale, misura luata de
autoritati rezuméndu-se doar la confiscarea acestora, iar dacd este vorba de
cannabis, definerea in scopul consumului propriu a unei cantititi mai mici de 5
kg nu atrage investigatii si nici condamnri. Incepand cu anul 1976, in Olanda,
magazinele de cafea si cafenelele au inceput si devina treptat puncte de vénzare
d cannabisului in conditii stricte. Ideea liberalizirii consumului de cannabis in
cantilafi mici se bazeaza pe politica olandeza potrivit céreia este mai bine ca

tinerii 3 experimenteze consumul de cannabis (drog usor) deciit sa treacd la

! lccl. s i penald, dec. nr. 7052005, disponibila pe site-ul www.scj.ro 3 ; ;
* Pentru irmn pe larg a acestei probleme, vezi, Dima, T., Hotca, M. A, Aspecie de practicd f‘;‘f:"*l':{_].f::{#
drept penal comparat referitoare la definerea de droguri pentru consum propriv, in Revista Drepiul, ar, [0S,
Pp. 193200,
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consumul unor droguri tari, sus{indndu-se ¢, in acest mod, tinerii sunt feriti de
tentatia de a consuma droguri periculoase’™,

Legiuitorul romin nu incrimineazi consumul de droguri ca infractiune
distinctd™’, in schimb sanctioneaza detinerea de droguri indiferent de cantitate sj
de scopul pentru care se face, inclusiv pentru consumul propriu. Prin
incriminarea distincta a detinatorului de droguri pentru consum propriu, in art. 4
din Legea nr. 143/2000, legiuitorul romiin a inleles sa sanctioneze mai blind pe
detindtorul dependent de droguri care foloseste pentru sine, decit pe detindtorul
care le trafica™. In ceea ce priveste cantitatea sau natura drogului detinut ori
scopul pentru care se face detinerea ilicita de catre faptuitor, acestea sunt aspecte
care trebuie luate in considerare de catre judecétor la incadrarea juridica a faptei

s1 individualizarea sanctiunilor.

In tarile din Uniunea Europeand exista un cadru juridic corespunzitor care
permite autoritdfilor si societafii civile prevenirea si educarea populatiei, in
special a tinerilor, pentru a renunta la consumul de droguri. De asemenea, sunt
instituite tratamente medicale corespunzitoare si eficiente in unititile sanitare
specifice. In practica judiciara a acestor {ari este vizibili o tendintd de relaxare a
pedepselor aplicabile dependentilor care detin anumite categorii de droguri
pentru consum propriu, apreciindu-se ci fajd de acestia trebuie si primeze
masurile de naturd medicali si sociald. Instantele fac diferenta intre un simplu
dependent de droguri (consumator din nevoi patologice) si un consumator care
face in acelasi timp si trafic ilicit.

De asemenea, este o practicd frecvent intdlniti a instantelor {arilor
membre ale Uniunii Europene sanctionarea mai blinda a detinerii de cannabis,
hagig, marijuana si a derivatelor acestora in scopul consumului propriu,

comparativ cu definerea de heroini sau cocaini in acelasi scop.

" Dima, 7., Hotca, M. A., op. cit., p.194, i )
1 in alie gard, de pilda Frania g Suedia, consumul de droguri constituie infracfiune.

" potca, M. A., Dobrinoiu, M., ap. eff., p.178.
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practica judiciar in rindul statelor CUropene nu este unitara, Datorita sistemelor

legislative diferite ale farilor membre ale Uniunii Europene, nu se poate

menfiona cantitatea acceptati de autoritati ca fiind destinats consumului propriu

§1 cea care excede acestei destinatii, pe lAnga criteriile mentionate mai sus, in

aplicarea sanctiunii definitoruluj de droguri pentru consumul propriu, instantele

statelor europene {in seama si de alte date, precum: recidiva, starea psihica a
consumatorului detinator, locul detinerii ete,

In ceea ce priveste subiectul activ al infractiunii incriminate de art. 4 din
Legea nr. 143/2000, acesta este circumstaniat, putind avea aceasts calitate
numai o persoand fizicid cu capacitate penald, consumator sau consumator
dependent.

O persoani care define o cantitate cit de mica de droguri, care nu este
consumator, nu va comite infractiunea prevazuta de art. 4, ci infractiunea
descrisd de art. 2 din Legea nr. 143/2000.

~Consumatorul” este persoana care is1 administreazi sau permite si i se
administreze droguri in mod tlicit, prin inghitire, fumat, Injectare, prizare,
inhalare sau alte cii prin care drogul poate ajunge in organism. Consumatorii pot
fi dependenti sau simpli. .,.Consumatorul dependent” este consumatorul care, ca
urmare a administririi drogului in mod repetat §1 sub necesitate ori nevoie,
prezintd consecinie fizice si psihice conform criteriilor medicale si sociale.

Din punct de vedere al normei de incriminare, consumatorii de droguri se
Impart in doud categorii, respectiv consumatori legali si consumatori ilegali.
Sunt ,,consumatori legali” de droguri persoanele fizice care isi procurd in mod
legal drogurile, in baza unei prescriptii medicale sau autorizatii eliberate de
organele sanitare abilitate. Toti ceilalti consumatori sunt ilegali.

Sub aspectul laturii subiective, aceastd infracfiune se comite numai cu
intentie calificata, adici faptuitorul obtine drogul numai pentru consum

propriu,
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V.2.2.4. Infractiunea previcutd de art. 5 — punerea la dispogifie o

spafine pentru consumul de droguri

i

Clonstituie infraciiune:

WPunerea la dispozitie, cu gtitnid, cu orice titly, & unui local, o unei
locuinte sau a oricdrui alt loc amenajat, in care are acces publicul, pentry
consumul de droguri ori tolerarea consumulun ilicit in asemenea locuri se
pedepseste cu inchisoare de la 3 la 10 ani g1 interzicerea unor drepturi”,

Punerea la dispozitie a unui local, locuin{d sau a oricirui loc amenajal
inseamnd oferirea unui asemenea spajiu unor persoane spre a-1 folosi in vedereg
consumului ilicit de drogun in colectiv. Punerea la dispozitie a unui asemeneg
spatiu sau locuinid poate i gratuitd sau contra cost, Folosirea spatiilor in scopul
drogéiri poate i impusia de insugi stipinul localului, locuintei sau locului
amenajat sau poate fi numai toleratd de el. Pentru existenta infraciiunii nu are

importanid daci localul sau locuinia sunt special amenajate pentru consumul de
droguri si dacdl se pliteste sau nu intrarea. Pentru existenta acestui infractiuni
este necesar a fi indeplinite cumulativ doud condifii:

¥ in locurile ,puse la dispozitie” trebuie sa se intdlneascd mai multe
persoane; intdlnirile intdmplatoare, la care participd doud sau mai multe
persoane determinate nu realizeazi aceasta condifie;

> persoanele cdrora li se oferd spatiile pentru intdlnire sd fie
consumatoare ilicite de droguri,

In legdturd cu incriminarea previzuta de art, 5 al Legii nr. 143/2000, in
practica judiciard s-au dat solufii contradictorii in legdturd cu sintagma din textul
legal ,,punerea la dispozitie, cu orice titlu, a unui local, a unei locuinie sau loc
amenajat”, ..

Astfel intr-o speyd, instanta de fond a dispus achitarea inculpatului sub
motivarea ¢ leginitorul a urmirit sa prevind consumul organizat de droguri, prin
adunarea mai multor persoane, care impreuna si se drogheze in anumite locur

precum cele indicate prin textul de lege. Totodatd, aratd instanta, prin
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dispozitiile art. 5, legivitopy|
dispozilie pentru public

4cees Persoane consumatoare (e droguri

Inalta Curte de Casgtie «i 1o 4
allils ~dSille « _I A28 A
S He s Justifie v Judecind recursul, a retinut ¢a in

Spetf §+4 comis. infractiunea. previzuty de gy din Legea nr. 143/2000, §
T . y 1IN

argumentarea soluiei sale instangg suprema dezyoltind argumente ca cele ce
urmeazi.

Potrivit textului incriminator S¢ pedepseste ,punerea 1a dispozitie, cu

stiingd, cu orice titlu, a unuj local, a unei locuinte sau a oricarui loc amenajat, in

¢ire arc acces publicul, pentru consumul ilicit de droguri ori tolerarea

consumului in asemenea loc”, Dupa cum lesne se observa, dispozitia legala

citald mai sus nu conditioneazi existena infractiunii de numirul celor cirora li

se pune la dispozitie localul, locuinta sau spagiul amenajat, in care are acces

publicul §i nici de realizarea consumulyi ilicit de droguri in public sau in
colectiv.

De exemplu, instanta de Judecata a reinut, in esenta cd, in data de 2
martie 2005, inculpatul N.M. a oferit spre vanzare inculpatei N.M.D. anumite
cantita{i de heroina, iar aceasta, la rindul siu, a vandut mai multe doze de
heroind inculpatilor N.M. si S.M. st @ pus la dispozitia lui S.M. locuinia sa
pentru consumul ilicit de droguri. In speta s-a refinut comiterea infractiunilor de
trafic de droguri si punerea locuinfei la dispozifie in vederea consumului de
droguri, in concurs.™*

Intr-o alta speta s-a retinut ca, la data de 17 februarie 2005 si respectiv,
| martie 2005, denuntitorii D.R.L. si A.N. au adus la cunostinfa organelor de
urmérire penald ca intr-un imobil situat in Bucuresti se desfisoard activitali
tlicite de comercializare de droguri. In spefd s-a rejinut comiterea infractiunilor

de trafic de droguri si punerea locuiniei la dispozitia consumatorilor de drogur,

e

' te=ul www. ) ro
:J: LE.C.J,, Sectin penalt, dec. nr, 2096/2003, ‘““":,'i"h'ﬁj-.m po .:L e
L, Sectin penald, dec, nr. 436/2006, dispo P
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fapte previizute si pedepsite de art. 2 alin.(2) §i art. 5 din Legea nr. 1432000 in

concurs, ™'
Tot astfel, din interpretarea textului legal nu rezulta ¢a acela care pyp, -

dispozitie locul respectiv sau care tolereaza consumul ilicit de droguri treby;e 5
aibd asupra acelui loc un drept in virtutea ciruia si poatd dispune de acesta s
nici ¢ are relevanid dacd aceastd persoand consuma sau nu ilicit droguri in ace
loc. De asemenea, in opinia Inaltei Curti de Casatie si Justitie, conditia de a fj yp
loc in care are acces publicul nu se referd la locuinte care prin destinatie ny sum
accesibile publicului, ¢i sunt locuri private, ocrotite ca atare prin Constitugie, ¢z
1 pnn alte dispozifu legale.

Doctrina entica solutia instantei supreme pe considerentul ¢i legiuitory a
avut in vedere o continuitate in timp a .,punerii la dispozitie”, cand faptuitory]
este cunoscut de terfe persoane c¢d isi pune la dispozitie locuinta, dar se pune si
pe el la dispozifia persoanelor (clientilor) ce doresc si consume acolo droguri,
Prin urmare, acceptarea in mod ocazional ca cineva si consume drogun intr-o
locuinta nu poate si cada sub incidenta legii penale™.

V.2.2.5. Infracfiunea previzuta de art. 6 — prescrierea de droguri de
mare risc 5i eliberarea sau obtinerea de droguri de mare risc in mod ilicit

Constituie infractiune:

»(1) Prescrierea drogurilor de mare risc, cu intentie, de catre medic, fara
Ca aceasta si fie necesara din punct de vedere medical, se pedepseste cu
inchisoare dela 1 an la 5 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza si eliberarea sau obfinerea. cu
intentie, de droguri de mare risc, pe baza unei refete medicale prescrise in
conditiile alin.(1) sau a unei rejete medicale falsificate™.

Prin aceasta reglementare, legiuitorul a incriminat penal pe cel care
prescrie, elibereazi sau utilizeazs droguri de mare risc.

"' L.C.C )., Sectia penals, dec. nr 15062006, disponibi site-ul ww
i ; : g = ¥ il | . 8

" Dima, T., Al-Kawadn, LM, kﬂuwm wﬁfﬂw prnﬂ:‘rwri'umm. 5 din Legea nr 143 2 =
variania punerii la dispozisie a unei locuinge, In Revista Dreptul, o, 9/2009
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Subiectul actjy este Eimumnmntlut

el neputand avea decéit cals
| h | ecit calitatea de
medic (cel care prescrie) say farmacist (ggl

care elibereazg),
Prin preserierea firg o ¢ o0 ;
p A fird a fi necesgy A unui medicament care confine droguri

ol e 3 H 2 v
supuse controlului national, ge Nielege activitaten heconditionata frauduloasi a

mediculul de g face sS4 ajunes [ o
Janga in Miinile une PErsoane o refetd care 1 da

posibilitatea acestuia si obyin droguri de mare risc, constituie infractiune [art. 6

o "‘ 7 = 3 X2 L} i .
alin.(2)], intr-o prima Ipotezd, atunei cing subiectul activ ( tarmacistul), primind

0 refeta in care se prescrie droguri de mare rsc pentru a o onora, isi da seama ci
prescrierea acestora pentry diagnosticyl respectiv nu era necesara $i, totusi,
chibereazi drogurile respective, in Joc sil 1a masura lamuriri; situatiei,

Din punct de vedere al laturij subiective, infractiunile incriminate in art.6
sunt intentionate. In cazyl infractiunii prevazute de art, 6 alin.(2) teza a Il-a,
elementul subiectiv trebuie s3 se manifeste sub forma intentiei directe.

V.2.2.6. Infractiunea prevazuti de art. 7 — administrarea ilicita de
droguri de mare risc

Constituie infractiune:

»Administrarea de droguri de mare risc unei persoane, in afara conditiilor
legale, se pedepseste cu inchisoare de la 1 la 5 ani”,

Sévérsirea infractiunii sub aceasti modalitate inseamna actiunea prin care
s¢ introduc in corpul unei persoane droguri de mare risc, spre exemplu, prin
injectare, prizare (de pilda, cocaina), fumare (de exemplu, hasis, opium),
inhalare (de exemplu, incilzirea unei doze de heroini §1 inhalarea fumului

rezultat) sau prin ingestie alimentara (drogul este amestecat in mancare, bauturi

aleoolice sau ricoritoare). |
Administrarea poate avea loc cu sau fard consimfimantul consumatorului.

: ; i : ascuns,
Mijloacele folosite pot consta in acte violente, inducere in eroare sau pe

: 9
Pentru existenta infractiunii previzuta de art. 7 din Legea nr. 143/2000

Sunt necesare indeplinirea in mod cumulativ a doua condiji:

» drogul ce se administreazi s fie de mare risc;
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» administrarea sd se faca in afara conditiilor legale,

V.2.2.7. Infractiunea prevazutd de art. 8 — furnizarea de inhalanfi yn,;
minor

Constituie infractiune;

~Furnizarea, in vederea consumului, de inhalanti chimici toxici unuj
minor se pedepseste cu inchisoare de la 6 luni la 3 ani”,

La ora actuala existd o mare varietate de produse care confin substante
chimice volatile toxice. De exemplu, lacurile de mobila, vopselele, adezivii, oja
pentru unghii, acetona ete. Copii strdzii se drogheaza folosind bronzul pentry
sobe (argintiu sau auriu) fapt pentru care acestia sunt denumiti aurolaci.

Furnizarea de inhalanti chimici toxici are intelesul unei activitati prin
care o persoand oferd produse ce contin substante chimice volatile toxice. Fapta
de furnizare se poate face contra cost, gratis, intr-un cadru woficial” sau
»neoficial”. De pilda, un minor (aurolac) se prezinti la un magazin si cere o
sticlufd cu bronz argintiu. Daci vanzitoarea isi di seama ci este vorba de un
minor care se drogheazi, fapta ei intruneste elementele constitutive ale acestei
infractiuni. Pentru existenta acestei infractiuni, trebuie realizate urmatoarele
conditii cumulative:

~ obiectul material sd constea in inhalanti chimici toxici:

» subiectul pasiv secundar trebuie s fie un minor:

~activitatea ce formeaza elementul material al laturii obiective
(furnizarea) trebuie s aibd drept scop consumul inhalantilor chimici toxici
furnizati.

V.2.2.8. Infractiunea previzuti de art. 10 — organizarea, conducerea
sau finanfarea operafiunilor privind drogurile

Constituie infractiune:

»Organizarea, conducerea sau finantarea faptelor previzute la art. 2 - 8 s¢
pedepseste cu pedepsele prevazute de lege pentru aceste fapte, limitele maxime

ale acestora sporindu-se cu 3 ani”,



Subiectul activ al in fractiunii egye unul gj
i decit o persoand implicati i traficul iljg;

dr{}guri
| b anls BB supu; :
pational, in calitate de Organizator, conducitor gy fi puse controlului
. laniator
rganizatorul es RGN = : !
Org eS1€ 0 persoani care angajeaza oamen;; necesari i
: -E54ar1 g1 asigurs

Jogistica pentru procurareg drogurilor §1 plasareq |or

P s consumatorilor orinte.
refea de distributic. L
Conducitorul este sefu] (e la virfyl piramidei, care 1a toate deciziile
i - : ; HI
necesare pentru reusita traficului,
Finanfatorul este persoana care pune I dispozitie resursele materiale
necesare deruldrii unei afaceri ilicite de droguri,

Asadar, subiectul activ al acestej infractiuni agravate de trafic ilicit de

droguri nu poate fi decét o persoana care are calitatea de organizator, conducator
sau finantator,

V.2.2.9. Infractiunea prevazuta de art. 11 - indemnul la consumul de
droguri

Constituie infractiune:

(1) Indemnul la consumul ilicit de droguri, prin orice mijloace, daci este
urmat de executare, se pedepseste cu inchisoare de la 6 luni la 5 ani.

(2) Daca indemnul nu este urmat de executare, pedeapsa este de la 6 luni
la 2 ani sau amenda”,

Indemnul este o activitate ce constd in rugiminfi or insistente, oferirea
unor sume de bani sau alte avantaje pani ce victima cedeaza (consuma droguri)
ori nu cedeazi (nu consumi). Ea poate fi realizata atat pe cale orala cit g1 in
scris. Indemnul la consumul ilicit de droguri se poate adresa unei persoane sau

Mai multora si poate fi direct, in mod explicit, dar gi indirect.

H ' ' institutia
Indemnul la consumul ilicit de droguri nu trebuie confundat cu instituf
desi se aseamdnd foarte mult cu

INstighrii urmat sau neurmat de executare,
g nu este una prevazut de

dceasta, Diferenta este aceea ca fapta la care se insti

: ' jei directe.
|Egga penald. Vinovitia se fnféti.ﬁfﬂiﬂﬁ exclusiv sub forma intenfle
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T

VL2200, Civenmstange agravant

In ceen ce privegte formele agravante ale acestor infraciiun previvzute iy,
art, 14 al Legpti nr, 1432000 mengionam;

» fapta persoanel traficonte de droguri e o face parte dintr-o Orginizagie
sau - asociatie ot dintr-un grup de cel putin trei persoane”, cu Structuy
determinate gi care sunt constituite in scopul comiterii acestor fapte gi Oblineri;
de beneficii materinle sau alte foloase ilicite [art, 12 alin(1) din lege], Daca
faptele descrise mai sus au avul ca urmare moartea victimei, pedeapsa este
detenjiunea pe viajd |art, 12 alin.(3)];

» comiterea infractiunii de ciitre o ,persoand care indeplineste o functie
ce implicd exercijiul autorithyii de stat”, iar fapta a fost comisd in exercifiul
acestel functii;

» cind fapta a fost comisii de ,un cadru medical” sau de o ,,persoand care
are, potrivit legii, atributii de lupti impotriva drogurilor”;

# cind drogurile au fost trimise si livrate, distribuite sau oferite unui
minor, unui bolnav psihic, unei persoane aflate in curd de dezintoxicare sau sub
supraveghere medicald™ ori s-au efectuat alte asemenea activitali interzise de
lege cu privire la una dintre aceste persoane ori daci fapta a fost comisi intr-o
institutie sau unitate medicald, de invétamant, militard, loc de detentie, centre de
asistentd sociald, de reeducare sau institutii medicale educative, locuri in care
elevii, studentii sau tinerii desfiigoara activitdyi educative, sportive, sociale sau in
apropierea acestora,

Art. 14 alin.(1) lit. ¢), a fost modificat prin Legea nr. 522/2004 in sensul
cél incrimineazi gi fapta cind drogurile au fost trimise sau livrate, distribuite sau
oferite unui minor, unui bolnav psihic, dar si unei persoane aflate intr-un
program terapeutic. Textul din Legea nr. 143/2000 cuprindea pe lingd minor,
bolnav psihic gi persoanele aflate in curd de dezintoxicare sau supraveghere
medicala, iar textul modificat a fnlocuit termenul ,curd de dezintoxicare sid

supraveghere medicald” cu ypersoane aflate intr-un program terapeutic™

« Xidd) -



» oart. 14 fit. e}, din Ll_’:gt“ nr, |4‘.|,I.-'2u[}u Prey
ggravantd  amestecarey :lruuurltur cu alte

pentru viafa g integritateq Persoanelop.

onsiderim necesar o . :
e I SEORnd g Preciza ci gub 4Spectul material g laturii
obiective, aceste infracyiyy; comite  pringy. acti

a une

area), dar g prin

S¢ pot

' 1 materiali
[pmclucerea_., Ellitlvi]m,-_h fabric

[ "ildmini:-'lrurun“. wfurnizareg”.
&y - T ni T "‘II ‘eat I

prescrierea”, hdemnul®, wOlerirea”, wOrganizarea”, wConducerea” g

LA

finanfarea .

Vo2 211, Alte incrimingri Privind trafiey ilicit de droguri
O alta reglementare juridica

N materie o reprezinti Ordonanta de Urgenta

privind Precursorii, aprobata prin  Legea
nr. 186/2007. O.U.G. nr. 121/2006 reglementeazs regimul

a Guvernului nr. [21/2006*"

Juridic al substantelor
folosite frecvent la fabricarea ilicita a substantelor stupefi

ante §i psihotrope, aga
cum sunt definite in art. 2 din Regulamenty|

(CE) nr. 273/2004 al Parlamentulu;

04 privind precursorii de droguri®™,
Art. 22 51 23 incrimineazi urmatoarele infractiuni:

European $i a Consiliului din 11 februarie 20

Art. 22: (1) Punerea PE€ pilatd a substantelor clasi ficate, importul,
exportul §i activitdtile intermediare acestora, precum si detinerea de substante
clasificate fara autorizatia prevazuti la art. 5 alin.(1), respectiv fira inregistrarea
prevazuta la art. 7 alin.(1) §i (4), constituie infractiuni i se pedepsesc cu
inchisoare de la 1 la 5 ani.

(2) Cu aceeasi pedeapsa se sanctioneazi definerea de echipamente ori
materiale in scopul utilizarii lor la producerea sau fabricarea ilicitd a dnf.-gurilur.

(3) Constituie infractiune §i comercializarea de substante clﬂslﬁﬂﬂ‘lﬂ de
Cétre operatori economici ori persoane fizice neautorizate potrivit ﬁ“? 5 alin(1)

. " 1 (4) pentru activitatea cu
*al, dupa caz, neinregistrate potrivit art. 7 alin.(1) si (4) p

% : rutd la alin.(1).
astfe] de substante si se sancfioneazi cu pedeapsa previzu

gt jecembrie 2006,

in 28 3
:: Fl.tl:lir:nlﬂ.ln Monitorul Oficial, Partea I, nr, 1039 dlr: .-1'.'-"1.1il1 |8 februarie 20040,
licat in Jumalul Oficial al Uniunii Europene nr. L
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(4) Savérgirea faptelor la alin.(1) $i (2) in scopul utilizirii lor 1a Cultivarey
producerea sau fabricarea ilicita a drogurilor se pedepsegte cu inchisoareq de la 3

la 10 ani si interzicerea unor drepturi™,
Art. 23: ,Trecerea peste frontierdi a substanielor clasificate, firs

documentele previazute de prezenta ordonanta de urgenta, constituie Infractiuneg
de contrabanda calificata, prevazuta si pedepsitd de art, 271 din Legea nr
86/2006 privind Codul vamal al Rominiei”,

Punerea pe piatd a substantelor clasificate, importul, exportul §1 activititile
intermediare acestora, precum si detinerea de substante clasificate, se poate face
numai in baza unei autorizatii emise de citre Agentia Nationala Antidrog,

In vederea inregistririi la Agengia Nationala Antidrog, inainte de
inceperea activitafii, operatorii care pun pe piald substante clasificate de
categoria 2, atunci cind cantititile de substante clasificate depasesc limitele
anuale prevazute in anexa Il la Regulamentul 273/2004, precum si operatorii
implicafi in import, export §i activitati intermediare cu aceste substante, declara
§1 actualizeaza, imediat ce intervine o modificare, adresele localitatilor in care isi
desfigoara activitatile. Declaraia contine lista substantelor clasificate din
categoria 2, tipul operatiunii si coordonatele de contact ale operatorului.

Pentru operatorii care desfagoard operafiuni cu substante clasificate din
categoria 2 se realizeaza o inregistrare speciald. Operatorii care desfisoari
operatiuni de export cu substante clasificate de categoria 3 in cantitdfi mai mari
decat limitele anuale prevazute in anexa 2 la Regulamentul 1.277/2005 au
obligatia efectudrii inregistrarii mentionate mai sus.

Trecerea peste frontiera a substantelor clasificate, fird documentele
prevazute de O.U.G. nr. 121/2006, constituie infracfiunea de contrabandi
calificatd, prevazuta si pedepsita de art. 271 din Legea nr. 86/2006 privind
Codul vamal al Romaniei.

Conform art. 24 din O,U.G, nr. 12 172006, in cazul infractiunilor previzute

la art, 22 §i 23, se dispune confiscarea substantelor clasificate in condiiile legil.

- 345 .



In cazul in care substantele clasificate care gy facut obiectul infractiunilor

previzute la art, 22 ny se gasese, infractoryl

. este obligat la plata echivalentulyi
lor in bani.

Urmirirea penala in cazyl infractiunilor prevazute la art, 22-23 se

realizeazd de citre procurorii din cadrul Directiei de Investigare a Infractiunilor

de Cniminalitate Organizata (in continuare DIICOT) din cadrul Parchetului de pe
langd Inalta Curte de Casatie §i Justitie (art, 25),
Distrugerea substanielor clasificate confiscate sau predate in custodie la

Incetarea activitafii, care nu pot fi valorificate, se face in conditii ecologice,

printr-un operator autorizat in conditiile legii, in prezenta unei comisii din care
face parte persoana responsabili de activitatea cu substante clasificate a
operatorului care realizeazi distrugerea si, dupd caz, a celui de la care au fost
confiscate, un reprezentant al formatiunii antidrog competente teritorial si un
specialist in protectia mediului. Distrugerea substantelor clasificate depreciate
calitativ se poate face de operator, in prezenfa comisiei de mai sus. O copie a

procesului verbal de distrugere se comunica Agentiei Nationale Antidrog (art.
26).

I** incrimineazi in art. 359, sub denumirea marginala de

Noul Cod pena
trafic de produse sau substante toxice, urmatoarele: ,,Producerea, detinerea,
precum si orice operatiuni privind circulatia produselor ori substantelor toxice,
cultivarea in scop de prelucrare a plantelor care contin astfel de substante ori
experimentarea produselor sau substantelor toxice, fira drept”.

Asadar, legiuitorul a inteles sa incrimineze producerea, detinerea §i orice
alte operatiuni, a produselor sau substantelor toxice, precum si cultivarea de

plante care contin astfel de substante, daca toate aceste operafiuni se fac fird

drept,

e

e Adoptat prin Legen nr. 286/2009 g publicat in Monito

mal Oficial, Paniea I, nr. 310 din 24 julbe 2009

- 347 -



F.2.2.12. Formele infractiunilor si regimul sancfionator
wActele pregititoare”™ sunt incriminate in art. 9 din Legea nr, 14372000

doar in cazul infractiunii previazutd in art. 2 alin.(2), in modalitatile ““iti‘r”&ﬁi,
producerii sau fabricirii ilicite de droguri de mare risc,

«Tentativa™ este incriminatd in cazul infractiunilor prevazute de art, 2.7,
art. 9 51 10, iar cea de la art. 8 nu se sanctioneaza,

wLonsumarea™ infractiunii intervine in momentul efectuirii Oricireiy
dintre actiunile prin care s-a realizat traficul de droguri,

Ca modalitati distingem:

» .traficul propriu-zis : producerea, fabricarea, detinerea. circulatia ete.:

» . inlesnirea traficului cultivarea, exportul, importul, cumpararea,

vanzarea;
» . Jfavorizarea traficului: prescriptia medicald, indemnul, ingaduirea

sau tolerarea consumului ilicit de droguri.

Infractiunile reglementate de Legea nr. 143/2000 sunt sanctionate cu
pedepse la inchisoare cuprinse intre limite minime si maxime. In cazul altor
fapte de trafic ilicit de droguri [art. 8 si art. 11 alin.(1) si (2)] sunt previzute
pedepse alternative, amendi sau inchisoare. Pentru formele grave, pedepsele
sunt aspre, mergandu-se pana la detentiunea pe viala daci faptele au avut ca
urmare moartea victimei.

Tot pentru formele calificate, legea prevede si pedeapsa complementara
a interzicerii unor drepturi.

In cazul tentativei la infractiunile incriminate, limitele se reduc la
jumitate.

V.2.2.13. Cauze de nepedepsire si de reducere a pedepsei

P> Cauze de nepedepsire
Potrivit art. 15 din Legea nr. 143/2000 .nu se pedepseste persoana care,

mail inainte de a fi Inceputd urmérirea penald, denun{d autoritifilor competente

participarea sa la o asociatie sau intelegere in vederea comiterii vreuneia din

= JiE -



infractiunile prevazute de art 2-10, permitind astfel
raspundere penali a celorlalyi participanti.

identificares §i tragerea la

Ratiunea instituirii acested can: psi
tiu Instituirn acestei cauze de nepedepsire este dubla. Pe de o parte,

S=a avut in vedere cd cel care, dupi ce 4 participat la comiterea unei infractiuni
prevazuta de legea in discutie, s-a autodenuntat, regrets fapta si nu prezints, sub
raportul persoanei sale, un pericol social accentuat. Pe de alta parte, s-a finut
seama de interesul descoperirii §1 sanctionarii celor vinovati de comiterea
acestor fapte, care, de cele maj multe, ori nu au interes g4 denunte faptele sale,
cum ar fi, de exemplu, cazul producatorului ori distribuitorulu; de droguri, care
si-ar pierde avantajele materiale pe care le objine din activitatea ilicita, Or,
aceastd cauzi de nepedepsire s-a introdys §1 in vederea sporirii posibilititilor de
a ajunge la adevir si de a usura activitatea organelor judiciare in migéloasa
acfiune de probatiune. Conditiile de aplicare a cauzei de nepedepsire sunt
cumulative si acestea sunt:

a) ,,sa aibi loc o denuntare”,

Denuntarea ceruti de art. 15 din lege poate fi scrisd sau orala, putind
imbrica oricare dintre modurile de sesizare prevazute in art, 221, C.pr.pen.,
plingere penali sau denunt.

Aceastd denuntare nu este sinonimi cu recunoasterea, continutul celor
doud notiuni fiind diferit. Chiar daca existi similitudine, fiindea atat in cazul
recunoasteni, cat si in cazul denuntului, autorul dezviluie autontatilor propria
fapta, nu exista identitate, deoarece in cazul denuntérii, autorul dezviluie fapta
sdvarsita de el din proprie inifiativa, in mod spontan, fari a fi provocat la aceasta
de autoritdti, pe cand in cazul recunoagterii, dezvaluirea este totdeauna
determinata de interventia organului de urmdrire penald ca urmare a audierilor
si, de cele mai multe ori, cu neputintd de evitat, datorita prezentei altor probe,
care fac inutila orice negare. Denunarea intervine, de cele mai multe ori inainte
€a organul de urmérire penald sd aiba certitudini asupra comiterii infracfiunii de

catre denunjitor, pe cind recunoasterea faptei poate interveni abia dupd ce

« 149 .



organele judiciare aduc la cunostinia persoanei care a comis infractiunea ca este
invinuit de o anumitd faptd, este audiat cu privire la acea fapta despre care
organele de urmdrire penald au deja anumite probe si date, si, pus in fay
acestora, invinuitul recunoaste fapta comisa.

Astfel, denuntarea trebuie sa fie facuta din initiativa faptuitorului, sa fie
urmarea voinfei liber exprimate a acestuia, fard a exista o interventie in aces
sens din partea organelor judiciare. Daca $i simpla recunoastere ar avea ca efect
imunitatea, ar insemna ¢d nu pot fi pedepsifi decit faptuitorii care n-ay
recunoscut comiterea infractiunii, ceea ce, desigur, nu a putut fi intentia
legiuitorului.

Neaplicarea dispozititlor art. 15 din Legea nr. 143/2000, a decis instanta
cd este justificatd, in conditiile in care in favoarea inculpatului s-a retinut cauza
de reducere a pedepsel prevazuta in art. 16 din lege, el neputind beneficia de
doud ori de reducerea la jumatate a pedepsei, intrucit cele doua dispozitii
invocate au acelasi continut.™*

b) ,,denuntul si fie ficut inainte de a se incepe urmarirea penali”.

Denuntatorul beneficiaza de aceastd impunitate daci denuntul siu s-a
produs in timpul in care se efectuau acte premergitoare, potrivit art. 224
C.proc.pen., deci inainte de a se incepe urmirirea penala impotriva lui pentru
faptele comise (,,in rem”) sau fata de persoana lui (,.in personam”).

De aceea, in mod corect instanta nu a refinut aplicarea cauzei de
nepedepsire previzuta de art. 15 din Legea nr. 143/2000, intrucat inculpatul, la
data de 11 martie 2004, a fost prins in flagrant de citre polifisti in timp ce
cumpdra de la inculpatul B.G. cocaini. Ulterior, inculpatul a contribuit la
anihilarea retelei de traficanti de droguri din care ficea parte si el. Dispozitiile
art. 15 din Legea nr. 143/2000, cu consecinta incetirii procesului penal, nu suni
aplicabile in speta, intrucat privesc denuntarea citre autorititile competente a

participarii la o asociatie sau intelegere in vederea comiterii vreuneia dintre

gt o ol I8 Secjia penald, dec. nr, 545/2004, disponibilh pe site-ul WWW.SE) 10
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faptele prevazule de art. 2 - 10 din aceastit lege, permitand identificarea s
tragerea la rispundere penali a celorlalyi inculpati,

Rezultd, asadar, ¢a denunqul trebuie ficut inainte de sivirgirea faptei sau
descoperirea acesteia de citre organele abilitate, ceea ce nu este cazul in speta,
inculpatii fiind pringi in flagrant, Declaratiile date de citre inculpatul B.G. in
timpul urmiririi penale, dupa prinderea in flagrant, care au condus la
identiticarea si tragerea la raspundere penala a altui inculpat, au atras, in mod
corect, numai incidenta dispozitiilor art. 16 din Legea nr. 143/2000,"

¢) wdenunful si priveasci participarea sa la o asociatie sau intelegere
in vederea comiterii uneia dintre infractiunile previzute de art. 2-10 din
lege™.

Apreciem c¢i denuntdtorul poate beneficia de impunitate numai in cazul in
care a participat la o asociere sau intelegere de comitere a infractiunilor
reglementate prin legea incriminati. Avind in vederea aceastd reglementare
expresd, denungitorul nu va beneficia de aceastd cauzi de nepedepsire in cazul
comiteril unei infractiuni fird participarea altor persoane sau in cazul in care nu
a existat o Injelegere §i cu alte persoane in vederea comiterii unei astfel de fapte.

d) ,,prin denunt si se permiti identificarea si tragerea la raspundere
a celorlalti participanti”.

Prin denuni, autorul trebuie si dea date concrete si clare pentru a putea fi
identificati si prinsi ceilal{i participanti, fiind necesar sd se indice numele si
prenumele, domiciliul sau resedinta, ori, in lipsa acestora, sa indice alte date pe
baza ciirora acestia si poatd fi identificafi (spre exemplu, poreclele acestora sau
locuri pe care le frecventeazi in mod obisnuit si si ii recunoascd). In cazul in
care autorul denunfului nu furnizeazia date concrete pentru ca si ceilalyi
participanti si poatd fi identificati si pringi, acesta nu va putea beneficia de
consecintele art. 15 din lege, conditiile care permit acest lucru fiind clare $

limitative,

a0y Sectin penals, dec. nr, S473/2005, disponibil pe site-ul www.sgl.m
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» Cauze de reducere a pedepsei

Art. 16 din lege prevede cd , persoana care a comis una dintre infractiunije
previzute de art. 2-10, jar in timpul urmiririi penale denuntd i facilitey,
identificarea si tragerea la rispundere penala a altor persoane care au Savarsiy
infractiuni legate de droguri beneficiazi de reducere la jumatate a limitelor de
pedeapsi previzute de lege”,

in cazul in care sunt indeplinite conditiile expres prevazute de lege,
denuntitorul va beneficia de reducerea la jumaitate a limitelor de pedeapss.
Urmeazd ca instanta de judecatd, in procesul de individualizare a pedepsei, s3
aibi in vedere aceastd prevedere legald, §i anume va stabili pedeapsa intre
jumatatea minimului §i jumitatea maximului pedepsei prevazute de textul
incriminator.

Trebuie avut in vedere ci legea prevede expres ca se reduc limitele de
pedeapsa previzute de lege si nu pedeapsa aplicata de instanta.

Ca si in cazul reglementarii anterioare privind cauza de nepedepsire §i in
aceastd situatie de reducere a pedepsei trebuie realizate anumite condifii
cumulative:

a) ,,sa existe un denunt™, ca si in cazul anterior;

b) ,denuntul sa fie facut in timpul urmaririi penale”.

In acest caz, denuntul trebuie ficut dupa inceperea urmaririi penale §i
pana la punerea in miscare a actiunii penale. Legea nu stabileste un termen fix,
¢l precizeaza doar ci denuntul poate fi facut imediat dupa inceperca urmaririi
penale si in tot cursul desfisurarii acestei activititi. Odatd incheiata faza de
urmarire penala denuntul nu mai poate avea efectul stabilit prin art. 16 din lege.

Practica judiciara a stabilit ca faptuitorul nu poate beneficia de prevederile
art. 16 din Legea nr. 143/2000 daca denuntul a fost formulat dupa terminared
urmdririi penale §i sesizarea instantei de judecata. In spetd, rezulta ci inculpatu!

a fost trimis in judecata prin rechizitoriul din 26 mai 2005, iar denunful siu
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fost tormulat ultedor acestei date $1 anume la 28 maj 2005, astfel ¢i in mod
corect instaniele nu au apliea prevederile ant. 16 din Legea nr. 143/2000.

Art. 16 din Legea nr, 14372000 prevede ci PErsOana care a comis ung
dintre infractiunile previzute in an, 2-10, dar In timpul urmaris; penale denunta
§i faciliteazd identificarea si trageren la rispundere penald a altor persoane care
au sdvargit infractiuni legate de droguri, beneficiaza de reducerea la jumatate a
limitelor pedepsei previzute de lege.

Din aceastd prevedere rezulti ci beneficiul reducerii pedepsel se acorda
Riptuitorilor care, in cursul urmdririi penale, colaboreazi cu organele de
urmirire penald, intentia legivitorului fiind aceea de a usura situatia juridica a
fptuitorilor care au o asemenea conduiti.

Prevederile art. 16 din Legea nr. 143/2000 - referitoare la cauza de
reducere a pedepsei de care beneficiazi persoana care a comis infractiunea
privind traficul de droguri, iar in timpul urmaririi penale denunta si faciliteaza

identificarea si tragerea la raspundere a altor persoane care au savirsit
infractiuni legate de droguri, cum este cea prevazutd de art. 4 din Legea nr.
143/2000 - sunt aplicabile inculpatului, chiar dacd persoana impotriva cireia a
formulat denuntul nu a fost trimisa in Judecatd, ci a fost scoasi de sub urmrire
penala pentru cazul prevazut in art. 10 alin.(1) lit. b') C.proc.pen. intrucit fapta
denuniatd nu prezintd gradul de pericol social al unei infractiuni,”™ :

¢) .denuntul si faciliteze identificarea si tragerea la riaspundere
penali a altor persoane care au comis infractiuni legate de droguri”,

Ca g1 in cazul anterior, denunful trebuie sa fie de asa naturi incit si duca
la identificarea autorilor si la tragerea lor la raspundere penald. Este adevarat ca
inculpatul, in declaratiile date, a indicat numele unor traficanti de droguri, dar
unele precizari s-au facut in faza de cercetare judecitoreascd, deci nu intrd sub
incidenta art. 16 din Legea nr. 143/2000, iar cele din faza de urmdrire penald nu

reprezintd informatii concludente, care s faciliteze identificarea unor persoane

*lecy, Secqin penall, dec. nr. 41702007, disponibilt pe site-ul www,sgj,mo
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care vind droguri, atita vreme cit denunfurile au vizat persoane fata de Care er, |
deja inceputa urmirirea penald, la denunul altor inculpati.™

Textul art. 16 din Legea nr. 143/2000 a fost criticat atit de doctring
juridici. cat si de catre reprezentanti ai societdtii civile, deoarece este ineficien
intrucdt cei care sunt denuntati sunt tot ,.consumatori” de droguri si nu dealer;.

Intr-o gpinic"""_ s-a susfinut ¢ folosirea sistemului reglementat poate dyce
adesea la abuzuri cind persoane nevinovate pot cidea victime ale ypg
aranjamente, combinatii $i provociri. Acest mecanism a fost creat de Cétre

legiuitor pentru politisti, in cercetarea utilizatorilor de droguri, iar in baza an 16

scot la 1veald alti consumaton sau distrnibuitor.

In opinia noastrd, textul de lege este clar si impune conditji riguroase si
limitate. In cadrul controlului judiciar, instania de judecatd va aprecia dacs
organul de urmarire penald a invocat discretionar sau nelegal acest text de lege,
Pentru a aprecia asupra nevoil de eliminare a acestei dispozitii, apreciem ci este
necesar a se efectua studii in cauzele rimase definitive pentru a se stabili daca
ponderea celor care au beneficiat de aceastd cauza de nepedepsire o reprezintd
dealenii si nu tot ,.,consumatorii”.

V.2.2.14. Confiscarea speciali

Prin aceasta lege speciald s-a instituit (art. 17) posibilitatea luarii masurii
de sigurantd a confiscarii speciale a drogurilor si a altor bunuri care au ficut
obiectul infractiunilor Legii nr. 143/2000.

In ceea ce priveste bunurile care fac obiectul confiscirii, nefiind definite
in mod expres in aceasti lege, apreciem ca acestea se vor stabili dupd criteriile
prevazute in Codul penal art. 118 lit. a)- f), (asa cum a fost modificat prin Legea
nr. 278/2006).

~Astfel sunt supuse confiscirii speciale, potrivit acestui text de lege:

a) bunurile produse prin savérsirea faptei prevazute de legea penald;

".C.CJ., Sectia penals, dec. ar. 2707/2005, disponibils pe site-ul www.scj.ro 16 i
" Dima, T., Phun, A.G., Un alt mod de abordare a cauzei de reducere a pedepsei previsute de &7t G
Legea nr. 1432000 privind prevenirea gi combaterea traficulul i consumulul icit de drogun, W0
Diveptul, nr, 22008
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bibunurile care i in 1

" once modd,
sunt ale nfractorulyi sau daca
gceasta a cunoscut

la sdivirs :
infractiuni, daca varsirea une

Apartinind altei persoane.

SCOpul tolosirij lor, Aceasts MAsurid nu poate fi diﬁpﬂﬁﬂ in

cazul infractiunilor de presa:

¢) bununle produse, modificate say adoptate in scopul savarsiri unei

utilizate la comiteres acesie
infractorului. Cind bunurile

infractiuni, dacd au fos oty
infract 13 51 dacd sunt ale

apartin alte Persoane confiscarea se dispune daca
producerea, modificarea sau adoptarea fost efectuata de proprietar ori de
infractor cu stiinga proprietarului:
d) bunurile care au fost date pentry g determina savérgirea unei fapte sau
pentru a raspliti pe faptuitor:
¢) bunurile dobandite prin sdvirsirea faptei previzute de legea penala,

dacd nu sunt restituite persoanei vitamate 51 in masura in care nu servesc la

despdgubirea acesteia:

f) bunurile a ciror detinere este interzisa de lege”,

In cazul bunurilor care au fost folosite in orice mod la sdvarsirea unei
infractiuni, dacd wvaloarea bunurilor supuse confiscirii  este  viadit
disproportionala fatd de naturi si gravitatea infractiunii, se dispune confiscarea
in parte, prin echivalentul banesc, {indnd seama de urmarea infractiunii si de
contributia bunului la producerea acesteia.

Daca bunurile folosite, produse, modificate sau adoptate nu pot fi
confiscate, pentru ¢i nu sunt ale infractorului, iar persoana careia ii aparfin nu a
cunoscut scopul folosirii lor, se confisca echivalentul lor in bani.

Daca bunurile supuse confiscirii nu se gisesc, in locul lor se confisca bani
91 bunuri pana la concurenta valorii acestora.

Se confisci, de asemenea, bunurile si banii obtinufi din exploatarea sau
folosirea bunurilor su puse confiscarii. :

Prin modificarile aduse Codului penal prin Legea nr. 278/2006, este s
dceea ¢4 instanga poate si nu dispuna confiscarea bunului dacd acesta face
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parte din mijloacele de existenia, de trebuinia zilnici ori de exercitare 4 Profesie;
infractorului sau a persoanel asupra ciireia ar putea opera masura confisesyi;
speciale’”,

In practica judiciard s-au pus probleme in legaturd cy aplicarey
dispozitiilor art. 118 lit. b) din Codul penal i ale art. 17 alin.(1) dip Legeg
nr.143/2000, deoarece nu existi un punct de vedere unitar, cu privire [
confiscarea speciald a mijlocului de transport in cazul infractiunilor previzyge de
art, 2-10 din acecasi lege.

Astfel, unele instante s-au pronuniat in sensul ci, in cazul acestor
infractiuni, confiscarea speciala se dispune ori de cate ori mijlocul de transport 4
fost folosit 1a realizarea laturii obiective a uneia dintre infractiunile prevazute de
art. 2-10 din Legea nr. 143/2000, fard a constitul insd mijloc indispensabil de
savérsire a infractiunii**’,

Alte instante, dimpotrivd, s-au pronuniat in sensul ci, in cazul
infraciunilor prevazute de art. 2-10 din Legea nr. 143/2000, confiscarea speciali
a mijlocului de transport se dispune atunci cdnd a servit efectiv la realizarea
laturii obiective a uneia dintre infractiunile prevédzute de art. 2-10 din aceeas
lege, precum si atunci cdnd mijlocul de transport, prin modul in care a fost
conceputd activitatea infractionala, este destinat sd serveasca la realizarea laturii
obiective a uneia dintre infractiunile mentionate.

Pentru a pune capit acestor practici controversate, a intervenit Inalta
Curte de Casatie si Justitie — Sectiile Unite — si prin decizia nr. XVIII din 12
decembrie 2005™* a statuat urmitoarele:

»Masura de sigurantd a confiscarii speciale a mijlocului de transport se va
dispune, in temeiul art. 17 alin.(1) din Legea nr. 143/2000, raportat la art.118 lit
b) din Codul penal, numai in cazul in care se dovedeste ci acesta a servit efectiV
la realizarea laturii obiective a uneia dintre modalitafile normative al¢
infractiunilor prevazute de art. 2-10 din Legea nr. 143/2000, precum i in cazul

" i.c.0.0, Sectia penala, dec. nr, 43332008, disponib - -
wF i nald, dec. nr, v ili pe site-ul 82,
* publicats in Monitorul Oficial, Partea I, nr, IHH 1] :fu:ilu zq}u‘::”w g
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in care se dovedeste ¢d mijlocul de transport a fost fabricat, pregitit ori adaptat
in scopul realizirii laturii obiective a acestor infractiuni”, Tot potrivit
dispozifiilor art, 17 alin.(2), se vor confisca in aceste condifil banii, valorile sau
orice alte bunuri, cu condijfia ca acestea si fie dobindite prin valorificares
drogurilor.

Legea prevede in ant, 18 ca drogurile ridicate in vederea confiscarii se
distrug. Pastrarea de contraprobe este obligatorie,

Distrugerea drogurilor se efectucazi periodic, prin incinerare sau prin alte
mijloace adecvate, de citre o societate comerciali autorizatd, in prezenta unei
comisii formate din cite un reprezentant al Parchetului de pe linga Inalta Curte
de Casapic i Justitie, al Ministerului Mediului $1 Padurilor, al Agentiei
Nationale Antidrog, un specialist din cadrul formatiunii centrale specializate in
prevenirea §i combaterea traficului si consumului ilicit de droguri din
Inspectoratul General al Politiei Roméne si gestionarul camerei de corpuri
delicte a aceleiagi unitagi [art. 18 alin.(3) din Legea nr. 143/20001].

Cheltuielile ocazionate de distrugerea drogurilor se suportd de proprietar
sau de persoana de la care au fost ridicate [art. 18 alin(4) din Legea
nr.143/2000, introdus prin Legea nr. 522/2004].

Sunt exceptate de la distrugere;

a) medicamentele utilizabile, care au fost remise farmaciilor sau unitagilor
spitalicesti dupd avizul prealabil al Directiei Farmaceutice din cadrul
Ministerului Sanatatii:

b) plantele si substantele utilizate in industria farmaceutici sau in alta
industrie in functie de natura acestora care au fost remise unui agent economic
public sau privat, autorizat sa le utilizeze ori si le exporte;

€) unele cantitati corespunzitoare, care vor fi pistrate in scop didactic si
de cercetare stiintificd sau au fost remise institutiilor care detin cdini si alte
animale de depistare a drogurilor, pentru pregitirea si  mentinerea

antrenamentului acestora, cu respectarea dispozitiilor legale.
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Cu respectarea aceloragi reguli se va dispune si distrugeres Culturi|gp de
plante care contin droguri, daci acestea nu au fost autorizate conform legii, %
Regulamentul de aplicare al Legii nr. 143/2000 se prevad conditiile iy Care ge
pot autoriza culturile de plante ce confin droguri.

Autorizarea, conform prevederilor legale in vigoare, pentry Cultivare,
plantelor ce contin droguri si sunt prelucrate in scop licit, se realizeazs e
Ministerul Sanataii prin Directiile Judetene de Sanatate Publica, Fespectiv g
municipiului Bucuresti.

Referitor la alte masuri de sigurantd, Legea nr. 143/2000 prin art, |9
(modificat prin Legea nr. 522/2004) prevede c¢i in cazul in Care un consumator
este condamnat la pedeapsa inchisorii pentru sdvarsirea unei alte infractiuni
decit cele prevazute in art. 4, instania poate dispune includerea acestuia intr-un
program terapeutic derulat in sistemul penitenciar.

O masurd noud, introdusi prin art. 19' din Legea nr. 522/2004 se referd la
cazul cand infractorul a sdvérsit o infractiune prevazuta de art. 4 din Legea
nr.143/2000, procurorul dispune, in termen de 24 de ore de Ia inceperea
urmdririi penale, evaluarea consumatorului de citre circuitul integrat de asistenti
a persoanelor consumatoare de droguri. In continuare, textul de mai sus citat
prevede ca dupa primirea raportului de evaluare, intocmit de centrul de
prevenire, evaluare si consiliere antidrog, in baza expertizei medico-legale, in
termen de 5 zile, procurorul, dispune, cu acordul invinuitului sau inculpatului,
includerea acestuia in programul integrat de asistentd a persoanelor
consumatoare de droguri.

Dacd impotriva invinuitului sau inculpatului s-a luat masura arestdri
preventive, aceasta poate fi revocati sau inlocuitd cu altd masurd preventiva. In

toate cazurile, urmirirea penald este continuatd potrivit Codului de procedurd

penali.
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CAPITOLUL V1
CRIMINALITATEA INFORMATICA

Sectiunea |

Criminalitatea informatici in reglementirile internationale

Aparifia $i dezvoltarea fara precedent a tehnologiei informatice a deschis
s1 posibilitatea aparitiei unei game variate de acfiuni ilicite, unele ey caracter
extrem de sofisticat. Astdzi, calculatorul a patruns in toate domeniile de
activitate, iar criminalitatea informatica a luat o amploare deosebitd atit in plan
intern, cat si in plan international, datorita rolului jucat de calculatoare, care nu
sunt utilizate doar pentru cresterea performantelor economice sau sociale ale
unet {dri, ci acestea au devenit parte integranti a vietii personale a individului.

Expansiunea transnationala extraordinar de rapida a retelelor de calculator
51 extinderea accesului la aceste retele prin intermediul telefoniei mobile a dus la
cresterea vulnerabilitatii acestor sisteme si la crearea de oportunitati pentru
producerea de infractiuni®*’. Cu multi ani in urmad au existat comentarii care
avertizau ca, intr-o buna zi, computerul va fi implicat in toate formele de
delicventa™. Daci luim in considerare datele statistice din ultimii ani se poate
susfine ca fenomenul criminalititii informatice este in continua crestere.

In legatura cu definifia criminalitatii informatice au existat si existd mai
multe opinii atit in plan intern, cit si international. Astfel, in studiile elaborate
pe plan international, Raportul Comitetului European pentru Probleme
Criminale a adoptat urmitoarea definitie: ,,Abuzul informatic este orice
comportament ilegal sau contrar eticii sau neautorizat care priveste un tratament

] 1 !"3"'5
automat de date si/sau transmitere de date™”",

i Dobrinois, Maxim, fafraciiuni in domeniud informaric, Editara C.H. Beck, Bucuresti, '.:EH'I;. r:l‘;‘:n
*! Voicy, Contich, Boroi, Al, Drepiul penal af afacerifor, Editurs C.H. Beck, Buouregti, 2006, p 336,
* Dobrinoiu, M., ap. e, p&2.
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O altd definijie privind criminalitatea prin calculator a fost daty nca gy,

anul 1985, aceasta fiind ,toate faptele in care prelucrarea automats a datelor Este
un mijloc de actiune si care motiveaza banuirea unei fapte penale™*® Aceasi
definitie include atit delictele criminalitajii prin calculator in sens restring, cg g

toate delictele in care prelucrarea automatd a datelor serveste la comiterey (g

fapte penale.

Alti autori definesc criminalitatea informatica: ,Orice actiune ilegals 1,
care un calculator constituie instrumentul sau obiectul delictului, altfel Spus
orice infracjiune al cirei mijloc sau scop este influentarea functiei yny;

TE! I
calculator

Abuzul informatic este definit, la randul sau, prin ,orice incident legat de
tehnica informaticd in care o persoand a suferit sau ar fi putut sa sufere yp
prejudiciu i din care autorul a obfinut sau ar fi putut obtine intentionat yp
profit™**", sau prin totalitatea faptelor comise in zona noilor tehnologii, intr-o
anumitd perioadi de timp si pe un anumit teritoriu bine determinat™*’,

In fata acestei cresteri a criminalitatii informatice, legislatia comunititi
internationale este intr-o continud schimbare si adaptare la noile realitati. Din ce
in ce mai multe state au procedat la armonizarea propriilor legislatii in vederea
combaterii acestui fenomen. Problemele ridicate in cadrul reuniunilor
internationale privind combaterea criminalitatii organizate sunt urmatoarele:

# lipsa unui consens global privind definitia ,,criminalitatii informatice”;

# lipsa unui consens global privind motivatia realizirii acestor fapte;

» lipsa expertizelor din partea persoanelor autorizate apartinind unor
institutii cu atributii de control in domeniu;

> inexistenta unor norme legale adecvate privind accesul i investigatia

sistemelor informatice, inclusiv lipsa normelor prin care pot fi confiscate bazele

de date computerizate;

“* Dobrinoiu, M., ap. cit., p.62.

*T Dobrinoiu, M., op. cit., p.62.
" Vasiu, 1, Criminalitatea informaticd, Editura Nemira, Bucuresti, 1998, p.27.
W smza, 1., Amea, C.P., Criminalftatea informaticd, Editura Lumina Lex, Bucuresti, 2003, p. 13
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» lipsa armonizdrii legislative privind investigatiile in domeniu;
# caracterul transnagional al acestui tip de infractiune:
# existenta unui numir redus de tratate internationale privind extridarea

si asistenta mutuald in domeniy,

Organizatia pentru Cooperare Economica $i Dezvoltare (OECD) a fost
una dintre primele orgamzatii internationale care a realizat un studiu privind
armonizarea legislatiei in domeniu. In anul 1983, OECD a publicat un raport
prin care a propus diferite recomandiri legislative statelor membre ale Uniunii
Europene precum i o listi minima de activitdyi care trebuiau pedepsite:
fraudarea §i falsificarea pe calculator, alterarea programelor de calcul 5 a
datelor, copyright-ul, interceptarea comunicatiilor sau a altor functii a unui
calculator, accesul §i utilizarea neautorizati a unui calculator.,

In completarea raportului OECD. Consiliul Europei a inifiat propriul
studiu de caz pentru dezvoltarea cadrului legal privind combaterea criminalitatii
informatice. Comisia de experti a Consiliului Europei a adoptat Recomandarea
R (89)9 care reprezintd un ghid de actiune pentru statele membre ale Uniunii
Europene.

Organizatia Natiunilor Unite s-g implicat, la rindul ei. in studiul sl
combaterea fenomenului analizat. Au fost publicate numeroase documente,
dintre care amintim: raportul ., Propuneri privind concertarea actiunilor
internationale privind combaterea oricirei forme de activitate criminala” (1985);
»Rezolutia introdusa de reprezentantul Canadei privind combaterea criminalitatii
pe calculator” (1990); ,Declaratia Natiunilor Unite privind principiile de bazi
ale justitiei aplicabile victimelor abuzului de putere i crimei” (1990); raportul
wProvocarea fard frontiere: Cybercrime — eforturi internajionale pentru
combaterea crimei organizate, transnationale™ (2000).

In ceca ce priveste criminalitatea informatica, statele membre ale Uniunii

Europene, au identificat patru activitiafl distincte:
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e activititile care aduc atingere vietii private: colectarea, stocares
modificarea si dezviluirea datelor cu caracter personal;
e activitifile de difuzare a matenalelor cu continut obscen si/say xenofol:

mateniale cu caracter pomografic, materiale cu caracter rasist si care INCita |z

violenta;
® cnminalitatea economicd, accesul neautorizat §i sabotajul: activitai prin

care se urmdreste distribuirea de virugi, spionajul si frauda realizatd prip
calculator, distrugerea de date §i programe sau alte infractiuni: programarea uny;
calculator de a . distruge™ alt calculator:

® incilcarea dreptului de proprietate intelectuala.

In ceea ce priveste documentele Juridice, Consiliul Europei a Initiat
numeroase demersuri pentru reglementarea activitdfii informatice, dintre care
enumeram urmdtoarele:

» Recomandarea R(85)10 — cuprinde normele de aplicare a Conventiel
Europene de Asistenta Mutuali in Materie Infractionald, cu referire la comisiile

rogatorii privind interceptarea telecomunicatiilor:
» Recomandarea R(88)2 privind pirateria in contextul existentei
drepturilor de autor si a drepturilor conexe;

7 Recomandarea R(87)15 privind reglementarea utilizrii datelor
personale in munca de politie;

» Recomandarea R(95)¢4 privind protectia datelor personale in domeniul
serviciilor de telecomunicatii;

» Recomandarea R(95)13 privind aspecte de procedura penala in legitur3
cu Tehnologia Informatiei:

> Rezolutia | adoptati de ministrii europeni ai justitiei (1997) care
recomanda Comitetului de Ministri sprijinirea Comitetului European pentru
Probleme Infracfionale in combaterea criminalititii informatice printr-0

armonizare a prevederilor legale nationale in materie;

FHI-



» LRecomandares
L L] nr. n g hgn - = L
R(B9” — este cen mai importantd decizie a

Priveste unele norme care trebuie aplicate de statele
membre pentru combatereg eriminalitayii

Consiliului Europei si

informatice. Aceasta Recomandare are

meritul de a fi realizat o prima definire g faptelor ilegale in legatura cu sistemele

informatice, in paralel cu o impiirtire a acestora in doua seciiuni intitulate
sugestiv: lista minimald i lista facultativa,

+Lista  minimala” cuprinde; frauda informatica; falsul informatic;
prejudiciile - aduse  datelor sau  programelor pentru  caleulator;  sabotajul
informatic; accesul neautorizat; interceptarea neautorizati: reproducerea
neautorizatd de programe protejate pentru calculator: reproducerea neautorizati
a unel topografii protejate,

~Lista facultativd” contine: alterarea datelor $1 programelor pentru
calculator; spionajul informatic; utilizarea neautorizatda a unui calculator:
utilizarea neautorizati a unui program protejat pentru calculator.

Recomandarea R(89)9 sugera entitatilor statale s& manifeste
adaptabilitate, iar listele anterior menfionate si fie completate cu alte fapte
susceptibile de incriminare, cum ar fi: crearea si difuzarea de virusi informatici,
traficul cu parole obtinute ilegal etc. destinate sa faciliteze penetrarea unui
sistem informatic, tulburind buna funciionare a acestuia ori a programelor
informatice stocate s.a.m.d.”";

» ,Recomandarea nr. R(95)13” privind probleme legate de procedura
judiciara a cazurilor legate de tehnologia informatica §i de crearea de autoritafi
cu atributii in acest domeniu. Principalele norme statuate de aceasta
Recomandare au constituit baza modificarii Codurilor de procedurd penala ale
statelor europene si se referd la urmatoarele domenii:

a) ., in privinfa cautarii §i copierii datelor i

e trebuie ficuta distinctia dintre activitatile de cautare §i copiere a datelor

dintr-un calculator si cea de interceptare a transmisiunii datelor;

i Vasiu, op. cit,, p49,
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e Codul de procedurii penala trebuie si permitd autoritagilor Competente
sl controleze sistemele de calculatoare in conditii similare celor care ay Permis
scanarea si furtul datelor. Sanctiunile impotriva acestor fapte trebuie extinge
asupra ambelor tipuri de activitagi ilegale;

e pe parcursul realizarii  orichrui tip de investigatii, autoritagilor
specializate trebuie sa i se permitd, atunci cind este necesar, extinderey
cercetdrilor gi asupra altor sisteme de calculatoare legate in refea cu cel aflat gyb,
investigatie i care se afla in zona de jurisdictie.

b) ..in privinfa tehnicii de supraveghere™;

® din punct de vedere al convergentei dintre tehnologia informatica $i
telecomunicati, legislagia trebuie si permitd introducerea tehnicii de Interpretare
§i supraveghere a sistemului de telecomunicaii in scopul combaterii

criminalitdfii informatice:

® legislatia trebuie sd permitd autoritdtilor abilitate sa utilizeze intreaga
tehnica disponibila pentru a putea s monitorizeze traficul dintr-o retea in cazul
unei investigaii;

® datele obtinute prin monitorizarea traficului precum si rezultatele
obfinute prin prelucrarea acestora trebuie protejate conform legislatiel in
vigoare;

® Codurile de procedurd trebuie revizuite pentru a se facilita procedurile
oficiale de interceptare, supraveghere $i monitorizare, in scopul evitarii aducerii
unor atingeri confidentialitatii, integritatii §i validita(ii sistemului de
telecomunicatii sau al retelelor de calculatoare.

¢) .in privinta obligativitétii cooperarii cu autoriidfile abilitate”™:

¢ multe dintre reglementirile legale ale statelor lumii permit autoritailor
abilitate sa le solicite persoanelor care se bucurd de un anumit tip de imunitate
Sau sunt protejate de lege, punerea la dispozifie a materialului probator. In
paralel, prevederile legale trebuie si oblige persoanele implicate si prezinte

orice tip de material necesar investigatiilor unui sistem de calculatoare;

- 364l -



-

® pentiu persoanele ¢ ;
I © eare se bucurd de un anymi tip de imunitate sau sunt

protejate de lege, autoritayile abilitate trebuie sa iy pute

o : : rea si competenta de a
solicita oriee material, aflat syb contro e

lul acestora, necesar investigatiilor, Codul

5 I:un'i_ . o
de proce penald trebuie si prevadi acelagi luery 81 pentru alte persoane care

au cunogtinfe privind  funefionaren une rejele de caleulatoare g care aplica

mdsurile de securitate asupra acestora:
. 1 " L ¥ !
operatorilor rejelelor publice say private de calculatoare care deservesc

sistemele de telecomunicatii trebuie s i se impundi obligaii specifice care si le
permitd interceptarea comunicatiilor la solicitarea organismelor abilitate;

® aceleasi obligatii specifice trebuie impuse si administratorilor de rejele
ale serviciilor de telecomunicatii pentru identificarea unui utilizator, la
solicitarea autoritifilor in drept,

d) ,referitor la evidenta electronicd” - activitifile de stocare, protejare si
expediere ale evidenjelor electronice trebuie si se reflecte prin autenticitatea si
integritatea irefutabild a materialelor, atit pentru necesitdfile private, cit si
pentru cele oficiale. Procedurile si metodele tehnice ale manipulirii evidentelor
electronice trebuie dezvoltate, asigurindu-se compatibilitatea lor intre statele
membre. Prevederile Codului de procedurd penali aplicabile documentelor
obignuite pe suport de hirtie trebuie aplicate si documentelor stocate electronic.

€) in privinfa wtilizdrii eriptdrii” — trebuie luate masuri prin care s se
prevada limitarea efectelor negative ale criptografiei in cazul aplicarii acesteia in
investigatii oficiale, fira a afecta legitimitatea utilizirii acestei metode mai muli
decit este necesar.

0) .referitor la cercetare, statisticd, instruire™

® riscul impunerii noilor aplicatii tehnologice in raport cu comiterea

infractiunilor informatice trebuie studiat continuu. Pentru a se permite

autorititilor cu atributii in combaterea acestui fenomen si {ind pasul cu nivelul
tehnic al cauzelor pe care le investigheaza, trebuie sa se realizeze o baza de date




""

care sd cuprinda i sd analizeze cazurile cunoscute de criminalitag
modul de operare, aspecte tehnice 51 incadran juridice:

e in f'[]‘l'ma"ﬁ ;

® trebuie creat un corp de specialisti pregatiti si instryj
domeniul expertizelor impuse de fenomenul realizat.

¥ continyy j,

g) .cooperarea internationald:

® trebuie impuse competente care sa permita institugiilor abilitate o3
desfigoare investigatii §i in afara zonei de Junisdictie, daca este necesari
interventie rapidi. Pentru a se evita posibilele incalcan ale SUVETanitatii unuj sy
sau ale legilor intenationale, cadrul legal existent in momentul de fa3 trebuje
modificat si completat corespunzitor pentru eliminarea ambiguitatilor. Trebuie
sd se negocieze rapid la nivel international pentru obtinerea unui acord care sj
precizeze cum, cand si ce este permis in efectuarea unei investigatii:

® trebuie realizatd imbunatagirea acordului mutual de asistenta care este in
vigoare, pentru clarificarea tuturor problemelor care pot apirea in cadrl unei
investigafii privind autorizarea verificirii unei anumite refele informatice,
confiscarea unor anumite tipuri de date necesare anchetel, interceptarea
telecomunicatiilor specifice sau monitorizarea traficului.

La sfarsitul anului 1997, cu prilejul Summitului G8 de la Denver, ministrii
de inteme s§i de justitie ai statelor membre prezenti la reuniune au luat act de
intensificarea firid precedent a actiunilor criminale in domeniul informaticii,
adoptind un document final. Reprezentantii G8 au discutat despre pericolul
acestu tip de infractionalitate pe care l-au clasificat in doua mari domenii:

P criminalitatea informatici — are ca finte de distrugere refelele de
calculatoare si sistemul de telecomunicatii, fapt care produce pagube importante
atat autoritailor oficiale cat si persoanelor private;

P organizatiile teroriste sau de crimd organizatd — care utilizeazd
facilitagile noilor tehnologii pentru sivarsirea de infractiuni deosebit de grave.

Comunicarea prezentatd la sfarsitul Summitului G8 din anul l'i"';'f
cuprinde 10 principii §i directii de actionare pentru combaterea criminalitif



i ice, idei ¢ i citate §
informatice, idei care vor fj gjyage I foarte mylye Recomandari
r

vor fi adoptate incepénd din anul 1998, Aceste
» nu trebuie sa existe nic

51 Directive care
prineipii sunt:

un loc s j .
: : gt loc sigur pentru cei care comit abuzuri prin
intermediul tehnologiei in formatie;:

b

» investigatii | , :
stigatiile g pedepsele  aplicate acestor infractiuni  trebuie
coordonate cu sprijinul tuturor statelor,

chiar dacia nu se produce nici un fel de
pagubd;

» legea trebuie si combata explicit fiecare infractiune de acest tip;

» legea trebuie sa protejeze confidentialitatea, integritatea si utilitatea
bazelor de date informatice, precum gi sa sanctioneze patrunderea neautorizati
in sistemele informatice;

» legea trebuie sa permitd apararea si conservarea bazelor de date cu
caracter rapid, cele mai expuse din punct de vedere al atacurilor exterioare;

» regimul de asistentd mutuala al statelor trebuie s3 permitd informarea
periodica si in caz de necesitate, in situatiile unor infractiuni trans-continentale;

# accesul la baza de date electronice deschise trebuie sa se poata realiza
liber, fara acordul statului pe teritoriul cdruia se afla acestea:

» regimul juridic privind trimiterea si autentificarea datelor electronice
utilizate in cazul investigatiilor informatice trebuie dezvoltat;

» extinderea unui sistem de telecomunicatii practic si sigur trebuie
cumulati cu implementarea unor mijloace de detectie 5i prevenire a abuzurilor;

¥ activitatea in acest domeniu trebuie coordonatd de institutii i forur

internationale specializate in domeniul informatic.
Planul de actiune cuprinde urmitoarele directii:

m utilizarea retelei proprii de calculatoare si a cunostintelor acumulate in
domeniu pentru a asigura 0 comunicare exactd si eficientd privind cazurile de

criminalitate care apar in refelele mondiale;
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m realizarea pasilor necesari credrii unui sistem legislativ modern g
|

eficace pentru combaterea fenomenului care sa fie pus la dispozigia statelc
i)

membre,
m revizuirea legislatiei nationale a {arilor membre gi armonizares acesteiy

cu legislatia penald necesardi combaterii criminalititii informatice;

m negocierea unor acorduri de asistentd si cooperare,

m dezvoltarea solutitlor tehnologice care s permita clutares
transfrontaliera gi realizarca unor investigatii de la distanta;

m dezvoltarea procedurilor prin care se pot objine date de interes de |5
responsabilii sistemelor de telecomunicatii;

m concertarea eforturilor ca ramurile industriale pentru obtinerea celor mai
noi tehnologii utilizate in combaterea criminalitafii informatice;

m asigurarea de asistend in cazul unor solicitdri urgente prin intregul
sistem tehnologic propriu;

m incurajarea organizatiilor internationale din sistemul informatic si cele
din telecomunicatii pentru cresterea standardelor si masurilor de protectie oferite

sectorulul privat;
m realizarea unor standarde unice privind transmiterea datelor electronice

utilizate in cazul investigatiilor oficiale sau private.

Sectiunea a 2-a

Aspecte de drept comparat privind criminalitatea informatica

Africa de Sud
In Africa de Sud, stat semnatar al Conventiei Europene asuprd

criminalititii informatice, este in vigoare Legea Comunicatiilor Electronice §!
Tranzactiilor din 2 august 2002**'", in cuprinsul acestei legi, in Capitolul X111,

r - . ' ' : i (T - 2w s ' 1 il'ﬂ
intitulat ,,Criminalitatea informatica™ (art. 85-89), sunt incriminate infracfiun

! hup:/ i www.cyberlawsa.co.za
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. . | ¥ Interceptia datelor intr-un sistem informatic. pre
si distrugerea §i restrictionareg accesului g g . precum
: sen

pedepseste persoana care, iy, : ‘enca date. De asemenea, se
» 1 mod jlegal, produce, comercializeazs distribuie

s ntru tolosint: g fiom
procurd pentru folosingd programe Informatice orq Componente, dar si per i
ili i - dar soanele
nlizeaza in e '
| tice. Le in Revubli y
informatic gea din Republicy Africa de Sud sanclioneaza si falsul si frauda

informaticd, precum si tentativa, complicitatea say Instigarea la fa
descrise mai sus,

ptele penale

Australia

Legea criminalitatii informatice, din

fapte™*™:

anul 2001, incrimineaza urmatoarele

» modificarea neautorizata a datelor informatice:

» accesul neautorizat la respectivele date sau la oricare alte date stocate in
sistemul informatic;

» cel care atenteazd la siguranta, securitatea §1 operarea oricaror
asemenea date;

» perturbarea neautorizatd a unei comunicatii electronice:

» accesul neautorizat sau modificarea unor date restrictionate:

» punerea in pericol, fard drept, a datelor stocate pe un suport de
memorie;

» detinerea sau controlul de date informatice cu scopul comiterii unel
infractiunii informatice;

> producerea, distribuirea sau obginerea de date cu scopul de a comite
infractiuni informatice.

Austria
Legea privind protectia datelor private, din anul 2002, in Sectiunea 10,

: in i ' rului
prevede ci in situatiile in care delictele produse prin intermediul calculato

g I'Iltp;f.'www_.; }ll}crﬂ rimjnw _nc“-l:ﬂ“l“ri:."llruuﬂirui i"-l“n]-l
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nu au relevantd juridica pentru instantd sau nu sunt pedepsite prin alte Cauze
penale administrative, acestea se sanctioneazi doar cu amenda.

Belgia

Prin Legea criminalitatii informatice, din 28 noiembrie 2000, , fosi
modificat Codul penal belgian si incrimineazi in plus (art, 210 bis, 550 bis,

157
ter)

350

» persoana care comite un fals prin introducerea, modificarea g,
stergerea de date informatice stocate ori transmise printr-un sistem informatic
ori prin restriclionarea prin orice mijloace tehnice a accesului la aceste dae
dintr-un sistem informatic;

» persoana care utilizeaza date informatice astfel obtinute, stiind ca sun
false;
» tentativa la aceste infractiuni se pedepseste;

» persoana care obtine, pentru sine sau pentru altul, un avantaj
patrimonial ilicit prin introducerea, modificarea sau stergerea de date
informatice stocate sau transmise prin intermediul unui sistem informatic ori
prin restrictionarea prin orice mijloace tehnice a accesului la aceste date dintr-un
sistem informatic;

» se sanctioneaza si persoana care acceseazi un sistem informatic, stiind
ca nu este autorizata;

» de asemenea, este culpabila de sdvarsire a unei infractiuni informatice
persoana care, in scop fraudulos sau pentru a cauza un prejudiciu isi depaseste
drepturile la un sistem informatic;

> persoana care dispune comiterea uneia dintre infractiunile informatice
sau care incitd la comiterea unor asemenea fapte; persoana care, cunoscand ¢
datele informatice au fost obtinute ca rezultat al unor infracfiuni informatice, le

detine ori le divulga altei persoanei; pedepsele vor fi dublate daci o infracfiune

- J— yhun:"'m,:]"w.m_-,u'q:nunlri:m'lmlglllm.]‘ltllli
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de acest fel va fi COMISA inty.

S Sy un interval de s ani de 1y pronuntarea une
condamniiri definitive:

» constituje Infractiune s fapta

Persoanei care,
prejudiciu, direct say indirect,

Cu intentia de a cauza un

Mtroduce, modifica, werge sau restrietionenzs
prin orice nmtlﬂl!lﬂlcasuceauf la datele upyj sistem info

rmatic;
# persoana care,

Prin comiterey (

le infractiuni Informatice cauzeazs 0
pagubi datelor confinyte intr-

un sistem informatic sau in alt sistem informatic la

distanta, se pedepseste:
» se pedepseste $1 persoang Care, cu intengie ilicitid say cu scopul de a

cauza un  prejudiciu, pune |a {i’isp-::z'rl,iu* difuzeazid say comercializeazi date

mformatice stocate say transmise printr-

un sistem informatic, gtiind  ca
ate ar putea fi utilizate pentru producerea unei
impiedicarea functionirii corespunzitoare a unuyj

respectivele d pagube sau pentry

sistem informatic.
Canada
Codul penal, in Sectiunea 342.1. sanctioneaza faptul ca®
mod fraudulos sau neautorizat:

%0 persoani in

a) utilizeaza, direct say indirect, un serviciy informatic:

b) intercepteaza, direct sau indirect, cu ajutorul unui dispozitiv
electromagnetic, acustic, mecanic sau de orice alt tip orice functiune a unui
calculator;

¢) utilizeazi sau produce utilizarea unu sistem informatic pentru
realizarea unei actiuni previzute la lit. a) sau b) sau altei infractiuni informatice:

d) poseda, utilizeaza, navigheaza sau permite altei persoane si aibi acces
la parola unui calculator pentru a sdvarsi o infractiune informatica”,

Franta

Codul penal francez prevede in Capitolul 111, denumit wActiuni indreptate

4 L] '355_
contra sistemelor automatizate”, urmitoarele infractiuni™:

R

e
wWww lexinformatics org/oyberorime
YO0, 1. 916/2000 g1 Legen nr, $75/2004,
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# accesul fraudulos intr-un sistem intreg sau partial de prely
Clire

automatd de date (art, 423-1);
» impiedicarea sau deformarea funclionarii unui sistem de preluc
Targ

automata (323-2);

# introducerea frauduloasa a datelor intr-un sistem de Prelucrare
automatd sau oprimarea sau modificarea frauduloasa a datelor pe care le Contine
(art. 323-3);

# 1mportarea, delinerea, oferirea, cedarea, punerea la dispozitie, fiirs
vreun anumit motiv, a unui echipament, instrument, program informaic sau 3
vreunei date concepute sau special adoptate pentru comiterea unor say Ma;
multor infractiuni informatice (art. 323-31);

» participarea la o grupare formatd sau la o intelegere stabilita in vederea
pregdtirii caracterizata de unul sau mai multe fapte materiale, a uneia say mai
multor infractiuni, se pedepseste (art. 323-4);

» persoanele fizice vinovate de infractiuni informatice pot primi una say
mai multe din pedepsele complementare prevazute de lege (art. 323-5);

# persoanele juridice pot fi declarate penal responsabile pentru comiterea
de infractiuni juridice i pot fi sanctionate cu amenda si pedepse complementare;

» tentativa la aceste infracfiuni se pedepseste ca s§i infractiunca
consumata.

Trebuie sa mai precizim ci legislatia francezi incrimineazi numai faptele
care aduc atingere integritatii si securitatii sistemelor informatice. Nu
incrimineaza in schimb falsul si frauda informatici, considerand ci sunt
acoperite de prevederile dreptului comun.

Germania

Codul penal federal contine anumite prevederi legale, disparate in articole
separate §i nu intr-un titlu distinct, care trateaza modalitafi electronice de¢

comitere a unor infractiuni considerate drept traditionale™’.

" hutpe/fiepo-vad.tripod com/crimen. liuml
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Asttel, art. 202 incrimineazi

wspionajul datelor” ca fiind fapta persoanei
care, fird autorizatie, obiine, p

entru sine sau pentru altul, date care nu i sunt
adresate ori erau in mod special protejate

impotriva accesului neautorizat,
Art. 26

3 din Codul penal german sanclioneazi

offauda informatica” ca
fiind fapta persoanei care, cu intentia de a

obline ilegal, pentru sine sau pentru

un prejudiciu patrimonial unei alte persoane prin
influentarea rezultatului unei

altul, un avantaj, provoaci

procesiri automate de date informatice prin

configurarea incorectd a unui program informatic, folosirea unor date Incorecte

sau incomplete, folosirea neautorizatd a unor date sau orice altd influenta
neautorizatd asupra ordinii evenimentelor.

Codul penal german incrimineazi i Lalterarea integritatii datelor”

(art.303); ,sabotarea unui sistem informatic” (art, 303 b}, .ingerinta intr-un
sistem de telecomunicatii” (art, 317).

Grecia
Codul penal al Greciei prevede™’ in art. 370 §. 2 ca:

# se pedepseste accesul ilegal la date stocate electronic sau transmise prin
refea de telecomunicatii;

» dacd activitifile ilegale prejudiciaza relatiile internationale sau
securitatea statului grec, fapta este sancfionati mai aspru (circumstanta

agravanta).

Grecia nu incrimineaza decdt accesul ilegal, celelalte incrimindri fiind
acoperite de prevederile dreptului comun.

Danemarca
Codul penal danez, in art. 263°*%, prevede:

# actiunea prin care o persoand obfine acces la datele sau programele unei

alte persoane si le utilizeazi in folos personal se pedepseste;

# acliunea prin care se obfine accesul la date considerate secrete

constituie circumstanta agravanta.

17 .
wiww.cvbercrimelaw,nel/couniries/ grece
L] 2
" wWww ovbercrimelaw, nel/countries’denmark
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Danemarea incrimineazi numai accesul ilegal, celelalte fapte puting fi
acoperite in legislatia danezi de prevederile de drept comun,
El'ﬂ!ﬂa

Codul penal elvetian™ inerimineaza urmatoarele fapte:

» sustragerea de date informatice™ — consta in fapta aceluia care, cy
Intentia de a obgine pentru sine say pentru altul un folos material injusy Sustrage,
pentru sine sau pentru altul, date inregistrate sau transmise electronic say
printr-o modalitate similard, care nu i erau destinate si care erau in mod expres
protejate impotriva accesului ilegal (art. 143);

» .accesul ilegal la un sistem informatic” - constituie fapta aceluia care,
[drd a avea intentia de a obine un avantaj material injust, cu ajutorul unui mijloc
de transmisie a datelor, acceseazs ilegal un sistem informatic aparfinand alte;
persoane, protejat in mod fraudulos contra patrunderii neautorizate (art. 143 bis):

» .alterarea datelor informatice” — constituie fapta aceluia care, firs
drept, modifica, sterge sau deterioreazi date informatice stocate sau transmise cuy
ajutorul unui sistem informatic (art, 144 bis);

» ,utilizarea frauduloasa a unui calculator” — constituie fapta aceluia care,
cu intentia de a obtine pentru sine sau pentru altul un avantaj material ilegal,
foloseste de o manierd incorecta (nelegald) sau incompletd date informatice,
influentand un proces electronic de prelucrare automatd sau de transmitere de
date, obtinand prin aceasta date neconforme cu adevirul sau un transfer de
patrimoniu, daca prin aceasta s-a produs un prejudiciu unei persoane (art. 147).

Legislatia elvetiand prevede atét infractiuni de drept comun savarsite prin
intermediul sistemelor informatice, c¢dt si infraciiuni indreptate impotriva
confidentialitatii, integritatii si securitatii datelor si sistemelor informatice.

Estonia : .

Codul penal estonian, modificat, a intrat in vigoare la 1 septembrie 2002.

I I e o 1a |2
Estonia a ratificat Conventia Europeand asupra Criminalitafn Informatice

¥ www cybercrime admin.ch
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mai 2003. Prevederile Cody)y; penal

161
yrmdtoarele™™;

referitoare 1y infractiunile informatice sunt

» art. 206 — sabotajul informatic:
» art. 207 ~ perturbarey conexiunilor une retele informatice:

» art, 208 ~ raspiindires de virusi informatici:

#art. 213 - frauda informatica;

» art, 217 — folosirea neautorizatd 4 unyj sistem informatic;

» art, 284 — furnizarea de codur de protectie,

Finlanda

Codul penal finlandez incrimineaza™® in Capitolul 38 infractiuni
privitoare la regimul datelor si comunicatiilor:

» Interceptarea corespondentei” - Sectiunea a 3-a;

» yInterceptarea corespondentei in circumstante agravante” — Sectiunea a
4-a;

#  Imixtiunea” — Sectiunea a 5-a;

» .Accesarea ilegald a unui computer” - Sectiunea a 8-a;

# Infractiuni privind dispozitive ilegale folosite pentru a accesa servicii
restricfionate” — Secfiunea a 8-a;

# Infractiuni privind regimul computerelor” — Sectiunea a 9-a.

China

foi Republica Populardi Chineza, aspectele legate de criminalitatea
informatica sunt acoperite din punct de vedere juridic printr-o serie de legi si
ordine care reglementeaza activitatile in Internet’®, Cele mai importante doud
organizatii responsabile pentru securitatea internd i externd sunt: Biroul
Securititii Publice — intern si Ministerul pentru Securitatea Statului — extern.

Pe linia combaterii infractionalitatii cibernetice, responsabilitdtile Biroului

pentru Securitate Publica sunt in mod formal previzute in Legea de

m 1
: hpt=24&c=estonia
“ www,lq.hLuwtzd.nrufFﬂLlr,r-P P e e
“ Www. wipo,org/clea/docs_news/on i
; Www.c yhﬂrcﬂnmluw,n:ur:gimdcllmn.ll.lml
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reglementare a rejelelor informatice, a securitifii, proteciei gi managementy)y;
in Internet, aprobatd de Consiliul de Stat pe 1] decembrie 1997
Responsabilitatea pentru asigurarea securititii in Internet revine fieeary, 18%
(furnizor de servicii Internet), intrucdt in caz de incilcare 2 legislatiei i,
domeniu acesta va fi posibil de anularea licentei de functionare, de amendj s
chiar de dosar penal.

Alaturi de aceste reglementiri, Codul penal al R.P. Chineze (cu
modificarile aprobate la 14 martie 1997) contine urmitoarele prevederi:

» .pitrunderea neautorizatd intr-un sistem informatic ce contine date
privitoare la afaceri de stat, constructia de echipamente militare sau alte aspecte
ce {in de domeniul stiintei sau tehnologiei” — art. 285;

» oricine incalci legislatia si sterge, altereaza, introduce date informatice
sau abuzeazi de un sistem informatic. daca prin aceasta s-a cauzat perturbari ale
functiondrii sistemului sau alte consecinte grave” — art, 286;

# .oricine foloseste un sistem informatic in scopul comiterii unei fraude
financiare, furt, unui act de corupiie, unei obtineri ilegale de fonduri, furtului de
date confidentiale sau altor infractiuni” — art. 287.

Legislatia chineza acoper3 prevederile Conventiei in ceea ce priveste
recomanddrile acesteia in domenijul infraciunilor indreptate impotriva
confidentialitatii, integritatii §i securitatii datelor g1 sistemelor informatice. De
asemenea, sunt incriminate infractiuni de drept comun savérsite prin intermediul
sistemelor informatice, cum ar fi- folosul, ingeliciunea, furtul, faptele de
coruptie, santajul.

Marea Britanie

Legea pentru prevenirea abuzului asupra computerelor, in vigoare din
anul 1990, a fost creatd pentru a preveni accesarea neautorizatd a sistemelor
informatice si, totodatd, pentru a impiedica elementele infractionale din

societatea britanica sa foloseasc tehnica de calcul ca instrument in comiterea de
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fapte penale sau sa dispuna intr-o manierd ilegald de date informatice’®. Legea
introduce trei noi infractiuni, astfel: accesul neautorizat la resursele unui sistem
informatic; accesul neautorizat cu scopul de a facilita comiterea de alte
infractiuni $i modificarea neautorizatd a resurselor unui sistem informatic.
Accesul ilegal la resursele unui sistem informatic reprezinta cea mai des
intalmta infractiune informatici. Ea cuprinde, de exemplu, obtinerea sau aflarea
parolei de acces a unei persoane, apoi folosirea acesteia pentru a intra intr-un
sistem informatic gi obtinerea de date informatice™™
Accesul neautorizat cu scopul de a facilita comiterea de alte infractiuni se
constituie pe scheletul infractiunii anterioare,
Modificarea neautorizatd a resurselor unui sistem informatic poate
insemna stergerea de figiere, schimbarea setarilor hardware sau software initiale
sau introducerea unui cod malitios cu intenfia de a perturba functionarea

respectivului sistem informatic,

Sectiunea a 3-a

Incriminarea infractiunilor de fraudi informatici

VL.3.1. Aspecte generale de reglementare

Datd fiind amploarea criminalititii informatice din ultimii ani si
avandu-se in vedere i Recomandarile Consiliului Europei, legiuitorul romén s-a
preocupat de elaborarea unui cadru normativ care si reglementeze accesul si
desfagurarea activitaii prin intermediul sistemelor informatice in diferite
sectoare,

In prezent, in Romania, existd in vigoare mai multe prevederi legale,
cuprinse in legi speciale, care reglementeaza diferite fapte in legiturd cu
sistemele informatice ori societatea informationali in ansamblul ei.

Consideram ca relevante in acest domeniu urmatoarele prevederi legale:

ad Bt/ www, unix. geek. ong. uk/~amy/cmuse himl.
" Maxim Dabrinoiu, op, e, p.116.
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# .Legea nr. 365/2002 privind reglementarea comerfului electmni.;--ms:

* .Hotarirea de Guvern nr. 1308/2002 privind adoptarea NOTme] o
metodologice pentru aplicarea Legii nr. 365/2002°%;

# Ordonanta de Guvern nr. 130/2000 privind regimul juridic al
contractelor la distania™’, modificata prin Legea nr. 51/2003%.

# .Legea nr. 81/1996 privind drepturile de autor 51 drepturile conexe™*”
impreund cu Legea nr. 285/2004"™ §i Ordonanta de Urgentd a Guvernyly; or
123/2005""" pentru modificarea si completarea Legii nr. 8/1996™:

» .Legea nr. 455/2001 privind semntura electronica™ .

» ,Legea nr. 677/2001 privind protectia persoanelor cu privire |,
prelucrarea datelor cu caracter personal si libera circulatie a acestor date™ .

# .Legea nr. 506/2004 privind prelucrarea datelor cuy Caracter personal si
protectia viefii private in domeniul comunicatiilor electronice” *™*-

» .Legea nr. 102/2005 privind infiintarea, organizarea si functionarea
Autoritd{ii Nationale de Supraveghere si Protectie a Datelor cu Caracter
Personal™™:

> .Legea nr. 64/2004 pentru ratificarea Conventiei Consiliului Europei
asupra criminalitatii informatice™®:

» .Legea nr. 196/2003 privind prevenirea si combaterea pornografiei’
modificata de Legea nr. 496/2004™7.

> .Legea nr. 451/2004 privind marca temporala™™;

+ Publicatd in Monitorul Oficial. Partca | 843 din 19 septembrie 2005.

™ . ; :
PMhHmlurul Oficial, Partea I, nr. 1070 din 18 nodembrie 2004,
“rma:ummon:m.rml.m. 1021 din 5 noiemberie 2004,
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> wLegea nr. 589/2004 privind reglementarea activitatii electronice

. x . sa3B0,
potana le

» ylegea nr. 161/2003 privind unele masuri pentru asigurarea
ranspareniei §i exercitarea demnitatilor publice, a funciilor publice si mediului
de afaceri, prevenirea si sancfionarea coruptiei™', Aceasta lege este cea mai
importantd reglementare in materia criminalitatii informatice,

Aceasta introduce un numar de 7 infractiuni, ce corespund clasificarilor si
definititlor prezentate odatd cu analiza prevedenilor Conventiei asupra
criminalititil informatice. Infractiunile sunt clasificate si structurate in 3
sectiuni:

« Sectiunea I, . Infractiuni contra confidentialitdafii gi integritdtii datelor gi
sistemelor informatice”, care cuprinde: accesul ilegal la un sistem informatic,
interceptarea ilegala a unei transmisii de date informatice, alterarea integritatii
datelor informatice, perturbarea functionarii sistemelor informatice, operatiuni
legale cu dispozitive sau programe informatice;

* Sectiunea a Il-a, . [nfracfiuni informatice”: falsul informatic si frauda
mformatici;

* Sectiunea a Ill-a, ,.Pornografia infantila prin sisteme informatice”;

» Noul Cod penal (adoptat prin Legea nr. 286/2009)%" — care
reglementeaza in Capitolul VI, din Titlul VII, ,Infractiuni contra sigurantei si
integritatii sistemelor si datelor informatice” (art. 360-365).

Noul Cod penal reglementeaza, in plus fatid de infractiunile prevazute in
Sectiunea 1 a Legii nr. 161/2003, urmatoarele: transferul neautorizat de date
informatice (art.364) si operatiuni ilegale cu dispozitive sau programe
informatice (art. 365), in Titlul VII, Capitolul VI, intitulat ,Infractiuni contra
slgurantei si integritatii sistemelor si datelor informatice™; falsul informatic este

reglementat in art. 325 la Capitolul ,Fals in inscrisuri”™; frauda informatici este

1o

= F“hll_uu in Monitorul Oficial, Partea I, nr. 1227 din 20 decembrie 2004,

v Publicats in Monitorul Oficial, Partes 1, nr. 279 din 21 aprilie 2003,
Publicats in Monitorul Oficial, Partea 1, or. $10 din 24 julie 2009

- 379 -



reglementatd in art. 249 la Capitolul ,Fraude comise prin sisteme informatjce 5
mijloace de platd electronice”; pornografia infantila in an. 374, la Capito)y|
wInfractiuni contra ordinii i linigtii publice”,

Deoarece noul Cod penal va intra in vigoare la data care va i stabilitg i,
legea pentru punerea in aplicare a acestuia (art, 446), vom analizy frauda
informatica prin prisma infractiunilor reglementate de Legea nr, 161/2003

Textul reglementat atéit de Legea nr. 161/2003, cit g1 de noul Cod penal in
ce priveste frauda informatici este o adaptare rapida gi eficienta la mediy|
romanesc a prevederilor Conventiei Consiliului Europei asupra criminalitagi

informatice i reprezintd un instrument eficient in lupta impotriva acestui lagel,

V1.3.2. Explicatii terminologice

Pentru inceput este necesard o definire a instrumentelor sau conceptelor
cu care legiuitorul a inteles sd opereze in acest domeniu®® Aceastd definire a
unor concepte juridice in materie de frauda informatici este ficutd de catre
legiuitor in art, 35, astfel:

a) prin ,sistem informatic” se intelege orice dispozitiv sau ansamblu de
dispozitive interconectate sau aflate in relatie functionala dintre care unul sau
mai multe asigurd prelucrarea automati a datelor. cu ajutorul unui program
informatic;

b) prin ,prelucrare automati a datelor” se infelege procesul prin care
datele dintr-un sistem informatic sunt prelucrate prin intermediul unui program
informatic;

¢) prin ,program informatic” se intelege un ansamblu de instrucfiuni care
pot fi executate de un sistem informatic in vederea obtinerii unui rezultal

determinat;

" Pentru amanunte, vezi Hotea, Mihal Adrian, Dobrinoiu, Maxim, fnfraciiun J'W"""""'_" i feg _.q.,,_.t.?..r.;,;;; I,:.:
Comentarli gl explicapi, Editura C.H, Beck, Bucuregti, 2008, p.572.; Voicu, C.,, I]_unu. Al Drepiu J:m.l-mm’
afacerifor, Edijia 3, Edilra CH, Beck, Bucuregti, 2006, p.357; Dobrinoiu, Maxim, fnfraciiuni i
infarmatic, Editurs C.H. Beck, Buouregni, 2006, p,141.
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d) prin .date informatice” se infelege orice reprezentare g unor fapte,
informatil sau concepte intr-o forma care poate i prelucrath printr-un sistem
informatic;

e) prin furnizor de servieii™ se injelege;

* orice persoand fizicd sau Juridicd ce oferd wtilizatorilor posibilitatea de a
comunica prin intermediul sistemelor informatice;

* orice altd persoand fizica sau juridicd ce prelucreazi sau stocheazi date
informatice pentru persoanele previazute la pet. | si pentru utilizatorii serviciilor
oferite de acestea;

f) prin ,date referitoare la traficul international”  se intelege date
informatice referitoare la o comunicare realizati printr-un sistem informatic si
produse de acesta, care reprezinti o parte din lantul de comunicare, indicind
originea, destinatia, ruta, ora, mirimea, volumul si durata comunicérii, precum si
tipul serviciului utilizat pentru comunicare:

g) prin ,date referitoare la utilizatori” se infelege orice informatie care
poate duce la identificarea unui utilizator, incluzind tipul de comunicatie si
serviciul folosit, adresa postald, adresa geograficd, numere de telefon sau alte
numere de acces si modalitatea de platd a serviciului respectiv, precum si alte
date care pot conduce la identificarea utilizatorului:

h) prin ,misuri de securitate” se infelege folosirea unor proceduri,
dispozitive sau programe informatice specializate, cu ajutorul cirora accesul la
un sistem informatic este restricfionat sau interzis pentru anumite categorii de
utilizatori;

i) prin ,materiale pornografice cu minori” se intelege orice matenal care
prezintd un minor avind un comportament sexual explicit sau o persoani majora
care este prezentatd cu un minor avind un comportament sexual explicit ori

imagini care, desi nu prezintd o persoan reald, simuleaza, in mod credibil, un

minor avand un comportament sexual explicit,
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De asemenea, in sensul Legii nr. 161/2003, actioneazd farg drepy
persoana care se afla in una din urmdtoarele situatin;

» nu este autorizatd, in temeiul legii sau a unui contract:

» depageste hmitele autorizirii;

» nu are permisiunea, din partea persoanei fizice sau juridice competente,
potrivit legii, sd o acorde, de a folosi, administra sau controla un sistem
informatic ori de a desfisura cercetdri stiintifice sau de a efectua orice aliz

operatiune intr-un sistem informatic,

VIL.3.3. Analiza confinutului constitutiv al infractiunilor previzute de
Legea nr, 161/2003

V1.3.3.1. Infractiunea de acces ilegal la un sistem informatic - art, 42

Sediul materiei il constituie art. 42 din Legea nr, 161/2003:

(1) Accesul fird drept, la un sistem informatic constituie infractiune si s
pedepseste cu inchisoare de la 3 luni la 3 ani sau cu amenda.

(2) Fapta previzutd in alin.(1), savérsitd in scopul obtinerii de date
informatice, se pedepseste cu inchisoare de la 6 luni la 5 ani.

(3) Daca fapta prevazuta in alin.(1) sau (2) este savarsitd prin incilcarea
masurilor de securitate, pedeapsa este inchisoarea de la 3 la 12 ani”.

Cum rezultd din analiza textului legal de mai sus, alin(1) al art. 42
considera ca infractiune ,accesul, fird drept, la un sistem informatic”, iar in
alineatele urmitoare sunt prevazute doua agravante: atunci cénd fapta este
sdvarsitd in scopul obtinerii de date informatice si atunci cind este sivirsita prin
incalcarea masurilor de securitate.

A. Obiectul juridic

B Obiectul juridic special il constituie relatiile sociale care apird
securitatea sistemului informatic, inviolabilitatea acestuia si care sunt de naturd
a garanta confidentialitatea si integritatea atit a datelor, cit gi a sistemelor

informatice. Agadar, aceasti infractiune lezeazi mai multe relajii sociale,
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precum patrimoniul Organizaiej, iﬂHlitUtiEi. Persoanei fizice, persoanei juridice,
relagiile privind protectia acestyi patrimoniy 51 cele

privind increderes publica in
masurile de siguranid gle Integrititii datelor $1 programelor informatice,

Reglementarea legala urmiregte sj protejeze sistemele informatice si datele

stocate pe acestea, de accesy| neautorizat,

Putem afirma cj in raport eu dispozitia legala aceste infractiuni lezeaza

mai multe relafii sociale si ca alare au doud sau maj multe obiecte juridice,

dintre care unul principal §1 altul secundar. fn cazul de fata, de exemplu, accesul

neautorizat la un sistem informatic in domeniul apariri

nafionald §1 capacitatea de apdrare a statului, cit

1 loveste atit in siguranta

s in institutia say persoana
titulard a sistemului penetrat say a informatiilor accesate™™

P Obiectul materia] constd in anumite entititi cum ar fi sistemele sSau

refelele informatice (hardware-cabluri, servere, plici, programe etc.) asupra

cdrora se indreapta fapta de a accesa, fara drept, la un sistem informatic.

B. Subiectii infractiunii

P Subiectul activ poate fi orice persoand fizici sau juridicd care
indeplineste conditiile legale pentru a raspunde din punct de vedere penal, legea
neprevazand o calitate speciala pentru aceasta. Astfel, persoana fizica raspunde
penal daca a implinit virsta de 14 ani i a savarsit fapta cu vinovatie si are
discerndmant, iar persoana juridica daci a comis fapta in realizarea obiectului de
activitate sau in interesul ori in numele persoanei juridice (art. 19' C.pen. in
vigoare, introdus prin Legea nr. 278/2006 si art. 135 din noul Cod penal, adoptat
prin Legea nr. 286/2009).

De precizat, in legiturd cu aceste infractiuni de frauda informatica. ca
Practica judiciara a stabilit ¢4, in marea majoritate a cazurilor, asemenea
Persoane posedd aptitudini §i cunostinte in domeniul utilizirii unui sistem
informatic sau chiar angajat intr-o firma cu profil informatic ori un functionar

public. Dintre acegtia, un procent important il reprezintd adeviratii experti in

_-_-—-——
» Hotea, M A, ap, it p.576
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sisteme de calcul si refele de calculatoare. familiarizati cu , spargeres™ masurilor
de securitate a calculatoarelor sau refelelor de calculatoare,

Din evaluarea grupurilor criminale dezmembrate de citre procurori;
DHCOT, in anul 2008™, care au actionat in domeniul criminalitatii informatice.
se desprind urmatoarele caracteristici:

» supra-specializarea membrilor gruparilor, formarea de celule
independente specializate in desfsurarea unei activitati infractionale specifice:

» recrutarea tinerilor cu abilititi in a utiliza computerele s noile
tehnologii prin subordonarea sau cointeresarea acestora de citre lider: al unor
grupdri infractionale traditionale;

» trecerea de la fraudele informatice clasice (licitatil) la fraude
informatice complexe, in care predominant este factorul tehnic, respectiv
folosirea de programe informatice s1 scheme de fraudare (activitati de phising,
infectarea cu diverse forme de malware in scopul obtinerii de date);

» caracterul transnational, fie ci este dat de locul in care sunt savarsite
faptele, fie cd este vorba de localizarea victimelor: permanenta preocupare in
identificarea unor noi moduri de operare;

» investitia financiard efectivi in crearea/cumpararea de scheme
infractionale producitoare de venituri substantiale dintr-o singura operatiune;

» recrutarea prin mijloace din ce in ce mai sofisticate a ~sagetilor”,
precum i specializarea acestora dupa necesitati (deschiderea de conturi bancare,
transportul unor sume de bani etc.):

# orientarea gruparilor infractionale si citre fraudarea mijloacelor de
plata electronici romanesti.

Participatia penala la aceste infractiuni este posibila sub toate formele:
Coautorat, instigare, complicitate.

» Subiectul pasiv poate fi persoana fizici sau juridica al crei sistem

informatic a fost accesat fira drept. De reguld este persoana fizicd sau juridicd

W D raporiul de activitate pe anul 2008 a Directici de Investigare a Infractiunilor de Crimd Organizath §
Terorism din cadrul Parchetului de pe linga Inalta Curte de Casatie i Justijie,
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proprietara sau defindtoarea de drept a sistemului informatic accesat ilegal sau a
datelor informatice vizate, Acest subiect pasiv poate fi si unul colectiv, alcatuit
dintr-o mul{ime de persoane fizice sau Juridice, atunci clind accesul in sistemul
informatic genereaza in mod automat accesul tlegal in alte sisteme similare
interconectate cu primul,

C. Latura obiectivi

Cl. Elementul material se realizeazi printr-o actiune si anume ,accesul
interzis”, adicd fard drept, intr-un sistem informatic, Asadar, pentru realizarea
acestel infractiuni, trebuie ca subiectul activ sa nu fie autorizat.

Accesul fard drept la un sistem informatic presupune, potrivit art, 35
alin.(2) din Legea nr. 161/2003, ci persoana respectivd se afld in una din
urmatoarele situatii:

» nu este autorizatd, in temeiul legii sau a unui contract:

» depaseste limitele autorizrii;

» nu are permisiunea, din partea persoanei fizice sau juridice competente,
potrivit legii, si o acorde, de a folosi, administra sau controla un sistem
informatic ori de a desfisura activitati stiintifice sau de a desfisura orice alta
operafiune intr-un sistem informatic.

Accesul, in infelesul dat de lege, desemneazi intrarea in tot sau numai
intr-o parte a sistemului informatic. Metoda de comunicare — la distanta, inclusiv
prin satelit sau nu, ori de aproape — nu prezinta important. in forma sa cea mai
simpla, accesul fara drept la un sistem informatic presupune o actiune a
faptuitorului cu tehnica de calcul vizata prin intermediul echipamentelor sau
diverselor componente ale sistemului vizat (sursd de alimentare, butoane de
pornire, tastaturd, mouse, joystick). Manipularea acestor dispozitive se
transforma in solicitari catre Unitatea Centrali de Prelucrare (UCP) a sistemului,
care va procesa date ori va rula programe de aplicatii in beneficiul intrusului.

Va exista acces ilegal in formd simpla si in cazul in care intrusul,

manipuland propriile echipamente periferice, de la distantd, gaseste §i utilizeaza
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o cale externi de intrare intr-un alt sistem de caleul. Este cazul tipic al acCesir
unei alte stayii de lueru aflate intr-o rejen. Pentru oblinerea accesului, Fptuitony|
va incerca o pami variati de procedee tehnice, cum ar fi: atacul prip parolj,
atacul care exploatenzd  slabiciunile tehnologice, atacul care exploateg;;
bibliotecile partajate, atacul 1P ori atacul de deturnare prin TCP ete, '™

Un tip interesant de acces ilegal, utilizat din ce in ce mai des azi, 1|
reprezintd atacurile prin inginerie sociald. Acestea au devenit mai frecyente 5
mai periculoase pe masurd ce tot mai multi utilizatori se conecteazi la Internet 5
la refele interne. Un exemplu frecvent de inginerie sociald este ca un Jiacker” 8
trimitd mesaje e-mail catre utilizatori (sau pur si simplu si foloseasca telefonul)
pentru a-i anunfa pe acegtia cd el este administratorul sistemului. Deseori,
mesajele solicitd utilizatorilor sd-si trimitd parola prin e-mail catre administrator,
fiindca sistemul este intr-0 pand sau c¢i va fi dezafectat temporar. Un atac prin
inginerie socialii se bazeazii cel mai mult pe ignoranta utilizatorilor in materie de
calculatoare gi refele. Cea mai buna retetd impotriva acestor atacuri o reprezinti
educatia utilizatorilor,

Practica a demonstrat ci, in marea majoritate a cazurilor, fiptuitorul
acfioneazi pentru obginerea de date informatice, care pot sd insemne: captarea
vizuald a acestor date pe monitor; intrarea in posesia unei imprimante alfa
numerice; rularea unor programe sau aplicatii care gestioneazi date informatice.

De pildd, practica judiciard a considerat ca fapta de a monta, la un
bancomat, un dispozitiv de citire a benzii magnetice a cardurilor intruneste
elementele constitutive ale infractiunii de acces, fira drept, la un sistem
informatic prin incdlcarea masurilor de securitate, previzuta de art. 42 alin.(1) si
(3) din Legea nr. 161/2003, intrucit bancomatul constituie sistem informatic in
sensul art, 35 alin.(1) lit, a) din aceasti lege, prin montarea dispozitivului de

citire a benzii magnetice se incaled masurile de securitate ale bancomatului, care

" A we vedea Kandler, L., Antl-Hucker, Editurn Educagional, Bucureyti, 1998, pp.22-25, 250, 430, 431, 308,
504,
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au ci SCOp ASIRURreR secretului numieylug e cont gi g opernfiunilor efectume

precum §i prevenirea folosirii fraudulonse n cardurilor, ™"
Prin obfinerea de date informatice se injelepe inclusiy copleren neestorn
pe suporti de stocare (Floppy Disk, CD, Memory Stick, Card ele.),
Astrel, mai multi inculpati au fost trimigh in judecatd pentru ¢, In nume

personal ori folosindu-se de identitaten unor complici, au transmis prin e-mail,

in mod repetat, in scopul obinerii unor sume de bani, date de identificare ale
unor instrumente de platd electronici in posesin clirorn au ajuns in mod ilici, ™
Din activitatea infractionalit destiisuratd de inculpati, a fost obtinuth suma de
cca. 60.700 USD. Urmare a sesizitii Biroului FBI din Las Vegas, SUA,
organele de urmirire penali romfne s-au sesizat din oficiu cu privire la
sviirgirea unor infractiuni informatice de ciitre mai multe persoane. In cadrul
investigatiilor sub acoperire au fost identificati autorii faptelor, care au intrat in
contact, pe site-ul Dolnet, in camera de chat (chat room) cu o persoani
identificatd initial doar de un nickname §i care s-a arditat dispus s tranzactioneze
(vindi) date (numere, serii) ale unor clirti de credit.

Mai apoi, investigatorii au intrat in contact §1 cu alte persoane, ce pireau o
forma, impreundi cu primul contact, un grup cunoscut sub numele de
wDefender's Team™, In cadrul operajiunii sub acoperire desfisurate de ciitre
investigatorii FBI si verificarile referitoare 1a datele furnizate, acestia au fost de
acord sl cumpere informatiile oferite, Se refine cit intre investigatori si grupul
infracfional organizat s-a purtat o corespondentdt e-mail, context in care au fost
achizifionate un numir de 42 de date de identificare ale unor instrumente de
plati electronich (ciirfi de credit). In acest sens, s-au purtat mai multe
corespondente intre grupul de infractori si investigatori, prin care au fost
abfinute date de identificare a peste 1,000 de ciirfi de credit. Din actele de
urmirire penald a rezultat ¢d datele privind instrumentele de plati, precum §i

datele de identificare ale posesorilor (adrese, numir de asiguriri sociale ori

oty P o o I, Secy. pe., dec. nr. 520872006, disponibilh pe site-ul www so),ro
- disponibil pe site-ul www.sg).ro
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soldul contului) nu ar fi trebuit sa se afle in posesia vreunei alte persoane decy

cele autorizate 53 le defind si cu atdt mai mult, nu ar fi trebuit sa fie ransmige
prin Internet.

Astfel, intr-o0 cauzi instanta a retinut ¢i, in luna mai 2005, inculpatii gy

inteles sa foloseasca dispozitivele de citire a benzii magnetice a cardurilor $i o
minicamerd, pe care le-au procurat anterior, in vederea obtinerii datelor necesare
pentru clonarea mai multor date. Apoi inculpatii s-au deplasat in mai multe
localitdfi, au montat dispozitivele de citire a benzii magnetice a cardurilor g
minicamera pe mai multe bancomate, pe care le-au descarcat si le-au stocat
intr-un computer la domiciliul altui inculpat. Dupa ce toate datele obtinute ay
tost stocate pe computer, inculpatii au achizitionat carduri neinscriptionate s au
lipit pe fiecare dintre acestea cite o eticheta clonata pe care au scris codul say
codurile PIN citite anterior cu minicamera, la computerul inculpatului LF. fiind
atasat §1 un dispozitiv de inscriptionare electronici, cu ajutorul ciruia inculpatul
G.M. a realizat inscriptionarea benzii magnetice a fiecirui blank, cu contul
anterior copiat, corespunzitor codului PIN inscris pe eticheta. Ulterior, in mai
multe zile, inculpatii au retras numerar cu ajutorul cardurilor clonate de la
bancomatele mai multor banci.**

C2. Urmarea imediati consta in punerea in pericol a confidentialitatii si
a integritatii datelor pe care le contine un sistem informatic.

In practica, urmarea formei simple de acces fara drept este trecerea intr-o
stare de nesiguranid a sistemului informatic si/sau resurselor sale (hardware,
software etc.). Dacid scopul accesului neautorizat [art. 42 alin.(2)] a fost
obtinerea de date informatice, starea de nesigurania a sistemului de calcul este
dublata de starea de nesiguranta a datelor informatice stocate in acesta sau

prelucrate de citre acesta.

wiccs. Sectia penald, dec, nr. 432/2008, disponibila pe site-ul www.scj.ro
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Incilcarea masurilor de securitate [art. 42 alin.(3)] va determina insa 0
transformare efectivd adusa obiectului material al infractiunii, masura de
securitate fiind, in acest caz, parte integrantd a sistemulu informatic.

C3. Legitura de cauzalitate rezulia din simpla comitere a elementului
material al infractiunii. In cazul de acces fird drept trebuie demonstrata fortarea
masurilor de securitate (parole, coduri de acces ete, ).

D. Latura subiectivi

Sub aspect subiectiv, infractiunea de accesare neautorizati se poate
comite cu intentie directi sau indirectd, In cazul obtinerii de date informatice
[art. 42 alin.(2)], intentia acestuia este calificatii prin scop™,

E. Forme. Modalititi. Sanctiuni. Aspecte procesuale

El. Forme

Actele pregatitoare, desi posibile, nu sunt incriminate sl, ca atare, nu se
pedepsesc. Anumite acte pregititoare sunt incriminate ca infractiuni de sine
statatoare, cum ar fi cazul art. 46, ,Operatiuni ilegale cu dispozitive sau

programe informatice™”"

. 'entativa se pedepseste, conform art. 47 din lege.

Consumarea infractiunii in modalitatea previzuta la alin.(1) se realizeazi
in momentul in care fiptuitorul acceseazi in mod direct sau de la distanta
resursele sistemului informatic. In modalitatea prevazuta la alin.(2), consumarea
infractiunii are loc atunci cind intrusul actioneazd asupra masurilor de
securitate, indiferent daci a reusit sau nu neutralizarea ori inliturarea acestora.

E2. Modalitati

Infractiunea analizatd prezintd o singurd modalitate normativi, accesul
fard drept la un sistem informatic. Acestei modalititi normative pot si-i
corespunda insd variate modalitii de fapt. Infractiunea prezintd si doud
maodalititi agravate. Astfel, fapta este mai grava [alin.(2)] daca este savarsitd in
scopul obtinerii de date informatice ori prin incilcarea sau inliturarea misurilor

de securitate [alin.(3)).

™ Dobrinoiu, M., op. cit., p.159,
' Hotca, M, A af. it p.5K1,
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E3. Sanetiuni

Pedeapsa principald pentru forma simpla de la alin.(1) este inchisoareq de
la 3 luni la 3 ani sau amenda. Pentru agravanta de la alin.(2), pedeapsa este
inchisoarea de la 6 luni la 5 ani, iar fapta previzuta in alin.(3) se pedepseste ¢y
inchisoare de la 3 la 12 ani™™,

E4. Aspecte procesuale

Actiunea penald se pune in migcare din oficiu.

VI.3.3.2. Interceptarea ilegala a unei transmisii de date informatice
art. 43

Sediul materiei il constituie art. 43 din Legea nr. 161/2003,

(1) Interceptarea, fard drept, a unei transmisii de date informatice care ny
este publicd §i care este destinatd unui sistem informatic, provine dintr-un
asemenea sistem sau se efectueazd in cadrul unui sistem informatic, constituie
infractiune §i se pedepseste cu inchisoare de la 2 la 7 ani.

(2) Cu aceeasi pedeapsa se sanctioneazi si interceptarea, fard drept, a unei
emisii electromagnetice provenite dintr-un sistem informatic ce contine date
informatice care nu sunt publice”.

Prin reglementarea acestei infractiuni s-a urmdrit protejarea transmisiilor
de date informatice din cadrul sau intre sisteme informatice, indiferent de modul
cum se realizeazi acestea. Incriminarea acestei fapte a fost necesara, deoarece in
ulimul timp a cunoscut o amploare deosebitdi fenomenul interceptdrii
cumparaturilor .on-line” facute de diversi cetiteni roméni sau striini care au
ales ca modalitate de plata cardul de credit, interceptiri care au avut ca scop
furtul datelor aflate pe respectivele carduri, pentru ca acestea sa fie folosite
ulterior de catre alte persoane decat adevaratii titulari.

* Noul Cod penal sanctioneaza infractiunca de In alin.(1) si (2) In fel ca cea din art. 42 alin.(1) §i (2), adicd cu

inchisoare de la 3 Juni la 3 ani sau cu amendd, respectiv, inchisoarea de I 6 luni la § ani. Pentru forma agravatd

":.': I'I:"“'““- noul Cod penal prevede o sanctiune mai putin severd ca in legen speciald, yi anume, inchisoarss de
2 a7 ani.
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In prezent, traficantii de informatii desfisoars activitdti in special in sfera
financiard §1 cea de business, de cele mai multe ori incercind sa viinda
informatiile interceptate unor companii rivale',

A. Obiectul juridic

P Obiectul juridic special este reprezentat de relatiile sociale referitoare

la telecomunicafii §i comunicatiile informatice, in general, respectiv |a
comunicatiile de date (informatice) care nu sunt publice, in special, Ca atare,
prin intermediul acestei infractiuni se apiri drﬁpll._ﬂ la o viafd privata
neperturbatd (protejat si prin art, I8 al Conventici Europene de salvgardare a
drepturilor omului si libertagii fundamentale) si dreptul la exclusivitate a
comunicatiilor datelor.

Secretul corespondentei este un drept constitutional, garantat de art. 28
din Constitutia Romaniei, republicata’, care prevede ci: . Secretul scrisorilor,
al telegramelor, al altor trimiteri postale, al convorbirilor telefonice si al
celorlalte mijloace legale este inviolabil”,

Comunicatiile in forma electronica se refera la mai mult decit o simpla
corespondentd, protejatd in virtutea dreptului la viatd privata. Din ce in ce mai
multe activititi sunt informatizate, atit in cadrul mediului de afaceri, cit si in
sectorul public. Toate aceste comunicatii contin date ce trebuie protejate de
interceptarea lor ilegala.

P Obicctul material al infractiunii il constituie suporturile materiale prin
Care se realizeaza comunicatiile de date fintre echipamente (cablurile de
conexiuni, casetele de conexiuni, distribuitorii de retea).

In cazul alin.(2), obiectul material este constituit din energia (emisia)
electromagnetica, ce radiazi sau se géseste in forma reziduali ori necontrolati in
imediata vecinatate a echipamentelor electronice care alcituiesc sistemul

informatic vizat. Astfel, emisia electromagneticd din jurul unui echipament

el - .

Viicu, C., Boroi, Al ap. cif,, p.361, _

Constitulin Rominied a fost modificats # completatd prin Logea nr. 429 din 18 septembrie 2003, publicath in
Maonitorul Oficinl, Partea I, nr, 669 din 22 septembrie 2003,
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(imprimantd, monitor, cablu ete.) nu va putea fi considerata drept obiect materjg|

dacd, in momentul acjiunii de interceptare (captare), acesta nu Cra conectat |a yy
sistem informatic in conditiile alin.(2)™™",

B. Subiectii infractiunii

P Subiectul activ poate fi orice persoana fizica say Juridica, responsabily
din punct de vedere penal, In cazul infractiunii de fata, faptuitorul trebuie g3
foloseascd (in mod direct) anumite echipamente electronice special destinate
mterceptirilor in mediul IT, fard ca definerea unor cunogtinte specifice in
domeniu sd aiba vreo relevanti. Participatia este posibila in toate formele sale:
coautorat, instigare, complicitate.

P Subiectul pasiv poate fi persoana fizici sau Juridica, detindtoare de
drept a sistemului informatic ori a componentelor de legatura (transmisiuni)
intre doud sau mai multe sisteme informatice. in mod adiacent, subiect pasiy
poate fi definitorul de drept al datelor informatice interceptate sau persoana
vizatd in mod direct de prelucrarea automata a acestor date’”.

C. Latura obiectivi

C1. Elementul material este realizat prin acfiunea de interceptare, prin
orice mijloace, a unor transmisii de date sau de emisii electromagnetice.

Prin interceptare (in sens tehnic) se infelege acfiunea de a capta, cu
ajutorul unui dispozitiv electronic special fabricat in acest scop sau a unui
computer, impulsurile clectrice, wvariatiile de tensiune sau emisiile
electromagnetice care tranziteazi in interiorul unui sistem informatic sau se
manifesta ca efect al functionirii acestuia ori se afla pe traseul de legatura dintre
doua sau mai multe sisteme informatice care comunici.

In cazul comiterii infracfiunii prin interceptarea unei transmisii de date
informatice care nu este publici, trebuie indeplinite urmitoarele conditii

alternative cu privire la transmisia de date:

" Hotea, M. A., Dobrinciu, M., op. cit., p.583. il
YA se vedea, Legea nr. 506/2004 privind prelucrares datelor cu caracter personal, publicatd in Momin
Cicial, Partea 1, nr, 1101 din 25 noiembrie 2004,
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» aceasta trebuie si fie destinatd unui sistem informatic, sa provini
dintr-un asemenea sistem sau s se efectueze in cadrul unui sistem informatic;

» faptuitorul s fi actionat fira drept.

Actul va i legitim daca persoana care procedeazi 1a Interceptare:

® are dreptul de a dispune de datele cuprinse in pachetele de transmisie
(este cazul proprietarilor sau detinatorilor sistemelor informatice);

® dacd acfioneaza in baza unui contract, la comanda sau cy autorizatia
participantilor la procesul de comunicatie;

® dacd datele sunt destinate uzului propriu sau marelui public:

® dacid, pe fondul unei dispozitii legale specifice, supravegherea este
autorizatd in interesul securitdtii nationale sau pentru a permite serviciilor
speciale ale statului si aduci la lumind infractiuni grave (este cazul organelor
specializate care detin dparaturd corespunzitoare si sunt abilitate prin lege).

Orice acfiune care se situeazi in afara celor de mai sus sau depageste
termenii de legitimitate va fi considerata in mod automat ca fiind fara drept.

Interceptarea prin mijloace tehnice cuprinde ascultarea continutului
comunicatiilor, obtinerea continutului datelor, fie direct, accesind sistemul
informatic si folosindu-1, fie indirect, recurgand la procedee electronice de
ascultare clandestine,

Prin intermediul unui interceptor de pachete, hackerii pot intercepta
pachetele de date, care cilitoresc intre diferite locatii din Internet. Dupi ce
intercepteaza un pachet, hackerul il poate deschide si poate fura numele
host-ului, al utilizatorului, precum §$i parola asociati pachetului. Hackerii
folosesc unul dintre cele mai comune tipuri de interceptari de pachete inaintea
unor atacuri IP. Expertii in materie de securitate denumesc deseori interceptarea
pachetelor ca ,,spionaj in retea” sau n»Supraveghere ascunsa”. Atacurile care pot

fi executate sunt de doua feluri™®:

. ’ aw
i Patriciu, V.V ¢ Hprografia yi securitatea refelelor de calewlatoare, Editura Tehnich, Bucuresi, 1994, p. 22
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» watacuri pasive” — in cadrul carora intrusul ,observa™ informatia care
trece prin canal, fird sa interfereze cu fluxul sau continutul mesajelor:

» atacurt active” — in care intrusul se angajeaza fie in furtul mesajelor,
fie in modificarea, reluarea sau inserarea de mesaje false etc,

In alin.(2) al art. 43 este previizutd o modalitate asimilata de sAvirgire g
infractiuni, respectiv interceptarea, fird drept, a unei emisii electromagnetice
provenite dintr-un sistem informatic ce contine date care nu sunt publice,
Aceasta presupune captarea emisiilor parazite ori a cimpurilor electromagnetice
prezente (pe o anumitd distantd determinatd stiingific) in jurul oricirui dispozitiv
(tranzitat de impulsuri electrice sau electromagnetice).

C2. Urmarea imediati consti in starea de pericol, de amenintare pentry
valoarea sociald pe care legea o apard, si anume interesele persoanelor care
afecteazd in mod legal transmisii de date informatice. Textul de lege nu cere in
mod expres producerea unui anume prejudiciu. Este suficienti interceptarea
transmisiilor, fard a se impune ca datele astfel obtinute sa fie divulgate citre alte
persoane,

C3. Legitura de cauzalitate rezulta din simpla interceptare neautorizati
a unel transmisii de date.

D. Latura subiectivi

Din punct de vedere subiectiv, infractiunea neautorizata a unei transmisii
de date se comite doar cu intentie directi.

Din analiza elementului material al laturii obiective, rezultd cd este
imposibil ca faptuitorul, prevazand rezultatul actiunii sale sa capteze (si eventual
sd si inregistreze) pachetele de date ale unei comunicafii intr-un sistem
informatic sau intre doua astfel de sisteme fird si urmareasci acest lucru,

acceptand numai posibilitatea producerii rezultatului’™.

" Hotca, M. A., Dobrinoiu, M., ap. o, n. 387,
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. Forme. Modalitifi. Sanctiuni, Aspecte procesuale
El. Forme
Actele pregititoare, desi posibile, nu se pedepsesc.  Anumite acte

pregatitoare sunt incriminate ca infractiuni de sine statatoare, cum ar fi art. 42 -

accesul tlegal la un sistem informatic ori art, 46 - operatiuni ilegale cy
dispozitive sau programe informatice,

Tentativa se pedepseste conform art, 47 din lege.

Consumarea infracfiunii are loc in momentul Interceptirii fara drept a unei
transmisii de date informatice sau a emisie; electromagnetice a uneia dintre
componentele sistemului informatic,

E2. Modalititi
Infractiunea analizati prezinta doua modalitafi normative: interceptarea
unei transmisii de date si, respectiv, Captarea emisiel electromagnetice. Acestor

modalitafi normative pot si le corespundi variate modalitafi de fapt.

E3. Sanctiuni

Pentru ambele forme ale infractiunii, pedeapsa principala este inchisoarea
dela2la 7 ani.

E4. Aspecte procesuale
Actiunea penala se pune in miscare din oficiu.

VL3.3.3. Infractiunea de alterare a integritafii datelor informatice —
art.44

Sediul materiei il constituie art. 44 din Legea nr. 161/2003.

(1) Fapta de a modifica, sterge sau deteriora date informatice ori de a
restrictiona accesul la aceste date, firi drept, constituie infracfiune si se

pedepseste cu inchisoare de 1a 2 1a 7 ani.

(2) Transferul neautorizat de date dintr-un sistem informatic se pedepseste
cu inchisoare de la 3 1a 12 ani.

(3) Cu pedeapsa previzutd la alin.(2) se sanctioneazi si transferul

neautorizat de date dintr-un mijloe de stocare a datelor informatice.
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Aceastd infractiune are in vedere, in general, comportamentul Onciire
persoane care, cu buna stiinjd i fird autorizare, altereazd, avariazi sau distruge

un computer, un sistem informatic, o refea de computere, datele stocate pe
dacestea sau once parte a acestora.

Incriminarea urmareste sa protejeze datele informatice stocate in cadryl
sistemelor informatice. urmarind sa impiedice modificarea, stergeren say
deteriorarea datelor informatice, restricfionarea accesului la ele, transfery|
neautonzat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a
datelor informatice.

A. Obiectul juridic

P Obiectul juridic special este unul complex, constituit, pe de o parte,
din relatiile sociale ce protejeazi increderea in corectitudinea datelor stocate in
sistemele informatice i, pe de alta parte, relapile sociale ce protejeazi
confidenfialitatea datelor stocate in sistemele informatice sau pe alte mijloace de
stocare.

Interesul juridic protejat va fi acela al proprietarului sau deindtorului de
drept al datelor informatice pentru ca acesta s fie in masurd sa dispuna efectiv
de respectivele informatii.

» Obiectul material al infractiunii il constituie suportul material pe care
se afld datele modificate, sterse, deteriorate, transferate sau la care a fost
restrictionat accesul.

Prin extensie, obiect material ar putea fi considerat si mediul de stocare pe
care se gasesc datele informatice, respectiy Hard Disk, discuri magnetice, optice,
chipuri de memorie, memorii flash ete.

B. Subiectii infractiunii

P Subiectul activ poate fi orice persoand fizicd sau juridicd, responsabild
din punct de vedere penal. in general, cum rezultd din practicd, autorul este o
persoand cu cunostinte in domeniyl| calculatoarelor sau al electronicii, desi existd
§i unele cazuri (mai rar) in care acest aspect nu mai are nici o relevanta.
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Participalia este posibild in toate formele sale: coautorat, instigare,
complicitate.

P Subiectul pasiv al infractiunii este persoana fizicd sau juridica
defindtoarca de drept a datelor §i informatiilor care constituie obiectul material
al infracfiunii. Acesta este proprietarul ori detinatorul datelor modificate, sterse,
detenorate, transferate sau la care a fost restrictionat accesul.

(. Latura obiectivi

C1. Elementul material al infractiunii in varianta tip se realizeazi prin
acfiunea de a modifica, sterge, deteriora datele informatice ori pentru
transferarea acestora sau restricfionarea accesului la acestea. Infractiunea
analizatd are confinut alternativ, putindu-se savirgi prin oricare dintre actiunile
mentionate,

Spre exemplu, intr-o cauzi, inculpatii au fost trimisi in judecatd pentru
comiterea infractiunilor prevazute de art, 25 C.pen. raportat la art. 44 alin. (1) g
art. 44 alin.(2) din Legea nr. 161 din 2003, respectiv pentru savirsirea
infractiunilor previzute art. 41 alin. (L), (2) si (3) din Legea nr. 161 din 2003 5l
art. 44 alin. (1) si alin.(2) din Legea nr. 161 din 2003,

S-a refinut, in esentd, ca inculpatul C.C. l-a instigat pe inculpatul B.M.S.,
la data de 2 septembrie 2007, si acceseze fira drept sistemul informatic (laptop)
al numitei G.E., sofia primului inculpat, prin utilizarea frauduloasi a sistemului
de parolare, obtinand date informatice, respectiv continutul mesajelor aflate pe
adresa acesteia de pe serverul yahoo, computerul fiind destinat exclusiv utilizirii
profesionale ca avocat. Datele au fost transferate pe un memory stick in care au
fost stocate, iar apoi au fost transferat pe adresa de e-mail a surorii inculpatului
C.C. S-a mai retinut ca, dupa utilizare, inculpatul B.M.S. ar fi pus o noud paroli
de acces la casuta de corespondenta electronica’®.

Modificarea consta in actiunea faptuitorului de alterare a formei inigiale a

datelor informatice, prin introducerea de noi secvente sau de a sterge anumite

" Kbvesi, 1C, §i colab., op. cit., p.137,
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portiuni ale datelor informatice, avind drept consecinti noi date informatice,
diferite de cele initiale.

Prin stergere se infelege acfiunea de inliturare in tot sau in parte a datelor
informatice din sistemul informatic sau alte dispozitive pe care sunt stocate.
Stergerea de date echivaleazd oarecum cu distrugerea de obiecte materiale™. .

a refinut aceastd infractiune intr-o cauzd cind persoana detinfitoare a lasat

caleulatorul conectat la refeaua Internet pentru a finaliza un download de mari

dimensiuni, iar un acker i-a accesat PC-ul prin conexiunea DSL $1 a instalat un

program care i-a permis si controleze calculatorul, si fure fisiere importante s

s gteargd informatiile de pe hard disk-uri.*" In savérsirea infractiunii in aceast
varantii poate fi vorba si de distrugerea suportului de date, de supraimprimarea
pe benzi, platane magnetice, discuri optice ete. Trebuie si mai retinem, insa.
faptul ci stergerea datelor informatice nu inseamna intotdeauna si eliminarea lor
definitivi.

Deteriorarea presupune alterarea continutului respectivelor date
informatice ce are drept consecintii imposibilitatea folosirii acestor date in
scopul in care au fost create. De exemplu, se acceseazi ilegal un sistem
informatic §i se modificd continutul unui mesa] ce urmeazi a fi trimis prin
e-mail. In acest caz se va refine un concurs de infractiuni intre accesul ilegal la
un sistem informatic i alterarea integrititii datelor informatice.

Intr-un sens mai grav, distrugerea de date poate fi rezultatul unor atingen
concrete ale unor instalaii informatice prin acte de terorism, acte specifice de
sabotaj, elaborate sau foarte simple, precum §i stergerea de date cu magnefi sau
prin inserarea de programe incidente, bombe biologice etc.

Din punct de vedere tehnic, una dintre cele mai simple modalitati de
distrugere a datelor este plasarea unui magnet in imediata vecindtate sau in
contact cu un media de stocare electronic sau magnetic (platanele Hard Disk-
ului, folia magnetici a Floppy-disk-ului, chip-ul unei memorii flash ete.).

** Vasiu, 1., Vasiu, L, Informatica juridicd # drept informaric, Edimra Albastra, 2002, p. 160
! disponibila pe site-ul www sc). o
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Existd restrietionare atunci cfind autoryl tace sit dispara datele firf ca ele

sd fie in fapt sterse ca rezultat gl operiirii unor Instructiuni corespunziitoare,
Restriciionarea — accesului cuprinde  refinerea, ascunderen,  incriptarea,
modificarea autorizirilor pentru utilizatorii legitimi sau permiterea accesului cu
mare intirziere la datele informatice™”. Agadar, restrictionarea accesului I
datele informatice este rezultatul uneia sau mai multor actiuni exercitate de
fiptuitor asupra sistemelor de caleul sau mediilor de stocare, astfel incit
utilizatorul de drept si nu le mai poatii regdsi in forma lor initiald ori prin
procedurile standard de operare a sistemelor de caleul™

In cazul restricfiondrii fizice, fAptuitorul actioneaza direct pentru blocarea
accesulul la resursele unui sistem prin dezafectarea componentelor periferice
gen tastaturd sau mouse. In cazul restriciondrii logice, spre exemplu, faptuitorul
poate modifica tabele de alocare a fisierelor FAT - File Allocation Table - o
componenti a sistemului de operare care aloci fieciirui figier una sau mai multe
por{iuni pe suportul de stocare prin mentionarea unor adrese corespunzitoare de
regasire.

Un exemplu actual de restrictionare il reprezintd atacurile informatice la
adresa paginilor web, care au ca rezultat imposibilitatea de afisare a paginii sau
chiar blocarea intregului ,.site web”, privind atat proprietarii sau detindtorii de
drept, cat mai ales vizitatorii de continutul informational,

Prin transfer neautorizat se infelege mutarea fird drept a reprezentirii
binare a informatiilor din mediul de stocare curent (autorizat) pe un alt suport de
stocare extern sau chiar in interiorul aceluiasi sistem informatic, dar in altd
locatie,

Astfel, s-a retinut intr-o cauzd penald ¢a inculpatul D.V. a constituit un
grup infracfional organizat in scopul sdvérsirii de infracfiuni in domeniul
informatic gi au efectuat in repetate rinduri operajiuni de acces neautorizat al

conturilor de e-mail apartindnd clientilor i angajatilor eBay, in scopul objinem

e Vawu, 1., Vasiu, L., Frauda biformaticd, in Revista de Drept penal, nr, 1/2005, p46.
*“* Hotan, M. A., Dobrinciu, M., op, cit., p.591,
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de date informatice. Prin incdlearea masurilor de securitate, inculpagii g,
transferat neautorizat o serie de date informatice atht pe laptopul personal, cay 4
pe forum-ul efay, au pus la dispozijie g1 au deginut f@rd drept programe
informatice i aplicagii destinote savirgirii infraciiunilor informatice 51 de
asemened, au introdus date informatice rezultind aspecte neadevirate in mg
multe domenii de Internet in vederea producerii de consecinle juridice,
Prejudiciul total reclamat de partea vatdmata eBay Inc. este de 7.500.000 USD,
constituit atht din costul importantelor daune de naturd morald, in urma alteririi
inerederti in rindul cliengilor acestei companii, ¢t gi de costurile necesare
reconstituinii programelor de  securitate, protectie servere, noi coduri de
parole,*™

[ntr-o altd cauzi penald s-a refinut ¢ membrii unui grup infractional
organizat, in scopul obfinerii unor sume de bani de la cetdleni striini, au
organizat licitagii frauduloase prin intermediul site-ului eBay, oferind la vinzare
teletoane mobile sau aparatura electronici pe care in realitate nu le detineau,
induciind in eroare in aceastd modalitate 183 de cetafeni strdini, de la care ay
primit suma totald de 114,700 USD*,

O altd forma de infractiune informatica o constituie migrarea datelor de pe
un sistem informatic cu o anumitd con liguratie ,hardware” sau ,software”, pe
un alt sistem cu o configuratie diferita poate determina disfunctionalitati, iar
informaia s nu se mai regéseascd in formatul cu care utilizatorul era obignuit.

Cele mai periculoase instrumente care altereazii datele informatice sunt
insa programele tip Virus, Vierme sau Cal Trolan, care se reproduc si se pun in
lueru in alte programe ori figiere de date ca programe de distrugere,

C2, Urmarea imediata este constituiti de existenta de date informatice
alterate (modificate, sterse, distruse ori de negasit), care nu mai prezinti

caracteristicile inigiale gi, deci, niei importana ori valoarea initiald.

" diwponibiln pe site-ul www,sejro
' disponibila pe siie-ul www,igj o
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In cazul transferulu; de date informatice,

urmarea o constituie, pe de o
parte, gtergerea datelor informatice din

locatia initiala, astfel cs acestea nu mai

existd pentru utilizatorul de drept si crearea concomitentd a unei replici a datelor

informatice, pe acelasi suport de stocare sau Pe un altul, extern, in posesia

fAptuitorului,

C3. Legitura de cauzalitate dintre activitatea faptuitorului i urmarea

produsa trebuie dovedita.
D. Latura subiectiva

Infractiunea de alterare a datelor informatice se realizeaza cuy intentie
directd sau indirecti. In majoritatea cazurilor, autorul cautd sa aduca daune.
Intenfia de a scoate dintr-un asemenea act un profit ilicit nu este necesara si nici
tipicd acestei forme de comportament delictual, Este, totusi, posibil sa existe o
motivatie indirectd, cum ar fi dorinta de a face riu unui concurent. Daunele
informatice sunt adesea motivate de dorinta de razbunare a unui angajat al carui
contract de muncd a fost reziliat sau este pe cale de a fi. Motivatiile politice sau
ideologice sunt si ele caracteristice, de exemplu in actele teroriste. in fine,
dorinta de a atrage atentia publicului sau a unor organizafii nu este rara’ .

E. Forme. Modalitafi. Sanctiuni. Aspecte procesuale

El. Forme

Actele pregatitoare sunt posibile, dar nu sunt incriminate si ca atare nu
sunt pedepsite.

Tentativa se pedepseste conform art. 47 din lege.

Infracfiunea se considerd consumati atunci ciind fiptuitorul a modificat,
sters sau deteriorat in vreun fel datele dintr-un sistem informatic, a impiedicat
accesul la aceste date de catre detinitorii de drept sau a reusit transferul datelor
selectate pe un alt mediu de stocare. Infraciunea este continud, epuizarea €i

intervenind in momentul in care inceteazi aceste actiuni.

o

b vﬂ.l:ll.h I.. I‘!III-I-"IU| I-I| w’ "I”"l F']ﬁ!'
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2. Muodalitagi

Infractiunea analizata prezinti patru modalitili normative in varianta hip gi
anume: modificarea, gtergerea, deterioraren ori restrictionarea accesului la dage
informatice,

Infractiunea  prezinth g doud modalitayi agravate: transferul de date
dintr-un sistem informatic [alin(2)] gi transferul de date dintr-un mediy de
stocare [alin.(3)].

E3. Sanctiuni

Pedeapsa pentru varianta tip a infractiunii este de la 2 la 7 ani inchisoare.

Pedeapsa prevazutd pentru modalitatile agravate este inchisoarea de 1a 3 14
|2 ani.

E4. Aspecte procesuale

Actiunea penald se pune in miscare din oficiu.

VI.3.3.4. Infractiunea de perturbare a Sfuncfiondgrii  sistemelor
informatice — art. 45

Sediul materiei il constituie art, 45 din Legea nr. 161/2003.

~Fapta de a perturba grav, fira drept, functionarea unui sistem informatic,
prin introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor
informatice sau prin restricfionarea accesului la date informatice constituie
infractiune si se pedepseste cu inchisoare de la 3 la 15 ani”.

Prin incriminarea acestei fapte penale s-a urmdrit sa se protejeze in primul
rand datele informatice stocate in cadrul sistemelor informatice. Spre deosebire
de infractiunea reglementat in art, 44, aici s-a pus accentul pe efectul pe care il
au  pentru  sistemele informatice, actiunile asupra datelor informatice
(introducere, transmitere, modificare, gtergere, deteriorare, restrictionarea
accesului).

A. Obiectul juridic

» Obiectul juridic special il constituie relatiile sociale care protejeazd
buna functionare a sistemelor informatice,

I'H}l-



P Obiectul material esie sistemul informatic al caryj activitate este grav

perturbatd de faptuitor i care se poate referi la urmatoarele entitati materiale:

componentd, caleulator (computer), refea, Internet,

B. Subiectii infractiunii

P Subiectul activ poate fi orice persoand fizica sau juridica care este
responsabili din punct de vedere penal,

P Subiectul pasiv este persoana fizica sau juridica detinitoarea de drept
a sistemului informatic a cirui functionare este perturbata.

C. Latura obiectivi

Cl. Elementul material se realizeazi prin orice acfiune care perturbi
grav functionarea unui sistem informatic. Textul legal incrimineaza modalitatile
de actiune §i anume: introducerea. transmiterea, modificarea, stergerea sau
deteriorarea, precum si restricfionarea accesului la date informatice,

Introducerea de date informatice presupune implementarea acestora in
cadrul unui sistem informatic. Datele pot fi introduse direct, de la tastaturi, ori
transfer de pe un mijloc extern de stocare. De la tastaturi (sau din mouse),
atacatorul poate accesa anumite zone rezervate ale echipamentului de calcul
(cum ar fi: zona de BIOS-Basic Input Output System, care controleazi
activitatea Unitatii Centrale de Prelucrare) sau ale sistemului de operare. Datele
gresite pot afecta progresiv si functionarea altor componente, mai ales in
conditiile unei retele.

Poate fi cazul operatorului unui sistem informatic de control al activititii
unei hidrocentrale, care introduce de la tastaturd o serie de parametri ce sunt in
mod gresit interpretaii de programul sau aplicatia de bazi, rezultatul fiind
functionarea haotica a sistemului ori blocarea anumitor segmente de executie.

Transmiterea de date informatice presupune deturnarea acestora cétre un
alt sistem informatic. Transmiterea de date informatice se realizeazd de la
distantd, folosind facilitatile oferite de conectarea sistemului vizat la o refea

informatica (de tip LAN — locald sau WAH — de largd utilizare). Este cazul une
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persoane care, indiferent de motiv, trimite prin intermediul Internetului yp
numar mare de mesaje catre sistemul informatic ale unei institutii, Supra-
aglomerdnd portalul de date i blociind accesul acestuia in exterior.

Un astfel de exemplu este . Denial of Service” (refuzarea serviciului) in
care o sursd de pe Internet, cum ar fi un server sau un site ,web" nu mgi
funcfioneaza corespunzitor deoarece atacatorii lanseazi un atac coordonat care
supraincarci {inta cu atit de multe solicitian false, Tncét sistemul nu mai poate s3
le administreze si este coplesit. Cel mai comun tip de atac ,.DOS” are ca efect
impiedicarea accesului utilizatorilor de Internet la un anumit ., site web ", ceea ce
poate avea ca rezultat pierderi financiare imense in contextul unei organizatii ale
carel afacen depind de Internet.

O altad modalitate prin care un atacator poate sa preia controlul asupra unui
sistem informatic sau sd introducd aplicatii malitioase este prin intermediul
Codului Mobil. Astfel, inculpatul D.C. a fost trimis in Judecata pentru ci a
produs si a eliberat pe Internet un virus informatic, refinandu-se in sarcina sa
acuzafia de perturbare grava a unui sistem informatic si detinere fira drept de
date informatice. S-a refinut ci a virusat calculatoarele institutiei unde era
angajat, dar si computere din Belgia si Olanda, cu ajutorul unei variante
modificate a virusului Ms Blast,*"’

In acelasi fel, un individ a blocat calculatorul unei alte persoane pe care
Nu o simpatiza, astfel incit dupi ce accesa programul Word, calculatorul se
reseta, devenind inutilizabil.

Asadar, concluzionand, transmiterea se poate realiza prin:

» transferul (copierea) in sistemul informatic vizat de fisiere sau
programe infectate de pe suporti externi:

# transmiterea de mesaje ,.e-mail” avind ca atasament fisiere infectate;

# descircarea de figiere sau programe purtatoare de cod malitios din

Internet.

Y7 disponibila pe site-ul www.sej.ro
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Celelalte modalitayi de savirgire a infractiunii de ma; sus, cum ar fi:

wmodificarea™ _stergerea” gy wdeteriorarea”  datelor informatice  orj

restrictionarea accesului la aceste date constituie gi modalitati de comitere a

infractiunii ,.de alterare a Integritatii datelor informatice”, facem trimitere |a

explicatiile date cu ocazia analizei acestei infractiuni, Trebuie sa mai precizim
¢d pentru existenta acestei infiactiuni in modalitatile enumerate mai sus conditia
este ca actionarea sa se faca fiirs drept,

Va acfiona indreptatit, spre exemplu, persoana fizica sau Juridica, care, in
baza unui contract specific incheiat cu proprietarul sau detinitorul de drept al
sistemului informatic, executi o operatiune de ,.Ethical Hacking” — Penetrare cu
Acord — prin care se determini vulnerabilitatile sistemului si se propun
mijloacele adecvate de securitate, provocind o perturbare a functionarii
respectivului ansamblu informatic,

C2. Urmarea imediati consti in alterarea datelor informatice, creindu-se
prin aceasta o stare de pericol asociati functionérii defectuoase, haotice. de
necontrolat a sistemului informatic in cauza, rezultand o perturbare grava a
functionarii sistemului.

Prin perturbarea functiondrii unui sistem informatic se intelege
alterarea totala sau partiala a parametrilor functionali ai acestuia, de natura si
provoace un dezechilibru temporar sau permanent™”, spre exemplu, virusarea
sistemului informatic de gestiune a tranzactiilor in cadrul unei burse de valori.
Gravitatea perturbarii este data de importanta obiectivului social sau economic
controlat prin intermediul sistemului informatic afectat, dar mai ales de
dimensiunea si valoarea pagubelor materiale rezultate.

C3. Legatura de cauzalitate

Pentru realizarea acestei infractiuni se impune a exista o legiturd de

Cauzalitate intre activitatea fiptuitorului si urmarea produsa.

- Herea, M, A., Dobrinoiu, M., op. cit,, p.597,
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D. Latura subiectiva
Infractiunea de perturbare a functiondrii unui sistem informatic se poate

comite cu intentie directd sau indirecta.
Adesea, diferenta dintre cele doud forme de vinovafie este datd de natury

datelor introduse, transmise, modificate, sterse, deteriorate sau supuse
restricfiondri.

E. Forme. Modalititi. Sanctiuni. Aspecte procesuale

El. Forme

Actele pregititoare, desi posibile, nu sunt incriminate $i ca atare nu se
pedepsesc.

Anumite acte pregatitoare sunt incriminate ca infractiuni de sine
stititoare, cum ar fi: art. 42 — accesul ilegal la un sistem informatic, art. 43 —
interceptarea ilegald a unei transmisii de date informatice ori art. 46 — operatiuni
ilegale cu dispozitive sau programe informatice.

Tentativa se pedepseste conform art. 47 din lege.

Infractiunea se considera consumata atunci cand sistemul informatic vizat
da primul semn de functionare defectuoasa sau de blocare.

E2. Modalitati

Infracfiunea analizatd prezinta 6 modalitati normative in varianta tip,
respectiv introducerea, transmiterea, modificarea, stergerea, deteriorarea sau
restricfionarea accesului la date informatice.

E3. Sanctiuni

Pedeapsa prevazuta este inchisoarea de la 3 la 15 ani.

E4. Aspecte procesuale

Actiunea penala se pune in miscare din oficiu.

VI.3.3.5. Operatiuni ilegale cu dispozitive sau programe informatice —
art. 46
Sediul materiei il constituie art. 46 din legea nr. 161/2003.

(1) Constituie infracfiune si se pedepseste cu inchisoare de la | la 6 ani:
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) fapta de a produce, vinde, importa, distribui sau pune Ia dispozitie, sub
orice formd, Kird drept, un dispozitiy Sau- program informatic, conceput sau
adaptat in scopul sdvirsirii uneia din in fractiunile previzute de art, 42-45;

b) fapta de a produce, vinde, importa, distribui sau pune la dispozitie, sub
orice formd, fArd drept, o parold, cod de acces sau alte asemenea date
informatice care permit accesul total say partial la un sistem informatic in scopul
sdvirgirii uneia din infractiunile previzute de art, 42-45:

(2) cu aceeasi pedeapsi se sancfioneazi gi definerea, fard drept, a unui
dispozitiv, program informatic, parolii, cod de acces sau data informatica, dintre
cele prevazute in alin, (1) in scopul sivirgirii uneia din infractiunile previizute in
art, 42-45",

Prin incriminarea acestor fapte s-a urmarit si se limiteze accesul la

instrumente (dispozitive, programe, parole, coduri de acces) care permit

sdvarsirea de infractiuni informatice.

A. Obiectul juridic
P Obiectul juridic special este reprezentat de relatiile sociale referitoare

la increderea in datele, dispozitiile si programele informatice, in sensul utilizirii
corecte §1 legale a acestora, precum si in desfasurarea corecti 51 legald a
operafiunilor comerciale in legitura cu acestea.

P Obiectul material, se concretizeaza in:

» dispozitive;

» programe informatice;

» parola;

» cod de acces, de naturd a permite accesul total sau partial la un sistem

informatic,
Pentru a sdvirsi aceasta infracfiune autorul poate folosi anumite modalitag

de a exploata vulnerabilitatea unui computer sau a unei refele, cum ar fi: script

| o am 1 t; unelte
Sau program; agent independent; virus sau Trolan; program integra

distribuite; sau interceptor de date.
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1. Sublectil infraciunii

P Sublectul nctly ol geestel infractiuni poate fi orice persoand fizics s
Juridica care indeplineyte condititle de tragere la rispundere penal, Participatia
penali este posibila sub cele trel forme: coautorat, instigare gi complicitate,

» Sublectul pasiv este persoana fzied sau juridich care suferq vreun
prejudiciu, definitoare de drept o sistemului informatie, dar gi proprietarul or
defindtorul dreptului de autor pentru produsele | hardware” ori wiOlware”
modificate sau adaptate in scop infractional,

C. Latura obiectivi

C1L. Elementul material este reprezentat de actiunea de a produce, vinde,
importa, distribui sau pune la dispozitie unul sau mai multe dispozitive ori
programe informatice, special concepute sau adaptate cu scopul savirsirii uneia
din infractiunile informatice menjionate mai sus,

Producerea unui dispozitiv informatic consti in efectuarea unor
activitiiti de ordin tehnic prin care anumite componente electronice sunt astfel
imbinate si interconectate incit produsul obtinut si poatd interactiona cu un
sistem informatic sau si devind o parte integrantd a acestuia,

Spre exemplu, mai multe persoane au fost trimise in judecati pentru ci in
cursul anului 2006 au constituit un grup infractional organizat, care a
achizitionat aparaturd electronicii pentru a o folosi la bancomate in Olanda, in
scopul obtinerii de beneficii materiale. Echipamentele achizitionate au fost
montate la mai multe bancomate din Olanda si in acest fel au objinut date de pe
cardurile bancare folosite de titularii acestora, iar mai apoi au pus in circulatie
instrumente de platd  electronica, procedind la efectuarea de extrageri
neautorizate. Din aceastd activitate ilegald gruparea infraciionald a obfinut in
numal doud luni peste 32,000 Euro, bani ce au fost impirgig in mod egal intre

membrii grupirii,*"”

“ BiwponibiIn pe sio-ul www,se) 1o
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Crearea unuj Program informatic

_ Presupune elaborarea unei schie
logice a programului in funetie

de scopul UTMArL si transcrieren instructiunilor

intr-un hmba) de Programare, pentru g infelese s1 ulterior executate de citre

sistemul informatic vizat, Un exemplu in acest geng Poate fi conceperea, cu

' limbajului de p ; fxral ol :
ajutorul aulun de programare de nivel nalt C*, g unui program care, pus in

execulie pe un computer, permite accesul unej PErsoane neautorizate la resursele

sale on la intregul sistem informatic Iy Care este conectat, prin efectuares unej

operatiuni de identificare g parolei ori codulyj de dcces. Cele mai periculoase

programe informatice sunt, ingg, cele care genereazs virugi informatici, cai

troieni sau ,,bombe logice™*".

Legiuitorul Incrimineazi, totodata, si fapta aceluia care, desi nu are nici o
contribufie la crearea dispozitivului say programului informatic, il imputd, il
distribuie ori il pune la dispozitia persoanei care actioneazi in mod nemijlocit
asupra sistemului informatic. In acelasi timp, vor fi sancfionate si producerea,
vanzarea, importul, distribuirea ori punerea la dispozitia peroanelor neautorizate
a parolelor, codurilor de acces sau oriciror alte date informatice care permit
accesul, total sau partial, la un sistem informatic,

Parola ca si codul de acces reprezintd o ingiruire cu lungime variabila de
cifre, litere si sume speciale rezultate in urma atingerii unor butoane ale
lastaturii, ori generate aleatoriu, prin aplicarea unui algoritm matematic
anumitor semnale electrice (sau de alta naturd) in cadrul unui dispozitiv special
fabricat in acest sens.

C2. Urmarea imediati consti in crearea unei stiri de pericol, de
amenintare la adresa datelor, dispozitivelor sau programelor informatice,

C3. Legitura de cauzalitate existi intre activitatea faptuitorului si

dfmarea produsa. Aceasta legaturd rezultd din materialitatea faptei.

——

i Hotca, M. A. yi colab, ap, cit, , p.6i01.
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D. Latura subiectivi

Operatiunile ilegale cu dispozitive sau programe informatice s8¢ sliviirsese
cu intentie directa calificata de scop. Astfel, actiunile descrise in alin.( 1) 51 (2)
vor fi comise in scopul savarsirii infractiunilor previzute de art. 42-45 (accesyl
tlegal la un sistem informatic, interceptarea tlegala a unei transmisii de dae
informatice, alterarea integritatii datelor informatice, perturbarea funetionirii
sistemelor informatice).

E. Forme. Modalitiii. Sanctiuni. Aspecte procesuale

El. Forme

Actele pregatitoare, desi posibile, nu sunt incriminate si ca atare nu sunt
pedepsite. Observam insi ¢ faptele incriminate la art, 46 lit. a) - ¢) constituie
acte pregatitoare ale infractiunilor prevazute in art. 42 - 45, insa legiuitorul
roman a preferat sé le incrimineze in mod separat.

Tentativa se pedepseste conform art. 47 din lege.

Infracfiunea se considera consumati in  momentul producerii,
comercializirii, importului, distribuirii, punerii la dispozitie ori detinerii, fara
drept, a unui dispozitiv, program informatic, parold, cod de acces sau alt tip de
date informatice in scopul savirsirii infractiunilor mai sus mentionate.

Savirsirea faptelor incriminate in art. 46 lit. a) - ¢), cu aceeasi ocazie si in
mod neintrerupt, realizeaza continutul constitutiv al unei singure infractiuni
(unitate naturali de infractiune)*'".

E2. Modalitati

Infractiunea prezentatdi are sase modalitali normative, respectiv

producerea, vanzarea, punerea la dispozitie sau dejinerea, fird drept, a unui

dispozitiv, program informatic, parold, cod de acces sau alte date informatice.
Acestor modaliti{i normative pot si le corespundd o multitudine de

modalita{i faptice de savarsire.

YI' Dobrinciu, M. si colab,, op. cit, p.541.
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E3. Sancfiuni

Pedeapsa prevazutg egte inchisoarea de Ig | an la 6 ani,
Ed. Aspecte Procesuale
Actiunea penala se Pune in miscare din oficiu,
VE3.3.6. Infractiunea de faly informatic — qre, 48

Sediul materiei il constifyie art. 48 din Legea nr, 16 1/2003,

wl'apta de Introduce, modificy sau sterge, fard drept, date informatice G

de a restrictiona, fird drept, accesul |a aceste date, dacd fapta are ca rezultat

obfinerea de date necorespunzitoare adevarului, in scopul de a fi utilizate in

vederea producerii unej consecinte juridice, constituje infractiune §i se
pedepseste cu inchisoare de |a 2 la 7 ani”,

A. Obiectul juridic

P> Obiectul juridic special consta in relatiile sociale referitoare |a
increderea publicd in sigurana si  fiabilitatea sistemelor informatice, la
valabilitatea si autenticitatea datelor informatice, a intregului proces modern de
prelucrare, stocare si lranzactionare automati a datelor de interes oficial sau
privat,

Datele informatice au dobandit un rol important in societatea actuali. Ele
contribuie la facilitarea contractelor sociale si la 0 mai bund comunicare intre
persoane (fizice sau juridice, in conformitate cu exigentele statului de drept si
interesele individuale ale cetatenilor)*'?,

P Obiectul material al infractiunii consti in suportul (listing, disc
magnetic etc.) pe care se inscriu datele sau programele pentru calculator supuse
activitatii infracfionale.

B. Subiectii infractiunii

» Subiectul activ al infractiunii poate fi orice persoand fizicd sau
Juridica, responsabili din punct de vedere penal. Trebuie si precizim insi ci, cel
Mai adesea, manipuldrile frauduloase sunt efectuate de iniiagi §i, mai ales, de

s

o ”ﬂhnnml.l, M. yi colab., ap. cif., p.542.
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Persoane care au acces, prin natura serviciului lor, la date §1 programe pentry
calculator (cei care fac parte din ,criminalitatea gulerelor albe™), Cel care
efectueaza indeosebi tranzaciile bancare, operatii contabile i platile*'*

» Subiectul pasiv poate fi persoana fizica sau juridica prejudiciats i
propriile interese si fa{d de care se produc consecinte juridice (de ordin
patrimonial, moral ori social) in urma contrafacerii datelor informatice,

C. Latura obicctivi

Cl. Elementul material este dat de una dintre actiunile de a:

» introduce™;

» . modifica™;

»  sterge™;

» restrictiona accesului la date informatice”.

Intrucit aceste modalititi alternative de sadvérsire au fost analizate in
cadrul infractiunii de alterare a integritatii datelor informatice, facem trimitere |a
explicatiile de la respectiva infractiune.

Pentru a exista aceasta infractiune, trebuie indepliniti o cerinta esentiala 51
anume fapta trebuie si aiba ca rezultat obtinerea de date necorespunzitoare
adevarului. De asemenea, trebuie si se dovedeasci cid aceste date au fost
obfinute in scopul de a fi utilizate in vederea producerii unei consecinte juridice.

Actele prin care se realizeazi elementul material al infractiunii implica
efecte negative asupra starii datelor in ce priveste capacitatea lor de a functiona
sl atesta fapte ori situatii de maniera previzuti de persoana care dispune de ele,
ajungandu-se la o situatie care corespunde fabricirii unor documente false sau
falsificarii unor documente autentice’ .

Cu titlu de exemplu, falsificarea datelor informatice s-ar putea realiza sub
urmatoarele forme;

> inserarea, modificarea sau stergerea de date in cimpurile unei baze de

: : . L ; . . i@ unel
date existente la nivelul unui centru de evidentd informatizatd a persoanet, a U

Y Sasiu. 1. Criminalitatea informaticd, Editura Nemira, Bucuregti, 1998, p.8.2.
18 Vasiu, 1., Vaslu, L., op. ¢t p. 109,
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hinel sau societdyi de asigurare ete, - prin actiunea direcis a fptuitorului asupra
tastaturii on prin copierea datelor de pe un suport de stocare extern;
stocate in format

sau glergerea directd a cuvintelor ele.

# alteraren tluuuntcntcinr electronic, prin modificarea

De pildd, comite infractiunea de mai sus acela care

intrdl in baza de date a
unel universitifi si jsi modifici

situatia scolara, dupi care merge si ridics

diploma de studii ce vy cuprinde date privind situatia la  inviigatuea,

necorespunziitoare realitgii*'
C2. Urmarea imediati constd in obtinerea de date necorespunzitoare

adevirului gi, prin aceasta, se crecazi o stare de pericol pentru increderea care s

acorda datelor informatice si,

C3. Legitura de cauzalitate dintre activitatea faptuitorului 51 urmarea
produsa trebuie dovediti,

in general, prelucriirii automate 2 acestora,

D. Latura obiectivi
Infractiunea de fals informatic se savarseste numai cu intentie directi,
calificata prin scop,

In conditiile inserdrii, modificirii sau stergerii de date informatice, va
exista infractiune chiar daca persoana a alterat adevarul din cuprinsul acestor
date cu un scop ,legitim” (de exemplu, pentru a crea proba unei situatii
Juridice). De asemenea, nu este necesard utilizarea efectiva a acestor date, ci
numai obtinerea lor in vederea realizirii scopului propus.

Scopul urmarit il reprezinta utilizarea datelor necorespunzitoare obfinute
in vederea producerii unei consecinfe juridice. Datele sunt susceptibile sa
producd consecinfe juridice daca sunt apte sa dea nagtere, sa modifice sau s3
stingd raporturi juridice creand drepturi si obligatii*'®,

2 Voicu. ¢ - . it p.3T0. . : - ili

i 'If"li:llﬂ'-l,il-r:rlmlF L1: BE:':IWAM:::! tFr:rﬁ'x-r speciald, Editura All Beck, Bucuresti, Eﬂﬂl_ p.286; l';EIm..'mmﬂ. F:;TVAH
e pm;.h" r::rmcm. Pr.rrm:; speciald, Cosa de Editurd 5i Presi Sansy, Hucun:}li. |W:1- F—*E;?'H N H“dm'“‘
colab,, ap, cir., p.618; Boroi, AL, Nistoreanu, Gh., Drept penal, Partea speciald, Editura All Beck,

200, p.723,
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. Forme, Modalititi. Sanctiuni. Aspecte procesuale
El. Forme

Actele pregatitoare, desi posibile, nu sunt incriminate de lege si cq atare
nu se pedepsesc,

Tentativa se pedepseste conform art, 50 din lege.

[nfractiunea se considerd consumati atunci cand faptuitorul a introdys,
modificat ori sters in vreun fel acele date informatice dintr-un sistem ori
restricfionat accesul la respectivele date daca prin aceasta s-au produs alte date
sau situagii juridice necorespunzitore valorii de adevar initiale,

E2. Modalititi

Infracfiunea analizata prezinti patru modalitifi normative de Savirsire,
respectiv: introducerea, modificarea, stergerea de date informatice, precum $i
restrictionarea accesului la aceste date.

Acestor modalitd{i normative pot sd le corespunda o multitudine de
variante de fapt.

E3. Sanctiuni

Fapta este pedepsita cu inchisoare de 1a 2 la 7 ani.

E4. Aspecte procesuale

Acfiunea penald se pune in miscare din oficiu.

VI.3.3.7. Frauda informatici — art. 49

Sediul materiei il constituie art. 49 din Legea nr. 161/2003.

»Fapta de a cauza un prejudiciu patrimonial unei persoane prin
introducerea, modificarea sau stergerea de date informatice, prin restricfionarea
accesului la date informatice ori prin impiedicarea, in orice mod, a functionarii
unui sistem informatic, in scopul de a obtine un beneficiu material pentru sine
sau pentru altul, constituie infractiune si se pedepseste cu inchisoare de la 3 la
12 ani”.

Cu alte cuvinte, frauda informatica presupune intrarea, alterarea, gtergered

. ice altd
sau supraimprimarea de date sau de programe pentru calculator sau orce a
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intruziune care ar putea sj genereze

0 influentd rezultatului
aceasta un prejudiciu materig|

54U economic im

» Cauzind prin

portant, faptuitory| urméirind si

(‘Ihtlll'lﬂ un avant tru altul,

a) patrimonia| PENLrU sine ori pen
A. Obiectul juridie

P Obicctul juridie Special

constituie relatiile sociale care protejeazi
integritatea datelor informatice,

Securitatea sistemelor informatice $i patrimoniul
unei persoane,

> Obicctul material CSIC reprezentat atit de datele informatice (stocate

vizate), cit si de entitigile
sistem informatic (precum CD-

in sistemele informatice Materiale care compun un

-ul, discheta, hard-disck-ul etc. pe care pot fi
inscrise datele si programele protejate),

B. Subiectii infractiunii

P Subiectul actiy poate fi orice persoani fizicd sau juridica apta din

punct de vedere penal de a savérsi infractiuni. in practici se constatd ci

asemenea infractiuni se comit col mai adesea de persoane initiate in domeniul

informatic ori de persoane care, prin natura serviciului, au acces la date si

sisteme informatice®!”

Participatia penali este posibild in toate formele sale: coautorat, instigare
or1 complicitate,
» Subiectul pasiv poate fi orice persoani fizici sau juridicd, afectats

patrimonial prin actiuni asupra sistemelor informatice pe care le detin sau pe
care le utilizeazi.

C. Latura obiectivi

Cl. Elementul material este realizat prin oricare dintre urmitoarele
actiuni:

# .introducerea de date informatice™:

# »modificarea de date informatice”:

» jtergere de date informatice”;

-

e Viwiu. |, Vasiu, L., op, cit,, p.159.
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» restrictionaren accesului la date informatice™;

» impiedicarea functiondrii unui sistem informatic™,

Intrucit primele patru modalitagi de savirsire au fost deja analizate ip
cadrul infracfiunii de alterare a datelor informatice. facem trimitere |,
explicatiile date la acea infractiune.

Prin . impiedicarea functiondrii sistemului in formatic”, ca a cinces
modalitate de realizare a elementului material, trebuie s injelegem realizares
oricirui act care are drept consecingi imposibilitatea utilizarii, partiale say totale,
temporar sau permanent, a respectivului sistem.

impiudicarﬁa functiondrii unui sistem informatic cuprinde atacuri fiziee
(spre exemplu, tiierea de cabluri, intreruperea alimentarii cu energie etc.) g
atacuri logice, care impiedicd pornirea normali a unui caleulator (spre exemplu,
prin modificarea setérilor initiale), atacuri de tip . refuz al serviciului® (Devial of
service), blocarea sistemului prin folosirea de contaminanti informatici, blocarea
lastaturii, consumarea memoriei sau a spatiului de stocare de pe discuri. Aceste
actium trebuie si fie efectuate de faptuitor in scopul de a obtine un beneficiu
material pentru sine sau pentru altul, dar pentru existenta infractiunii nu este
necesar si il obgina®'®,

Frauda poate fi comisi cu ajutorul mai multor mijloace, insa in lucrarea de
fafa vom aborda doar mediile electronice (postd electronici, telefon, cablu,
Internet).

In mediul informatic, frauda poate avea mai multe forme si adesea se
poate confunda cu ingeliciunea traditionala, mijlocul de realizare fiind
computerul. Din activitatea practica a rezultat ci formele cele mai utilizate de
comitere a infractiunilor informatice in scopul obtinerii de foloase materiale

injuste sunt vanzarile si cumpardturile fictive prin intermediul platformelor

Y Vasiu, 1., Vasiu, L., ap. cit,, pA6,
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_____

comerciale on-line, precum 3 efectuarea de licitatii fictive on-line, inculpatii
folosind cel mai frecvent urmitoarele moduri de operare®”:

» Metoda Phishing” - este utilizatd de inculpati in special pentru
comiterea de infractiuni informatice prin intermediul platformelor comerciale
on-line (cum este de exemplu, platforma eBay). Acestea sunt portaluri de comen
on-line, fard frontiere, unde se poate vinde sau cumpira aproape orice si ofers
clienfilor sii sansa de a afisa produse spre vinzare pe site-urile sale prin licitagie
sau chiar vinzare directd si, de asemenea, oferd posibilitatea s participe la
asemenea licitatii sau de a accede la produsele afisate spre viinzare pe site-upi.

Persoana care intenfioneaza si vindi un produs posteazi o oferta de
vinzare cu un pref minim de la care porneste licitajia on-line (de la antichitati la
autoturisme, articole sportive sau cirti). Produsul este afiat pe site-ul platformei
comerciale pentru o perioadd determinati (de exemplu, in cazul platformei
comerciale eBay, produsul este afisat timp de 7 zile). in aceasta perioada, orice
utilizator poate accesa produsul pe Internet. Persoana interesati de un anumit
produs poate utiliza browser-ul de ciutare pe categorii de produse, iar in oferti
gaseste informatiile postate de vanzitor referitoare la particularititile produsului,
fotografii ale acestuia,

In scopul postarii de licitagii fictive pe platformele comerciale, inculpatii
151 creeazi baze de date care contin adrese valide de e-mail (useri s1 parole) ale
unor utilizatori ai platformei comerciale. in acest sens. se faciliteazs pagina de
inregistrare Sign-in” a site-ului de licitafii prin modificarea codului sursd, in
sensul cd se inlocuieste adresa de contact a administratorului platformei
comerciale cu o altd adresa de e-mail controlati de inculpafi. Pagina falsa de
inregistrare se transmite citre adresele valide de e-mail din baza de date creati
anterior (spam). O parte dintre utilizatorii care primesc mesajul nesolicitat de
Inregistrare (sau reconfirmare a datelor de inregistrare) sunt indusi in eroare de

mesajul aparent autentic si isi introduc datele de inregistrare pe  site-ul

b Kovesl, L.C., Finta, 8., frcadrarea Juridicd a unar fapie de Sracdd informaticd, in Revista Drepiul, nr,
12700,
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comercial. Datele de inregistrare ale utilizatorului legitim, introduse I rubricy
wtiser 1D gi  password™ (parola) sunt directionate fiird stirea utilizatorulyi, Ciitre
adresa de e-mail specificatd in codul sursd, odatd cu efectuarea click-uly; 5
mail-urilor, pentru ca titularii legitimi sa nu mai poata folosi aceste date $1 apoi
posteaza licitagii fictive, in sensul i folosese userd care nu le apartin (deci ny
poate fi verificatd identitatea lor) si oferd spre vinzare bunuri care in realitate ny
le defin, stiind ¢, in cazul in care un potential client trimite banii pentry
produsul oferit, acesta nu va primi niciodatd bunul,

Ulterior, inculpatii initiazd o corespondenta prin e-mail cu persoang
interesatd si, in cazul in care acesta este de acord cu incheierea tranzaciei,
incurajeazi potenialul client si trimiti contravaloarea produselor oferite (la
preturi avantajoase) sau a unui avans printr-un sistem rapid de transmitere 2
banilor (Western Union sau Money Gramm).

Astfel, inculpatii solicitd o copie scanati a chitaniei din care rezulti ca au
fost trimigi banii, iar cind se primeste prin e-mail copia scanati a chitantei de
transmitere a banilor, acestia se prezinta la institutiile bancare s ridica sumele
de bani, fara a trimite vreodata bunul pentru care i s-au trimis banii.

» Metoda Shipping” — este similari cu metoda phishing, respectindu-se
acelagi mod de operare pand in momentul participarii la licitatiile fictive,
diferenta constind in faptul cd, in loc si primeasca banii, autorii primesc
produsele. In acest caz, inculpatii participa la licitatiile fictive nu in calitate de
vanzatori, ci in calitate de cumpiritori si propun potentialel victime trimiterea
produsului anterior efectudrii platii. Bineinteles ¢a, dupa primirea produsului,
inculpatii nu trimit bunul licitat, inseland in acest fel victima.

» WMetoda Escrow” — prin utilizarea acestei metode, inculpatii posteazi
licitaii fictive pe diferite site-uri comerciale, in modurile descrise mai sus, iar
atunci cind potentiala victimé este interesatd si cumpere produsul, inculpatii
propun potentialului client intermedierea tranzactiei printr-un site escrow

falsificat si controlat tot de ei. Aceastd metodi este folositd in cazul clientilor

-dl8 -




SUSpICIOsi sau reticenti care ny doresc sa trimita banii
transfer al sumelor de byp; §i care folosese in mod re

cunoscute pentru garantareg tranzactiilor on-line,

printr-un sistem rapid de
gulat site-uri de tip escrow,

»  Metoda carding” — utilizind dceasti metoda, inculpatii urmaresc
sustragerea si folosirea dateloy detinitorilor de conturi pe site-urile comerciale.
Pentru sustragerea datelor, inculpatii transmi mesaje nesolicitate (spam), de
actualizare a datelor detindtorilor de conturi pe site-urile comerciale.

Prin modificarea codulyj SUrsa a paginii originale, informatiile introduse
de utilizatorii legitimi sunt directionate spre o adresa de e-mail specificati de
inculpati si pentru sustragerea datelor aferente cirtilor de credit emise de
institufii bancare,

Dupa ce detinatorii legitimi ai conturilor say cardurilor isi introduc datele,
acestea sunt culese de autori din memoria cisutei de e-majl specificata in coduyl
sursd, dupd care sunt folosite |a postarea de licitatii fictive pe site-urile de
comeri on-line, la tranzactii on-line la diverse magazine virtuale. pentru crearea
de domenii pentru site-urile false say la falsificarea unor carduri de tip blank.

C2. Urmarea imediati const; in crearea unui prejudiciu patrimoniului
unei persoane.

C3. Legitura de cauzalitate existd intre activitatea faptuitorului si
urmarea produsa.

D. Latura subiectivi

Frauda informatic3 se savargeste numai cu intentie directi, calificati prin
scop. Fapta se sivirseste in scopul obfinerii unui beneficiu material pentru sine
Sau pentru altul. Pentru existenta acestei infractiuni nu este nevoie ca prejudiciul
material sa fi fost efectiv realizat, ci numai sa fi existat ca o posibilitate urmarita
de faptuitor,

E. Forme. Modalititi. Sanctiuni. Aspecte procesuale

El. Forme

Actele pregititoare, sunt posibile, dar nu sunt pedepsite de lege.

-419 .



Tentativa se pedepseste conform art, 50 din lege.

Infractiunea se consuma atunci cand faptuitorul a introdys, modificat,
slers in vreun fel date informatice ori a restriciionat accesul 1 acesle date sqy 5
impiedicat in orice fel functionarea unui sistem informatic, cauzing Prin aceasty
un prejudiciu patrimonial unei persoane,

E2. Modalitagi

Infractiunea analizati prezinti cinci modalitali normative de realizare,
respectiv introducerea, modificarea, stergerea datelor informatice, restriclionarea
accesului la aceste date ori impiedicarea in orice mod a functiondrii uny; sistem
de caleul. Acestor modalitagi normative pot sa le corespundi variate modalitz
de fapt.

E3. Sanctiuni

Pedeapsa prevazuta este inchisoarea de Ia 3la 12 ani.

E4. Aspecte procesuale

Actiunea penala se pune in migcare din oficiu.

VI3.3.8. Infractiunea de pornografie infantild prin intermediul
sistemelor informatice — art. 51

Sediul materiei il constituie art, 51 din Legea nr. 161/2003.

-(1) Constituie infractiune si se pedepseste cu inchisoare de la 3 1a 12 ani
producerea in vederea raspandirii, oferirea sau punerea la dispozitie, raspindirea
Sau transmiterea, procurarea pentru sine sau pentru altul, de materiale
pomografice cu minori prin sisteme informatice ori detinerea, fira drept, de
materiale pornografice cu minori intr-un sistem informatic sau mijloc de stocare
a datelor informatice,

(2) Tentativa se pedepseste”.

A. Obiectul juridic

P Obiectul juridic special il constituie relatiile sociale ce urmirese

protejarea minorilor.
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B Obiectul material il reprezinta suporii de stocare g datelor din
sistemele informatice ce confin materiale pornografice Cu minori,

Astfel, potrivit art, 35 alin(1) lit. i) din Legea nr. 161/2003, prin
materiale pornografice ey minori se intelege orice material care prezintd un
minor avind un comportament sexual explicit sau o persoand majord care este
prezentatd ca un minor avind un comportament sexual explicit, orj imagini care,
degi nu prezintd o persoand reali. simuleazii in mod credibil un minor aviind un
comportament sexual explicit. in art, 35 se foloseste si termenul de wimagini”
care, desi nu prezinti o persoand reald, simuleazi in mod credibil un minor
avind un comportament sexual explicit. Ca urmare, inregistririle audio nu pot
constitui ,,materiale pornografice cu minori” decét in corelatie cu inregistririle
video*?,

In definirea materialelor pomografice cu minori se face referire la un
comportament sexual explicit. Acest comportament poate insemna si o pozitie
sexuald, tot atit de bine cum poate prezenta un act sexual sau orice atitudine
care poate fi considerati un comportament sexual; acesta trebuie si fie de
asemenea explicit*”. iar ny implicit, §i anume si reiasi in mod direct din
imaginile prezentate, sa nu fie simple sugeriri.

Comportamentul sexual al minorului trebuie si fie evident cuprins pe
respectivul material pornografic*”, Trebuie subliniat insa cd un tablou, un film,
0 scriere ori o fotografie vor avea caracterul de pornografie daca detaliile lascive
sunt folosite anume pentru a pune in lumini acest caracter obscen si pentru a
deschide drum pornografiei si pornirilor citre imoralitate sexuala.

B. Subiectii infractiunii

P Subiect activ poate fi orice persoani fizici sau Juridica responsabila

penal.

A0 . "
Hotca, M. A., Dobrinoiu, M., op. cit., p.6l1, i _ . :
i Breban, V., Dicionar .:u fimbil romdne comemporane de uz curent, Editura Stiinfificd §i Enciclopedica,

Bucuregti, 1980, p,196,

“p « M., Uzvat, C.FL, Pornografia infantitd in reglemantdrife actuale, Revista Dreptul, nr. 42003, pp,J&-
52.
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In cazul sproducerii in vederea raspandirii” sunt considerati subiect) g
acestel infractiuni toate persoanele care jau parte la diferite stadii ale Procesuly;
de elaborare sau producere a materialelor pornografice cu minori, chiar 51 cele
care au servit de model (la fotografiere, filmare ete,),

Participatia penald este posibila sub toate formele sale: coautorat, instigare
ori complicitate,

P Subiectul pasiv va fi minorul ale carui Ipostaze pornografice ay fost
inregistrate, stocate ori transmise prin sisteme informatice.

C. Latura obiectivi

Cl. Elementul material este constituit din mai  multe modaliti;
alternative de executare, si anume: wproducerea in vederea rédspandirii”:
woferirea™; ,punerea la dispozitie™; ~raspandirea™; | transmiterea™ wprocurarea
pentru sine sau pentru altul de materiale pornografice cu minori”; | detinerea.
fard drept, de materiale pornografice cu minori intr-un sistem informatic sau un
mijloc de stocare a datelor informatice”,

Producerea in vederea rispiindirii a materialelor pornografice cu
minori presupune fabricarea, extragerea, combinarea acelor materiale. Pentry
existenta infractiunii in aceastd modalitate este necesar ca aceste materiale s fi
fost produse in vederea raspandirii lor. Daca producerea materialelor nu s-a
facut in vederea rispandirii lor, c¢i pentru sine, acfiunile respective nu vor
constitui elementul material al infractiunii. Va exista totusi faptd penald in
varianta definerii fira drept de materiale pornografice cu minori.

Oferirea materialelor pornografice cu minori inseamna actiunea de a
prezenta cuiva aceste materiale.

Prin actiunea de a pune la dispozitie, se intelege asigurarea pe orice cii a
accesului, fie contra cost, fie gratuit, la materiale pornografice cu minori,
posibilitatea unor persoane de a dispune, de a folosi materiale cu caracter

pornografic,
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Actiunea de raspindire e materiale

Pornografice cu minori are loc de
cite 0r1 asemenea mater

ale sunt difuzate sau

transmise Persoanel care trebuie s
le difuzeze sau unor amagor;

Nu are Importanti din punct de vede

1spandeste materialele porng

re al existentei
2l penale dach cel care RO
faptei pe ¢a cel care rj grafice cu minori este

chiar persoana care le-gy confectionat sau o it

4 persoand. Este de precizat ca
intrd in notiunea de raspindire g expunerea publica cu say firg scop de vinzare

a matenalelor respective. In cazyl raspandirii considerim ca este vorba de o

pluralitate de acte de lransmitere care pot fi concomitente say succesive,

Acfiunea de transmitere 3 materialelor previzute in textul incriminator

presupune trimiterea, predarea obi

caracter pomografic cu minori,

ectelor in care sunt materializate imagini cy

Procurarea pentru sine say pentru altul reprezinta orice actiune prin care
se Intrd in posesia materialelor pomografice cu minori (cumpirare, inchiriere,
primire etc.).

Detinerea fara drept a materialelor pornografice cu minori consta in
simplul fapt de a le avea in stdpanire contrar dispozitiilor legale. Prin urmare,
definerea legitima a acestora exclude raspunderea penala.

Pentru existenta infracfiunii analizate este necesar ca activitagile
incriminate si se refere la materialele pornografice cu minori.

C2. Urmarea imediata

Aceasta este reprezentati de starea de pericol la adresa minorilor. Ea are
loc in momentul declansirii actiunii de producere, oferire, punere la dispozitie,
raspandire, transmitere, procurare sau definere de materiale pornografice cu
MInori. ‘

C3. Legitura de cauzalitate trebuie si existe intre acfiunea faptuitorului
31 urmarea socialmente periculoasa produsa.

D. Latura subiectiva

: 4 . s i e
Latura subiectivd este caracterizati atit de intentie directd, cit si d

intentie indirecti.



E. Forme, Modalititi, Sanctiuni. Aspecte procesuale

El. Forme

Actele pregatitoare, desi posibile, nu sunt Incriminate si ca atare ny sunt
pedepsite de lege.

Tentativa se pedepseste conform alin.(2) din acest articol,

[nfractiunea se considerd consumatd atunci cind faptuitorul a prodys,
oferit, pus la dispoziie, rispandit. transmis. procurat pentru sine sau pentru alty
ort a detinut materiale pornografice cu minori intr-un sistem informatic say
mijloc de stocare a datelor,

E2. Modalititgi

Infractiunea analizati prezinti sapte modalitati normative de realizare,
respectiv cele enuntate in textele articolului. Acestor modalititi normative pot si
le corespunda variate modalitati faptice.

E3. Sanctiuni

Pedeapsa prevazuta este inchisoarea de la 3 la 12 ani.

E4. Aspecte procesuale

Acfiunea penald se pune in miscare din oficiu.

In prezent, in Romania, existi in vigoare mai multe prevederi legale,
cuprinse in legi speciale, care incrimineazi diferite fapte in legitura cu sistemele
informatice ori societatea informationald in ansamblul ei. Ca atare, se poate
trage concluzia ci existd un cadru coerent si conform cu ultimele dispozitii
internationale in domeniuy. Coerenta reglementirii va deveni deplina odata cu
intrarea in vigoare a noului Cod penal, care reglementeazi in Capitolul al VI-lea
al titlului VII _Infractiuni contra sigurantei si integritatii sistemelor si datelor
informatice”. Cu toate dcestea, nu Inseamna ca lucrurile sunt perfecte si nu este
loc de mai bine si de aceea facem unele propuneri de lege ferenda:*”’

# Potrivit art. 8 din cadrul Conventiei Consiliului Europei privind
criminalitatea informatica, ratificats prin Legea nr. 64/2004, Rominia se obligd

" Peniru amiinunte, u se vedeq Daobrinoiu, Maxim, ap. eir,, Pp.378-381,
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si adopte mdsurile legislative si alge MASUH care g

e dovedese necesare pentru g
incrimina ¢ A |, fard drept”, de natura 4
persoane prin introducere, alterare,

a dateloy informatice o prin oric

a infractiune fapta intentionata 8avirg
cauza un prejudiciu patr monial unej stergere

sau suprimare ¢ formi care aduce atingere

functionarii unui sistem informatic, ey intengia frauduloass de a obtine farg drept

un beneficiu economic pentru el insusi sau pentry o alta persoand,

In mod cu totul inexplicabil, legiuitorul romin g Incriminat atat in art 49

din Legea nr, [61/2003, cat $1.1n noul Cod penal (an. 249), infractiunea de

fraudd informatica, omitind referirile )a Caduzarea ,,fard drept” a unuyj prejudiciu

patrimonial ori la obfinerea «Hird drept” a unuj beneficiu €conomic, asa cum se

prevede in Conventia Consiliulyi Europei privind criminalitatea informatica.

# Consider Oportun a se incriming $1 sdvirsirea infractiunilor informatice

din culpa de citre persoanele raspunzitoare pentru aplicarea dispozitiilor legale

in materie, prin neglijentd. Prin aceasts incriminare s-ar crea o infractiune

obstacol in calea SAVarsirii unor alte infracfiuni maj grave,

# Posibilitatea descoperirii faptelor indreptate contra Integritagii i

secunitatii datelor si sistemelor informatice ar putea creste dacd si in cazul

acestor infractiuni ar f reglementati o cauzi de nepedepsire sau de reducere 3
pedepsei care s3 Incurajeze denuntarea acestor fapte. Ar putea fi luat exemplul
altor domenii in care Opereaza asemenea instituii de drept penale: art. 15-16 din

Legea nr. 143/2006, art. 10 din Legea nr. 241/2005, art. 9 din Legea nr. 39/2003.
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CONCLUZII 8] PROPUNERI

Pericolele — omniprezente §1 ameningirile omnidirectionale pot schimba

complet directia de evolutic a sistemelor §1 proceselor, determinind adevirate

catastrofe in ceea ce priveste relatiile Internationale. Privind fin acest sens,

criminalitatea transfrontalier se constituie intr-o sursi de generare §i regenerare

a conflictualitiii, a instabilitatii sj insecurititii. Incepand cu ultimul deceniu al
secolului al XX-lea, dimensi unca transfrontalierd a devenit esentiald in
redefinirea criminalitiyji organizate, Constituirea spatiului Schengen, departe de
a diminua aceasta noud caracteristica, a accentuat-o $1 mai mult, astfel incat
putem afirma c¢i dimensiunea transfrontaliers a criminalitatii organizate a
devenit dominanti la acest inceput de mileniu.

De cele mai multe ori, crima organizata se intrepatrunde cu terorismul §i
contine un nucleu dur, reprezentat de criminalitatea economico-financiara, la
care se adaugd coruptia, fenomen ce tinde si erodeze baza sistemului economic
si avand ca finalitate afectarea institutiilor fundamentale ale statului de drept.
Organizatiile criminale profita de contradictiile generate de permisivitatea sau
chiar lipsa unor legi, de neaplicarea legilor existente, de relatiile neadecvate
dintre sferele politice, economice s1 administrative, precum si de ineficienta ori
slaba colaborare dintre structurile interne sau internationale abilitate in
combaterea fenomenului infractional.

Una din caracteristicile organizatiilor criminale ale acestui inceput de
mileniu este mentinerea si dezvoltarea relatiilor mult mai eficient, cu un sistem
de cooperare si de lucru in timp real, pentru realizarea scopului si produsului
infractional, coroborat cu spalarea banilor si introducerea lor in circuitul legal
statal sau multinagional. Mai mult decit atit, organizatiile criminale reusesc si

s¢ adapteze imediat pentru a scipa de misurile intreprinse impotriva lor de citre
ce

L

% 4 i Imina
politie si justitie, ceea ce denotd cd existi un anumit ,model crim

cuprinde elemente de tactici, cdi si mijloace de actiune, foarte sofisticate §i
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deosebit de periculoase. Experienta a demonstrat ¢ nu exista o singurdl abordare
in combaterea crimei organizate care si fic cu adevirat eficientd, succesy]
putdnd fi asigurat de o gama larga de strategii care actioneaza in mod concertat,

In contextul in care forurile continentale si mondiale i1 canalizeazs
eforturile pe directia identificirii solutiilor adecvate pentru {inerea fenomenuly;
criminalitifii organizate sub control, Roméfnia si-a amplificat eforturile de
contracarare a acestul flagel, atit in plan intern, cit si international. Aceste
eforturi vizeazd alaturarea Romédniei la efortul international, prin punerea la
dispozifie a potentialului national de combatere si intensificarea mésurilor de
actualizare a cadrului legislativ, cu preponderenti cel penal.

Daca in domeniul clasic al asistentei judiciare penale internationale,
reglementatd prin conventii, uniformizarea legislatiilor penale ale tarilor
membre ale UE intimpind inerente dificultiti cauzate de specificul national
traditional al acestora, apreciem ci in privinta noilor forme ale crimei Organizate
transnationale cum ar fi criminalitatea informatica, aceasti uniformizare va fi
mult mai usor de realizat, intrucét in acest domeniu nu existi o tradifie juridici a
tarilor europene, iar o reglementare unitara la nivel continental va fi convenabila
tuturor §1 va fi usor de pus in aplicare la nivel national. cat si international.
Mergénd pe aceasta linie, sunt de actualitate cuvintele vizionarului politician
francez Robert Schumann, care in 1950 spunea: ,,Europa nu se va face dintr-o
data, nici intr-o constructie de ansamblu, ci prin realiziri concrete care si creeze
mai intai solidaritate de fapt.”

Prin urmare, abordarea sistemica a problematicii privind criminalitatea
organizatd implici in mod obligatoriu luarea in calcul a doua elemente
inseparabile, respectiv obiectivele urmarite si metodele folosite. In acest sens,
obiectivele ce trebuie avute in vedere la elaborarea strategiilor de prevenire si
reprimare a crimei organizate ar putea fi: reducerea vulnerabilitatii societdii la
infiltrarea organizatiilor criminale; reducerea posibilitatilor de acumulare §i

folosire a profiturilor obfinute din activitati ilicite; identificarea, dezmembrarea
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i lichidarea organizatiilor crf minale prin urmirires 41 condamnarea membrilor
acestora, confiscarea bunurilor obfinute din infractiuni si a celor folosite in astfel
de scopuri,
Pentru realizarea acestor obiective, este nevoie de elaborarea, adoptarea si
aplicarea unor strategii de prevenire si reprimare adecvate, prin metode 8
mijloace eficiente, motiv pentru - care  considerim ci  se Impune ca
reglementarea tehnicilor speciale de investigare® in legislatia romfna si fie
imbunitifiti. Practica organelor Judiciare a demonstrat cj pe parcursul
urmdririi penale a unor in fractiuni de criminalitate organizatd pot fi necesare
procedee probatorii care presupun limitiri ale drepturilor fundamentale ale
persoanelor vizate §i pentru care nu existi in prezent o procedurd legala care s
prevadd conditiile de autorizare intr-o maniers care sa garanteze respectarea
drepturilor fundamentale ale persoanelor.

Legea nr. 135/2010 privind Codul de procedura penald prevede o
reglementare noud a tehnicilor speciale de investigare, insa nu raspunde tuturor
provocérilor pe care le presupune crima organizata, omitand reglementarea unor
instrumente esentiale in probarea unei activitati infractionale.

In acest SCOp, propun largirea sferei tehnicilor speciale de
supraveghere prin reglementarea utilizarii persoanei juridice sub acoperire,
precum s§i a posibilititii  folosirii colaboratorului investigatorului sub
acoperire in cazul investigarii infractiunilor previzute de Legea nr.39/2003.

Aceste procedee probatorii sunt utilizate in majoritatea statelor din Europa
$i reprezinti elemente esenfiale pentru a asigura succesul misiunilor.
conspirativitatea actiunilor si protejarea identitatii reale a investigatorilor sub
acoperire. Evolutia infractionalitafii a determinat ca in anumite situatii organele
de urmarire penald sa nu poatd patrunde in mediul unor persoane suspectate de

sdvarsirea de infractiuni decét folosind acoperirea unei persoane juridice, prin

g Fotrivit Recomandirii (2005) 10 a Comitetului de Ministri al Consiliului Europel, prin nofiunea de lch:_:icr
speciale de investigare se injelege tehnicile folosite de autoriidfile judiciare in cadrul anchetelor penale, urmérind
depistaren unor infraciiuni grave, astfel incit persoancle in couzd s nu aiba cunostingd de acest lucru.
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intermediul cirora si desfagsoare anumite activitagi, sau prin intermediyl unei
persoane care este deja cunoscutd de membrii grupului infractional si care
beneficiazd de increderea acestora,

Astfel, persoana juridicd de acoperire este forma de asociere say
organizare cu sau fard personalitate juridicd, infiintata in conditiile legii, care
este folosith in scopul derularii activitatilor specifice ale investigatorilor syb
acoperire, in cadrul activitagilor de legendare. In Germania. spre exemplu, aceste
persoane juridice sunt folosite in cadrul unor investigatii de mare amploare,
procedura de infiinjare fiind cea obisnuiti pentru toate societitile comerciale, iar
cheltuielile de functionare fiind avansate de citre stat. Reglementarea persoanei
juridice sub acoperire prezintd o dificultate suplimentari prin aceea ca in acest
mod se naste un subiect de drepturi si obligatii, atit de natura patrimoniala cat si
nepatrimoniald. Pe parcursul existentei, persoana juridicd poate avea angajati,
poate incheia contracte cu executare succesivd in timp sau poate acumula
obligatii fiscale, iar legea trebuie sa prevada soarta acestor raporturi juridice in
momentul in care societatea gi-a indeplinit scopul in vederea cireia a fost creat
5151 inceteaza existenta.

Colaboratorul este persoana care nu face parte din autoritatile judiciare si
care, in baza si limitele autorizirii date de organul competent, efectueazi
anumite acte si activitagi, in scopul stabilirii existentei infractiunii si identificirii
membrilor unui grup de crima organizata sau a unor persoane care au legatur
infractionale cu un astfel de grup. Legislatia britanica®, spre exemplu, prevede
posibilitatea de a autoriza in cadrul unej investigatii ,,surse umane acoperite de
informatii”, eriteriul esential pentru stabilirea acestei calititi fiind relatia
existenta intre sursa si persoana investigatd, si nu apartenenta sursei la organul
Judiciar. Potrivit acestei norme, pot fi autorizati pentru obtinerea de informatii §i
mijloace de proba in procesul penal atét investigatori sub acoperire, cil §i

colaboratori ai politiei fara calitate speciald. De asemenea, legislatia olandezi ***

2 Regulation of Investigatory Powers Act 200
4 Special Power of Investigation Act (Wet Bijzondere opsponngsbevoegdheden) din 2000
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Pentru a garantgy Protejarea drepturilor fundamen

tale ale persoanelor
vizate de aceste procedee probatorii,

conditiile si procedura de autorizare g

persoanel juridice suh acoperire si g colaboratorilor trebuje sa fie similare celgr

de autorizare a Investigatorilor syb acoperire, atiit sub aspectul testului de

proporfionalitate, cit si din perspectiv

activitatea,

d - organului competent s autorizeze

Practica organelor Judiciare a demonstrat, totodata, ci reglementares

actuald a instituie nvestigatorilor sub acoperire nu acopera toate ipotezele in
care activititile desfisurate de investigator implici o ati ngere adusa dreptului
persoanei la respectarea vielii private si a domiciliului. Astfel. ny exista
dispozitii exprese referitoare la situatia in care investigatorul pitrunde in
locuinta unei persoane in vederea obtinerii de informatii sau de mijloace de
proba.

Potrivit art. 27 din Constitutie, nimeni nu poate patrunde in domiciliul sau
resedinia unei persoane firi Invoirea acesteia, iar exceptiile trebuie si fie
prevazute de lege. Dispozitii similare se regasesc in Articolul 8 al Conventiei
Europene a Drepturilor Omului, care prevede in plus condifia proportionalitatii
Ingerintei cu importania interesului legitim protejat.

In Ipoteza unui investigator sub acoperire care pitrunde in locuinta unei
persoane pentru a cumpira droguri, spre exemplu, se poate argumenta ca
acordul persoanei care foloseste locuinta este suficient pentru a conferi legalitate
activitatii sale. Pe de alta parte, se poate susfine si ¢a in aceasta situatie acordul
Al este valabil exprimat, avand in vedere ci persoana care l-a exprimat nu
cunostea adevarata calitate a investigatorului, si ca viata privata a persoanei
Cereetate a suferit o atingere care nu este prevazuti de lege. Astfel, existd

posibilitatea de a contesta legalitatea mijloacelor de proba administrate in

daceastd modalitate.
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Specificul activitatii - desfisurate de un investigator sub acoperirg
Presupune ca acestea si aibi un comportament normal in mediul in care incearcy
Sd se integreze, ceea ce poate presupune accesul in locuintele membrilor unui
grup infractional, In asemenea situatii este imposibil determinarea in prealabil a
tuturor locuinfelor in care investigatorul va fi nevoit sa patrunda, astfel incit ny
se poate objine o autorizatic individuali pentru accesul in fiecare imobil
Totodatd, intr-o asemenca situatic intensitaten ingerintei este in mod vadit mai
micd deciit in cazul unei perchezifii domiciliare, astfel incit nu se justifica o
procedurd de autorizare similare perchezitiei,

Pentru a evita riscul unor interpretdri neunitare in practica s
jurispruden(d, solutia pe care o propun este ca reglementarea institutiei
investigatorului sub acoperire si cuprindd referiri exprese la posibilitatea ca
acesta si pdatrunda in locuinte pentru a obfine informatii in baza autorizatiei
emise de citre organul judiciar competent. O asemenea dispozitie se regaseste in
legislagia landului german Baden Wurtemberg®’, care prevede in mod expres ca
acordul persoanei care foloseste o locuinid este suficient pentru accesul in
imobil al investigatorului.

Reglementarile actuale in materia investigatorului sub acoperire nu
cuprind dispozitii referitoare la situafia in care activitatile de integrare in mediul
infractional presupun savarsirea unei fapte previizute de legea penalid pentru
¢are nu existd o autorizare expresi prealabild din partea organului judiciar
competent,

Infiltrarea unui agent sub acoperire intr-o grupare de criminalitate
organizatd poate presupune ca acesta sd adopte comportamentul celorlalii
membri ai grupdrii, inclusiv sAvargirea unor fapte previizute de legea penald.
Pentru aceste situati, regula ar fi ca procurorul care autorizeazi folosirea

investigatorului sub acoperire s poata autoriza i comiterea acestor fapte dupd

7 Joubert, C., Bevers, H,, Sehenggen investigated, A Comparative Interpretation of the Schengen Provisions on

International Police Coaopreration in the Light aof the Buropean Convention an Human Rights, Bd Klhiwer Law
International, 1996, p, 222
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astd ipotezd este reglementati in
legislafia roméing cy privire la cimpdrarea de droguri iy articolul 22 din Legea
nr. 143/2000, iar de noul Cod de procedurs

penald in articolyl | 50, care acopers
1 alte fapte prevazute de legea penali ce pot fi autorizate, Preveder; similare se
regasesc in legislagiile din majoritatea statelor europene,

In practicd ay aparut situatii in care activitatea  gruparii de crima
organizatd s-a desfisura intr-o - modalitate diferita de cea prefiguratd |a
momentul autoriziirii, astfel fncit Investigatorul a fost pus in situatia de a savirsi
o faptd pentru care nu fusese autorizat, riscind ca astfel si fie deconspirat.
Avand in vedere ¢3 prevederile referitoare |a Stare de necesitate nu sunt
intotdeauna deplin aplicabile in aceste situatii, in legislatia altor state s-a simtit
nevola unei reglementiri CXprese a acestor situatii,

Astfel, legislatia olandeza prevede ca in situatii urgente investigatorul
poate fi autorizat verbal s sdvarseasci o faptd previzuti de legea penals,
urmand ca procurorul si emit ulterior o autorizatie scrisa in termen de 3 zile,
Consider ¢a se impune adoptarea unei reglementari similare si in legislatia
romand pentru a raspunde problemelor care apar in practica organelor judiciare.

Practica organelor Judiciare a demonstrat ci o alia lipsa a legislatiei
actuale in materia tehnicilor de supraveghere, care este reluatd in noul Cod de
procedurd penald, este omisiunea unei reglementiri legale a supravegherii
operative.

Acest procedeu probatoriu consti in monitorizarea activititilor unei
persoane de citre un lucrator de politie, in scopul obtinerii de informatii. in
situatiile in care supravegherea nu este insofitd de realizarea de inregistriri de
imagini si sunete, lucritorul de polifie consemneaza constatirile personale intr-

AL s 428 - = : - i
Un proces verbal, care constituie mijloc de probd™", iar in aceste situati

reglementarea in vigoare nu prevede necesitatea ob{inerii unei autorizatii.

—

= Udroiy M., Predescu, O, Proteciia evropeand a drepturilor omulud gi proceswl penal romin, Editura C.H.
Beck, 2008, p, 858




Avand in vedere ca supravegherea sistematicd a unei persoane reprezins
0 ingerintd in viafa privatd a acesteia’”, exigentele articolului 8 din Conventjg
Europeand a Drepturilor Omului presupun ca aceasta sa fie prevazuti intr-o lege
care si defineascd atit infracfiunile pentru care poate fi dispusa masura, cit s
procedura de autorizare. Totodatd, decizia de a folosi un asemenea procedey
trebuie luatd numai in urma efectudrii unui test de proportionalitate.

Din acest motiv, propun ca reglementirile referitoare la tehnicile de
supraveghere si fie modificate, astfel sa fie reglementati o procedura legald de
autonizare si condifii de administrare pentru orice activitate a organelor Judiciare
care presupune o ingerintd in viata privatd, In viziunea noastrd, criteriul dupa
care o activitate trebuie sau nu sa fie autorizatd trebuie sa fie existenia unei
ingerinte, 5i nu modalitatea practici in care se realizeaza activitatea sau modul in
care se consemneazd rezultatele. Considerdam ca nu se justifica situatia actuali,
in care realizarea unei supravegheri, ale carei constatiri se regisesc intr-o
inregistrare de imagini, presupune o autorizatie emisé de un judecitor, pe cind o
supraveghere ale carei rezultate sunt consemnate in scris de lucratorul de politie
nu are o reglementare legald care sa cuprinda suficiente garantii.

Un exemplu poate fi legislatia adoptata in Marea Britanie in cursul anului
2000%", care reglementeaza detaliat procedura de autorizare a supravegherii
operative, distingdnd, totodata, intre metodele de supraveghere obisnuite si cele
intruzive, care vizeazi activitafi efectuate in interiorul unei locuinte sau
presupun prezenia unel persoane sau a unui dispozitiv in interiorul unei locuinge
$1 care implica exigente sporite si un grad mai inalt de autorizare. Totodata, in
Olanda®', supravegherea sistematica a unei persoane, care permite obtinerea
unei imagini de ansamblu asupra vielii private a unei persoane, poate fi realizata

numai cu autorizarea procurorului, pe cind supravegherea obisnuitd, a unei

44

** A se vedea CEDO, hotardrea din 26 martie 1987 in cauza Leander contra Suediei
* Articolul 26 din Regulation of Investigatory Powers Act
1 Special Power of Investigation Act (Wet Bijzondere opsporingsbevoegdheden) din 2000
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activitdfi individuale SAU Intampls
|1Fulnuru* 5¢ poate ' '
, ; realiza fara o autorizare
5|‘.r::'¢miﬂ.

O alta propunere Vizeazi reglementareg in |

Gl . cgislatia procesyal penali a
unor institufi care 3 Permiti organelor

Judiciare aceesy] intr-un loc, ridicarea

Sau instalarey de obiecte, Acesie tehnici de

_ In prezent in Legea nr. 5352004 privind
prevenirea §1 combaterea terorismuyly; s

si repuncrea la loc a unui objee
investigare sunt reglementate

pot fi folosite doar de citre organele de
stat cu atributii in domeniy) SECuritafii nationale,

Astfel, pe parcursul une; Investigatii poate f; necesar ca organele de
urmdrire penald si patrunda in locuinta unei persoane pentru a instala un
dispozitiv de inregistrare cu ajutorul ciruia s s¢ realizeze o inregistrare de
convorbiri autorizatd de judecitor, in conditiile in care nu existd o autorizare
expresa a acestui tip de ingerinta in viafa privati a persoanei $i nicio o prevedere
legald expresd din care si rezulte ca autorizatia de interceptare presupune 51
dreptul de acces in locuinia persoanei vizate, reglementarea actual nu permite
folosirea acestei tehnici de Investigare,

De asemenea, pentru a asigura conspirativitatea unei Investigatii, poate fi
necesar ca un obiect sd poatd fi studiat fird cunostin{a celui care il detine,
activitate care nu poate fi efectuati in baza dispozitiilor in vigoare referitoare la
conditiile de efectuare a perchezitiilor domiciliare.

Prin reglementarea unei proceduri de autorizare pentru aceste tehnici de
Investigare similare procedurii aplicabile pentru interceptarea si inregistrarea
convorbirilor, solutia pe care o propun asigura suficiente garantii pentru a
respecta exigentele Conventiei Europene a Drepturilor Omului si asigurd un
instrument eficient in combaterea criminalitatii organizate.

In ciuda dificultatii de a identifica un echilibru intre interesul statului de a
combate criminalitatea organizata si drepturile fundamentale ale persoanelor
Vizate de tehnicile speciale de investigare, importania acestor institutil determind

‘ =, g F i“.
Necesitatea reglementrii lor. Totodata, trebuie avutd in vedere necesitatea ca
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statele  membre ale Uniunii Europene sd existe principii  standard ale

procedurilor de executare a actiunilor sub acoperire, lar legislatia sa fie adaptats
la aceste principii.

In acest sens, trebuie avutd in vedere propunerea de Directiva a Uniunii
Europene privind Ordinul European de Investigatic™, aflata in curs de adoptare,
care reglementeazi punerea in executarea a procedeelor probatorii dispuse de yp,
organ judiciar dintr-un alt stat membru, inclusiv a tehnicilor de Investigare syh
acoperire, astfel inciit este esential ca legislatia roméana sa prevada Instrumente
similare celor din statele europene.

Preocuparea de standardizare a instrumentelor de combatere a crime;
organizate se manifestd la un nivel mai larg decit cel al Uniunii Europene,
reprezentand o prioritate a tuturor agentiilor de aplicare a legii. Summit-y]
Mondial al Procurorilor Generali si Procurorilor Sefi desfagurat in 2000 |5
Bucuresti a remarcat cd raspindirea tehnologiilor moderne de informare g;
comunicare, precum §i crescinda trans-nationalitate a activitafilor infractionale
aferente creeazi o vasti gamid de noi oportunitd{l pentru comiterea de
infractiuni, iar evolutia constanti a mediului social, cultural si economic ridica
noi si schimba dramatic modul de abordare a i impactul infractionalitatii
tradifionale si conventionale. Din acest motiv, summit-ul a recomandat ca,
pentru combaterea noilor si sofisticatelor forme de infractionalitate, sa se
dezvolte o reacfie mai eficienti din partea justifiei penale, inclusiv o
reconsiderare si actualizare a standardelor s$1 normelor, in mod corespunzator si

conform necesititilor, pentru a se asigura un raspuns adecvat nevoilor actuale

ale tuturor statelor.

O alta modificare legislativa pe care noi o considerim necesari este
preluarea polifiei judiciare de citre Ministerul Public si infiinarea politiei
judiciare a DIICOT,

2 hltpiflfftgiﬂll:r.cﬂﬂ#i]EHM.EHIIJFH.Wpdﬁ'gn."Il},l'mﬂg,ramggﬂg_ndﬂl enl0.pdf
e, hltp:ﬂmw.nunLrnitg:p!ﬂﬂﬂ.mp]mﬁRmUmLsu|lmiLH; 2009, doc
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In concordan(d cu dispozitiile constitufionale, care situeazd Ministerul
Public in rindul Autoritatii Tudecitoresti, o eventuala Organizare a poligiei
Judiciare in cadrul Ministerului Public ar putea reprezenta una dintre solutiile de
eficientizare a combaterii tenomenului infractional in general gi al erimei
organizate in special, Constitufia Roméniei, republicatd, mentioneazs in Titlul
11, la cap.6, sectiunea a 2-a (Autoritatea Judecitoreasei) taptul i in activitates
Judiciard, Ministerul Public reprezinti interesele generale ale societatii si apara
ordinea de drept, precum s1 drepturile s libertitile cetatenilor, Ministerul Public
I§1 exercitd atribugiile prin procurori constituiti in parchete, in conditiile legii,
Parchetele functioneaza pe lingd instantele de Judecata, conduc si
supravegheaza activitatea de cercetare penala a politiei judiciare, in conditiile

legii (art.131),

In prezent, dubla subordonare a lucritorilor de politie judiciara, functional
faté de parchete, iar administrativ fatd de Ministerul Administratiei si Internelor
duce in unele situatii la o scadere a eficientei. Cele doua institutii pot avea la un
moment dat prioritati diferite, astfel incat acelasi lucritori pot fi implicati
administrativ intr-un anumit tip de activitafi, urmarind combaterea unui anumit
fenomen, iar din punct de vedere al cercetirii penale prioritatile parchetului pot
viza combaterea unui alt fenomen. Aceastd abordare implica irosirea resurselor
Investigative, iar preluarea politiei judiciare de catre Ministerul Public ar
inlétura acest impediment.

Este esentiald, din aceasti perspectivd, diferentierea intre politia
administrativa si politia judiciari, cea din urma structurd avind sarcina de a
constata si urmari orice infractiune, conformandu-se regulilor de procedura
penala si de a executa masurile dispuse de citre procurori.

Totodata, apreciem ca este absolut necesar ca structura specializati in
combaterea crimei organizate §i terorismului sa aiba propria politie judiciard,
formata din ofiteri de polijie specializati, care sa acfioneze sub autoritatea

exclusiva a procurorilor DIICOT., Evident, optiunea citre un asemenea mod de
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organizare ar presupune detagarea unui numér de ofiferi §1 agenti de politie

judiciard, stabilit in funclie de evolujia anumitor indicatori aj criminalitaii, jur

evaluarea profesionald a lucritorilor de politie judiciard ar urma ez fie in

competenta procurorilor, care de altfel exercita atit coordonarea, controlul, ¢4t s
conducerea activitatilor de cercetare penald. De aceea, structura de politie

judiciard trebuie sa fie complet s1 clar diferentiata de structura de politie
administrativa, cea de mentinere a ordinii publice.

O altd masura legislativi care apreciem ca ar trebui introdusa este ceq
privind confiscarea extinsi si modificarea reglementirilor referitoare la
prezumtia dobindirii licite a averii,

Dispozitiile din Legea nr.39/2003 au adus o modificare esentiala in

activitatea organelor judiciare in ceea ce privegte instituirea masurilor

asiguratorii §i confiscarea speciald intrucat se poate confisca g1 echivalentul
bunurilor supuse confiscirii.

Cu toate acestea, in activitatea practici s-au ridicat numeroase probleme
privind instituirea mésurilor asiguratorii in cazurile de criminalitate organizata,
filnd numeroase situatiile in care membrii grupurilor infractionale, desi realizau
beneficii materiale serioase din activitatea ilicita, nu detineau bunuri in
proprietate sau venituri care s poata fi indisponibilizate. De multe ori, imobilele
ori terenurile dobéndite cu venituri din activitatea iliciti au fost transferate pe
numele unor membrii ai familiei sau prieteni, astfel ca indisponibilizarea
acestora a fost de multe ori dificila.

Principalele impedimente practice sunt generate de modul in care este
reglementata instituirea masurii asiguratorii in art.163 alin.2 (,masurile
asiguratorii in vederea repararii pagubei se pot lua asupra bunurilor invinuitului
sau inculpatului”), dar mai ales datoriti moduluil in care sunt interpretate
normele Constitutiei Roméniei, care in art.44 alineatul 8 prevede prezumiia

dobandirii licite a averii. In practica organelor judiciare, acest text este

interpretat, pornind si de la deciziile Curtii Constituionale, ca instituind ©
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obligatie pentru autoritiji de g stabili cu exactitate

un bun supus confiscarii,

infraciiunea din care provine

De aceea, apreciem ca introducerea confiscirii extinse este necesard in
legislatia noastrd §i se impune chiar §i o modificare a Constitugiei cu privire la
aceastd prezumlie, astfel incit. in situatia in care organele Judiciare dovedesc ci
veniturile unei persoane condamnate nu Justificad bunurile pe care le detine, acea
persoand s aibd obligatia de a le dovedi provenienta licitd, iar in caz contrar
bunurile si fie confiscate,

Un sistem eficient de recuperare a sumelor obtinute prin infractiuni
presupune ca, in anumite situatii, legislatia nationald sa permitd rasturnarea
sarcini probei cu privire la provenienta bunurilor, Aceasti afirmatie porneste de
la premisa ¢d in orice sistem juridic este imposibil ca statul sa stabileasci cu
precizie provenienta infractionald a tuturor bunurilor dobindite de un inculpat,
la acelasi standard de proba necesar pentru condamnarea unei persoane.

Se intdimpld de multe ori, ca unui traficant de droguri s3 i se poati
confisca doar sumele obtinute la ultima tranzactie sau unui func{ionar corupt s i
se confiste doar ultima mitd si sd nu fie posibild confiscarea averii pe care, in

mod védit nu o putea obtine din venituri legale™. In aceste situatii, statul nu isi
poate permite ca persoanele condamnate si pistreze bunurile dobindite de
persoanele condamnate si care nu pot fi justificate.

La aceastd concluzie au ajuns majoritatea statelor europene, iar raspunsul
pe care l-au oferit a fost reglementarea unor institutii in baza carora in cazuri
limitativ previzute de lege o persoand trebuie si dovedeasci originea bunurilor
pe care le-a dobiandit, in caz contrar acestea fiind confiscate.

Solutiile sunt diverse. Spre exemplu, in Anglia*”, prezumtia este
rasturnatd pentru persoanele condamnate pentru infractiuni grave sau
condamnate de mai multe ori intr-un anumit interval. Dupd dispunerea unei

asemenea condamndri, aceste persoane trebuie sa facd dovada faptulul ¢d toate

il hitip:/'www.mpublic.ro/presa/201 1 /discurs_bilant_2010,pdf
% AnLG din Proceeds of Crime Act, adoptat in 2002,
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bunurile pe care le-au dobindit in ultimii 6 ani §i toate cheltuielile pe care le-ay
efectuat in aceastd perioadd provin din surse licite, in caz contrar dispunindy-se
confiscarea. Mai mult, daca persoana condamnati nu achitd suma la care este
obligat, pedeapsa ii poate fi majorata.

Tot in Anglia, este reglementatd aga numita confiscare civila™, in bazg
ciirela se poate dispune confiscarea bunurilor provenite din infractiuni chiar in
lipsa unei condamndri. In aceastd situatie, statul poate demara o procedura civila
indreptatd impotriva bunurilor, in care trebuie si dovedeascd doar ci este
probabil ¢i bunurile provin dintr-o infractiune, invocénd, spre exemplu, prezenta
unor urme de droguri pe bancnote, un standard sensibil mai scizut deciit pentru a
obtine o condamnare.

O altd reglementare™’ din acelagi sistem de drept permite confiscarea
sumelor in numerar mai mari de 10.000 de lire sterline identificate asupra
persoanelor 1 care nu pot fi justificate. Politia este indreptatita sa retina aceste
sume, urménd ca proprietarul si conteste masura intr-un termen determinat si sa
facd dovada provenieniei licite a banilor, iar daca acest lucru nu se intampla,
sumele sunt confiscate.

In Spania, a fost adoptatd o alti metoda, care duce in final la acelasi
rezultat. In practica organelor judiciare infractiunca de spalare de bani este
interpretata in sens extensiv, astfel incit acoperd orice tranzactie cu bunuri a
caror provenientd nu poate fi justificatd si cu privire la care exista suspiciunea ca
provin din infracfiuni. Astfel, orice bun a cirui provenienta licitd nu poate fi
stabilitd este prezumat ca provenind dintr-o infractiune, astfel incit devine
obiect material al infractiunii de spalare de bani si implicit supus confiscrii. Din
momentul in care autoritatile demonstreaza ci veniturile legale ale unei persoane

nu justifica bunurile pe care le detine si i exista o legaturd de orice naturd cu o

j:: Ar.240 din Proceeds of Crime Act, adoptat in 2002,
Art.249 din Proceeds of Crime Act, adoptat in 2002,
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activitate infractionala, devine obligatia detindtorului de a indica provenienta
exactd a acestor bunuri pentru a evita confiscarea lor.,

In Franta, s-a ales solugia adoptari unei incriminiri speciale. Astfel, fapta
de a justifica originea bunurilor detinute sau a cheltuielilor efectuate constituie o
infracfiune autonoma, care atrage atiit condamnarea autorului cu o pedeapsa de
pand la 3 am de inchisoare, cét gi confiscarea bunurilor.

Asemenea nstitutii au fost adoptate in ultimii ani in majoritatea statelor
europene - Anglia, Franta, Olanda, Belgia, Spania si, de curind, Bulgaria. Unele
dintre aceste prevederi au fost examinate de Curtea Europeana a Drepturilor
Omului*®, care a concluzionat ci o asemenea procedurs contine suficiente
garanfii  §i nu incalca drepturile fundamentale la un proces echitabil sau la
garantarea proprietatii.

Mai mult, Consiliul European a impus tuturor statelor membre ale
Uniunii, prin Decizia Cadru 212, din 2005, si prevada in legislatia lor
confiscarea extinsa, care sd permita rasturnarea sarcinii probei in legiturd cu
provenienta bunurilor persoanelor condamnate pentru infractiuni.

Romania are nevoie, la rindul siu, de asemenea institutii si trebuie sa isi
indeplineasca si obligatiile care ii revin ca stat membru. in ultima perioada au
existat numeroase cazuri puternic mediatizate de persoane implicate in activitati
de crima organizata sau de coruptie, care, desi au fost condamnate, si-au pastrat
averea care nu ar fi putut fi justificatd prin surse legale de venit. Este nevoie de
instrumente care si permitd ca aceste persoane si raspunda integral pentru
activitaile ilicite, insa, in prezent, adoptarea unor asemenea instrumente este
impiedicata de prevederile Constitutiei referitoare la prezumtia caracterului licit
al averii.

Aceste prevederi nu permit risturnarea sarcinii probei si, implicit, nu
permit ca Romania sa adopte una sau mai multe dintre solutiile identificate deja

de celelalte state membre. Modificarea Constitutiei ar crea astfel o oportunitate

™ Philips contra Regatului Unit, 2001; Grayson gi Barnham contra Regatului Unit, 2008,
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pentru a elimina o situatie de inechitate sociala i ar aduce, in acelasi timp, sume
semnificative la buget.

Romaénia trebuie si implementeze decizia cadru nr.212 a Consiliuly
Uniunii Europene referitoare la confiscarea extinsa nu doar pentru a ne indeplini
obligatiile asumate ca stat comunitar, ¢i in primul rand, pentru a raspunde une;
nevol sociale presante.

Credem ci ar fi necesard adoptarea unei legislatii privind confiscarea
extinsi. Prevederile constitutionale se referd la averea tuturor cetitenilor, insa
confiscarea extinsa priveste doar persoanele care sunt condamnate pentru fapte
penale si nu isi pot justifica averea.

O masurd la nivel institutional, care apreciem nol c¢a ar trebui
implementatd, este organizarea completelor specializate la instantele care
judecii cauzele de criminalitate organizata. Apreciem ca judecarea acestor
cauze de cdtre judecitori specializati in domeniul crimei organizate ar duce la
cresterea gradului de combatere al acestu1 flagel, dar $i la prevenirea lui
Completele specializate ar putea contribui la aplicarea unitard si uniforma a
dispozitiilor din legile speciale si mai ales a dispozitiilor privind tehnicile
speciale de investigatie, precum si la aplicarea unor pedepse cu grad ridicat
disuasiv. Mai mult, crearea acestor complete ar permite magistratilor o
specializare pe diverse domenii - criminalitatea informatici, trafic de droguri,
trafic de persoane, etc. — elaborarea unor ghiduri de bune practici in judecarea
acestui gen de cauze, precum §i o crestere a celerititii in judecarea cauzelor.

Adoptarea propunerilor prezentate mai sus s-ar inscrie in principiile §i
orientdrile strategice ale UE, definite in ,.Strategia de securitate interna a Uniunii
Europene: Catre un model european de securitate”. Strategia considerd ca
wprincipalele riscuri gi amenintiri infractionale cu care se confruntd in prezent
Europa, si anume terorismul, formele grave de criminalitate, criminalitatea
organizata, traficul de droguri, criminalitatea informaticd, traficul de fiinfe

umane, exploatarea sexuald a minorilor si  pornografia infantild,
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infracfionalitatea economica si coruptia, traficul de armament 51 criminalitatea
transfrontalierd, se adapteazd extrem de rapid la schimbarile gtilngifice si
tehnologice, in incercarca lor de a exploata in mod ilegal si de a submina
valorile si prosperitatea societitilor noastre deschise,™*""

Astfel, Uniunea Europeand stabileste ca principiu faptul ca wcetatenii
europent vor sa triiasca in conditii de securitate $i si se bucure de libertatile lor:
securitatea constituie, in sine, un drept fundamental. Valorile s1 principiile
stabilite in tratatele Uniunii si enuntate in Carta drepturilor fundamentale au
inspirat Strategia de securitate internd a UE.""" In ceea ce priveste prezentul
demers stiin{ific, de o deosebitd importania este principiul politicilor in materie
de justifie, libertate §i securitate care se consolideazi reciproc, respectind
totodatd drepturile fundamentale, protectia internationald, statul de drept si viata
privata.

Pe baza principiilor sunt stabilite zece orientdri pentru actiune in vederea
garantaril securitatii interne a UE in urmétorii ani:

» abordarea vasta si globala a securititii interne;

» asigurarea supravegherii democratice si judiciare efective a activititilor
de securitate:

» prevenirea §i anticiparea: o abordare pro-activa si fondata pe informatii;

# elaborarea unui model global pentru schimbul de informatii;

» cooperarea operationala;

»cooperarea judiciard in materie penald, care stabileste pentru
-autorititile judiciare ale statelor membre sd coopereze mai indeaproape, dupa
cum este necesar ca Eurojust si isi puna in valoare intregul potential in cadrul
legislatiei aplicabile. La nivelul UE, operatiunile si anchetele in materie penala

care s-au desfasurat cu succes trebuie sd ne permitd si constientizam sinergiile

2 Secretariatul General al Consiliului Furopean, Strategia de securitate internd a Uniunii Ewropene: Cidire un

model european de securitate, Luxemburg: Oficiul pentru Publicatii al Uniunii Europene, ISBN 978-92-824-
26006, p.7. : h
Strategia de securitate nternd a Uniunii Europene: Cdire un model european de securitate, op. cit., p.19Y.
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potenfiale dintre serviciile de aplicare a legii 5i cele de gestionare a fmntrerﬂm-
§i autorititile judiciare, in scopul prevenirii criminalitagii transfrontaljere"*

» gestionarea integrata a frontierelor:

# angajamentul in favoarea inovirii 51 a formarii;

» dimensiunea externi a securitafii interne/cooperarea cu tarile tere:

» flexibilitatea in vederea adaptirii la dificultitile viitoare,

wRiscul zero nu existd, dar in ciuda acestui fapt, Uniunea trebuie s3
creeze un mediu sigur in care oamenii $a se simta protejati. In acest sens, trebuje
Instituite mecanismele necesare pentru menfinerea unui nivel ridicat de
securitate, nu numai pe teritoriul UE, ci si, intr-o masuri cal mai mare, atunci
cand cetifenii céldtoresc in {ari terfe sau se afla in medii virtuale, precum
Internetul™*,

“ Sirategia securiiaie, op. cit, p26.
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