Dr. ing. Cdtdlin GRIGORAS
Expert criminalist autorizat
Expert tehnic judiciar
21 noiembrie 2017

Catre: Curtea de Apel Brasov <cabrasov@just.ro>

In atentia: Dlui. Presedinte COSTEL CRISTINEL GHIGHEC

Dosar nr: 345/64/2016
\,

Obiectiuni la raportul de expe
nr.120 din 6 octombrie 20

Subsemnatul dr. ing. Catdlin expert tehnic
judiciar si expert criminalist a in domenllle voce
si vorbire, Imagini (fotografii gistrdri video), Tn
baza prevederilor Ordonante] ulul nr. 75/2000 cu
modificarile wulteriocare si a lerii de sedinta din 5
mai 2017 prin care instan uviintat inculpatilor Tal
Silberstein, Moshe Agavi nyamin Steinmetz, proba cu
expertiza audio, si p ' rea unul expert parte, prezint
urmatoarele obiectd a raportul de expertiza
criminalisticd nr. 6 octombrie 2017 al Ministerului
Justitiei din R Institutul ©National de Expertize
Criminalistice.

Conform prevgderilor art.4 din Hotdrdrea Guvernului

nr.368/199 si art.ITI si III din Hotdrédrea Guvernului
nr.458/2009 boratoarele Interjudetene de Expertize
Crimi tige din subordinea Ministerului Justitiei -

Instit National de Expertize Criminalistice (MJ-INEC)

stfel, in prezentele obiectiuni se Tace referire la
ortul de expertizd criminalisticad Tntocmit de Ministerul
Justitiei din Romania.
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Obiectiunea #1

Concluziile raportului de expertiza criminalistica nr.
120 din 6 octombrie 2017 intocmit de Ministerului Justitiei
sunt incomplete, nu rdspund tuturor obiectivelor dispuse de
instanta si se fundamenteaza pe analize efectuate in baz
standardului AES27-1996 (r2007) pentru benzi magnetice
aspect corect identificat si prezentat Tn adresa
910/11-1/2015 a Parchetului de pe 1langd Inalta Cur
Casatie si Justitie, Directia Nationala Anticporuptie,
Serviciul Tehnic. \¢

Prin incheierea de sedintd publicd din4b ¥y 2017
Instanta a dispus efectuarea unei expertize i ar¥e sa se
stabileasca:

1.dacd inregistrdrile audio in litd il‘\gnt autentice;

2.dacd inregistrdrile au fos iZate simultan cu
evenimentele acustice ntindte pe suportii
expertizati si nu reprezinta opie;

3.dacd 1inregistrarea c%e eventuale interventii
(stersdturi, insera i rcaldari de cuvinte, fraze,
recompresil di sau alte elemente de
contrafacere); afirmativ sa se stabileasca
daca acestea olite sau accidentale si daca au
fost facute p iminare sau addugare, precizandu-
se durata, intetrvalul portiunii afectate;

4_dacad d punct de vedere tehnic poate fi identificata
metoda procedeul aplicat de cdatre potentialul
falsaficator, in cazul depistarii acestor
Mmter tii;
2
5. se procedeze la imbunatatirea calitativa a
registrarilor audio S1 la verificarea
transcrierilor cu versiunile existente la dosar.
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Fata de Concluziile raportului de expertiza
criminalisticd nr. 120 din 6 octombrie 2017 Tntocmit de
Ministeruluil Justitiei, prezint urmdtoarele obiectiuni:

Cu privire la paragraful de la pagina 18 din Raportu
de expertiza nr. 120 din 6 octombrie 2017

1. Inregistrérile in litigiu indicate in cererea inculpatilor cu numere de

la 28 nu sunt autentice, intrucat nu indeplinesc prima dintre cele nditii
pentru a fi autentice, enumerate la capitolul ,Observatii prelimi . Bentru
inregistrarea ambientald cu numarul 29 nu am putut sta te, sau
nu autenticé, intrucat nu s-au putut verifica prima si ultima Sgnditie pentru a
fi autentica. \

mere de la 1 la 28
AM si 22.07.2015 ora

2. Inregistrarile indicate in cererea inculpatj
sunt copii efectuate la datele de 23.06.201
2:06-2:10 AM;

cu

din Adresa DNA nr. 910/11-1/2015

imul $i al doilea obiectiv din raportul de expertizd: - respectiv daci

i itigiu sunt autentice, si dacad inregistririle au fost realizate

inregistririle audio in
simultan cli eve tele acustice continute pe suportii expertizati, nu are relevantd in

practic 'ara’, intrucét la ora actuald nu existd o definitie a notiunii de ,,autentic” in

Referitor la

egislatia in vigoare nu defineste notiunea de autenticitate in cazul inregistrarilor

ip digital, inregistriri ce au fost efectuate i in prezenta cauza.
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si paragraful de la pag.3 din Adresa DNA nr. 910/11-1/2015

Referitor la concluzii (pag. 18):

Analizénd raspunsurile date de cétre expert, la obiectivele stabilite de instanta,

concluzionim urmétoarele:

- concluziile la pet. 1) si 2) ale expertizei, considerdm ¢ nu sunt relevan

inregistriri digitale audio, iar cele 2 conditii de indeplinit se referd la i

banda magnetica (analogic); &\

in concluzie, pand la momentul actual nu existd cedun, legale care si
reglementeze modul n care se verifica si se constati o &&utmﬁcitaﬂ:, cu atit
mai pufin prin acest standard,

- referitor la rispunsul privind obi 4): Conform raportului de

expertizi nu existd niciun dubiu in ceea ntegritatea inregistrarilor audio,
expertul afirmind faptul cid in

echipamentele aflate in dotar rasov, nu a evidenfiat urme de stersaturi,

demonstrat ci ar exista 1 i in continutul inregistrariilor supuse expertizei §i nu
prezintd interventii u liberate, rezultd ca inregistririile expertizate sunt integre

din punct de vederéWl c utului;
- ref:erunsul privind obiectivul nr. 5), nu avem obiectiuni de formulat.

cﬁ;I%gmrtul de expertiza nr. 120 din 6 octombrie

Ministerului Justitiei se fundamenteazi pe
I AES27-1996 (r2007) care a fTost elaborat pentru
a inregistrdrilor analogice (benzilor magnetice) si
pentru analiza inregistrarilor digitale. Tn acest dosar
inregistrdrile sunt digitale.

Singurele tdri cunoscute 1in care guvernele sau alte
autoritdati ale statului definesc si recomanda (a se citi
Impun) definitii si metode de analizd 1in expertizele
judiciare/criminalistice sunt cele din spatiul ex-sovietic,
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ca reminiscente din perioada comunistd. Un astfel de
exemplu este Rusia Tn care Ministerul Justitiei de la
Moscova elaboreaza astfel de norme s$i 1inclusiv valideaza
programe de calculator. Programul de calculator OTExpert,
produs in Rusia, utilizat in raportul de expertiza
criminalisticda nr. 120 din 6 octombrie 2017 al Ministerului
Justitiei de la Bucuresti este verificat si recomandat d

catre Ministerul Justitiei de la Moscov

(http://www.forenex._biz/Forensic Audio/otexpert).

Israel ministerele de Jjustitie, respectiv guvern u®au
ca obiect de activitate imixtiunea in actul de si

Tn celelalte state membre UE, SUA, Elvetia, Noryegia Wi
x
1t

elaborarea, recomandarea sau Impunerea rmule
matematice, teoreme, definitii, metode stiin£if manuale
de bune practici sau standarde pentru expe r probelor

audio. Acestea se elaboreazda exclusiv d atre® organizatii
stiintifice internationale cum ar fi: &
a) Scientific Working Group igita
(SWGDE),

I Evidence

b) European Network of ensic Science Institutes
(ENFSI),

c) ASTM Internatio
d) Internation nization for Standardization
(ISO), s.a.

nregistrarea originald” este definita de
SWGDE ca “prim nifestare a sunetului inregistrata intr-
un format recuperabil” [1].

WGDE Digital and Multimedia Evidence Glossary,
blished: 2016-06-23, Version 3.0
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http://www.forenex.biz/Forensic_Audio/otexpert

Obiectiunea #2

Referitor la paragraful de la pagina 18 din Raportul de
expertizd nr. 120 din 6 octombrie 2017

3. Examinarea Tnregistrarilor auditiv si cu echipamenterle aflate in
dotarea LIEC Bragov nu a evidentiat urme de stersaturi, inseréri', intercalari
de cuvinte, fraze asupra continutului. Au fost depistate urme de procesédre

digitala fara a putea preciza natura acesteia in cazul inregistrarilof 1-28:
4.  Nu este cazul;

si paragraful de la pag-3 din Adresa DNA nr¢ 910/1%-1/2015

- referitor la rdspunsul privind obiectivul nr. 3)/§i4): Cenform raportului de
expertizi nu existd niciun dubiu in ceea ce privestg Integritatea inregistrarilor audio,
expertul afirmind faptul cd in urma examindgii Jwfegistrdrilor auditiv si cu
echipamentele aflate in dotarea LIEC Byfisoy, nujn evidentiat urme de stersaturi,
inserdri, intercalari de cuvinte, fraze asupra gontinutului.” Intrucat expertul nu a
demonstrat cii ar exista modificiridn coniffatul inregistrariilor supuse expertizei §i nu
prezintd interventii umane delibierat€, rezulta ca inregistrériile expertizate sunt integre
din punct de vedere al continutului;

- referitor la rasptinSubprivind obiectivul nr. 5), nu avem obiectiuni de formulat.

mentionez urmatéan€le:

1)Esté evident ca utilizéand standardul AES27-1996 (r2007)
carey a¢ fost elaborat pentru analiza inregistrarilor
anabegice (benzilor magnetice) si nu pentru analiza
M™aregistrdarilor digitale, 1la analiza 1i1nregistrdarilor
digitale in litigiu din acest dosar nu se pot obtine
rezultate pertinente cauzei, nu pot fi depistate urme
de editare si recompresie digitale, si 1implicit
concluziile raportului de expertiza al Ministerului
Justitiei nu au fundament stiintific.

2) Concluzia reprezentatilor DNA conform cdreia ‘““Tntrucat
expertul nu a demonstrat ca ar exista modificdri 1In
continutul Inregistrdrilor supuse expertizeli Si nu
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prezintd interventii umane deliberate, rezultda cd
Iinregistrdrile expertizate sunt integre din punct de
vedere al continutului” este 1In contradictie cu
propriile lor critici referitoare la pct.l si 2 din

concluziile raportului Ministerului Justitiei si 1la
utilizarea standardului AES27-1996 (r2007).

Faptul cd angajatii Ministerului Justitiei si-a
fundamentat analizele pe un standard 1nade
inregistrdrilor digitale in litigiu din acest dos

nu au depistat urme de editare digitalda a prokelor WU
inseamna ca probele sunt autentice, originals, aueca
sunt integre.

Obiectiunea #3

Conform prevederilor art.123 lit. dl Vechiul cod de
procedura penala raportul de expe Ministerului
Justitiei ar fi trebuit sd contina (d i€rea 1n amanunt a
operatiilor efectuate si obiectii lor, respectiv ale
expertuluil parte.

Conform prevederilor art. alyn.(4) lit. b) din Noul
cod de procedura penala raportul de expertiza al
Ministerului Justitiei ar ' uit sa contind cel putin
descrierea operatiilor ectuare a expertizel si
metodele utilizate.

Raportul de expe al Ministerului Justitiei:
a) nu contine ile partii sau ale expertuluil parte;
b) nu in amdnunt a operatiilor
efectuat etodelor utilizate, si omite analizele
majoritati sierelor de expertizat.

pitolul “Metoda Folosits” de la pagina 3 din
expertiza al Ministerului Justitiei  se
“Metoda utilizatd este metoda analiticd si
in cadrul capitolului “Constatari” din raport
c referiri la diferite metode si functii cum ar fi:
a) DC offset, plansa 11;
b) Distributia esantioanelor pe nivele de cuantizare,
plansa 10;
C) Histograma esantioanelor, plansa 12, etc.
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Pentru fiecare dintre cele trei metode enumerate
anterior la punctele a), b), c¢) solicitam ca Ministerul
Justitiei sa comunice 1in scris daca metoda este wvalidata
stiintific si, dacd da, atunci sa indice bibliografia
internationald de specialitate care descrie aceste metode
si care este clasificatd Thomson ISl sau grupa A de céatr
Consiliul National al Cercetdrii Stiintifice din Romania.

Obiectiunea #4

za criminalistica ale
dosare penale contin
icare 1Tn Fig.1), Tn timp
din 6 octombrie 2017 al

mentionez ca rapoartele de
Ministerului Justitiei din
bibliografie (a se vedea exempl
ce Raportul de expertiza
Ministerului Justitiei
operatiilor, respecti metodelor utilizate Tn expertiza
si bibliografia af conform prevederilor art.123
lit. (b) din Vechiul de procedurd penald si art.1l78
alin. (4) 1lit. Db) oul cod de procedurd penald. Termenili
“metodd analitic i “metodd comparativd” sunt specifici
unor descrierijgengrale ce pot include si metode nevalidate
stiintific

v

(4
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Cod: F-FG-21-01 ading
AES43-2000 [4]. In situatia in care echipamentele tehnice respective nu sunt
disponibile, pot exista situatii in care verificarea autenticitétii nu se poate efectua.

In ce priveste parerile expertilor referitor la continutul notiunilor de

INSTITUTUL NATIONAL
DE

EXPERTIZE CRIMINALISTICE
Laberstorul Interjudetean
de

f:ﬁf,"f_.'ﬁ Srilunastion Bsucet. inregistrare autenticd si Iinregistrare originala, acestea sunt concordante,
Tal: 213103300, Fa: (21) 3168436 inregistrarile originale putand fi considerate autentice in urma certificarii printr-o
e-mall; [@anoc ro, weti: warw.inec.ra Y

expertiza de autentificare. Inregistrare originaid este numai primul exemplar al
inregistraril, acesta putand fi ulterior supus multiplicarii sau editarii legitime, dar gi
unor procedee de editare in scopul producerii de mijloace de a induce in eroare.
Din acest motiv, prin autentificare, Tnregistrarea originala capata o valoare reala,

RAPORT de netagaduit.
” DE A 4. Bibliografie
EXPERTIZA CRIMINALISTIC {1] 10CE (International Organisation on Computer Evidence]
Nr. 432 Proposed Principles for the Procedures Relating to Digital Evidence, ia
luna martie 2000;
din 29 decembrie 2015 [2) IOCE, Video and Audio Systems Principles, Practices and Pro

Conferinta IOCE, Rosny-sous-Bois — Franta, 13 - 15 decembrie 2000;
[3] AES27-1996 (r2007), AES Recommended Pra S for Forel
Purposes — Managing Recorded Audio Materials Intended f;

Dosar nr. 1627/1/2014 al Inaitei Curti de Casatie si Justitie, Engineering Society, SUA;
Sectia Penala [4] AES43-2000 (r2005), AES Standard for F i — Criteria
for the Authentication of Analog Audio Tape Regerding, eering
Expert criminalist autorizat: Gheorghe Pop Society, SUA;
[5] Koenig, Bruce E. (1990), Authenti i ecordings,
AES Journal, volumul 38, nr. 1-2, lanuarie-F; :
OBIECTUL EXPERTIZEI » [6] .Grigorag_, _C. (2003), dio, Revista de
Criminologie, de Criminalistica si de P\

Prin Inchelerea de gedinia din 11.03.2015 s-a dispus cu privire la inregistrarlie indicate [7] Grigoras, C. (2005), Di Analysis: The ENF
prin adresa cu nr. 1627/1/2014 din 10.11.2015, unel exp riminalistice avand Criterion, The International Journal of Spee anguage and the Law, volumul
ca obiective: 12,nr. 1; . P P e
. a- sa ste :lenl"lr;:et :.nenur:rlalea anesls.rénlorl audio i s& Ise stalblleascé de célrle expart Editura[BSJtiiﬁgf?g:?sEcﬁéi{:‘ ) m;?{?sg.cSG-?;)hsrmé a vocii gi vorbirii,

HES Sl IR Y e VLT RS [9] Wade, C. ( orensic Services, US Department of
guporfli menjianeti; Justice, Federal Burs g. 18-19;

- 58 se stabi daca Tnregisirrile prezintd urme de alterare, respectiv i J — Forensic Examination of Digital Evidence:

stersatur, i Augl de cuvinte, fraze sau alle elemente de contrafacere. cial Report, aprilie 2004.
T - 7 7T

Cod: F-PG-21-01 b}

Laboratorul Interjudetean de
Expertize Criminalistice Bucuresti
B Regina Elsatess 53, Bucuresti SecLS
Tl 021) 3100200, Fax. (021) 3158458
mait: |bioesre. www.inec.ro

Cod: j#PG-21-01 7din 13 -
ste in inregistrarile contestate. Examinarea comportamentului semnalelor
tabile pe durata inregistrarii poate contribui la stabilirea unor eventuale
interventii tehnice.
Un semnal tehnic stabil, s(:), poate fi descris, spre exemplu, prin relatia:

R A P O R T r)= A-sinfedr)-r + 6, )= A sinfo, -0 + [aede) -+ 6,1,

in care 4 este amplitudinea semnalului, =, si & sunt constante
. DE reprezentand frecvenfa unghiulard, respectiv faza inifiald ale semnalului, iar
EXPERTIZA CRIMINALIS masura stabilitatii sale este data de variatia frecventei unghiulare Aaf), care in

cazul normal se comporta ca un zgomoet de faza, de medie nula.
Nr. 76 O amploare redusé a variatiei respective pentru un semnal dat face ca
existenta acestuia sa fie observabila pe spectrograma fnregistrarii, sub forma

i 3 unui tr ri;
din 5 marti 1 tuarea expertizelor de verificare a unor aspecte ale autenticitatii
imegistrarilor audio si audio-video se tine cont de principii si metode de analiza
descrise in lucrari bibliografice, printre care:
" U] In}amational Organisation on Computer Evidence — G8 Proposed
rinciples for the Procedures Relating to Digital Evidence, raport martie 2000

Dosar nr. 53/P/2011 al Parche pe langa [2] International Organisation oﬂ Com%uter Evidence E Video and Audio

rte de Casatie si Justitie, Systems Principles, Practices and Procedures, Conferinta IOCE 2000, Rosny-
nticoruptie sous-Bois, Franta, 13 - 15 decembrie 2000;
[3] Koenig, Bruce E., Lacey, Douglas S. — Forensic Authenticalion of Digital
Recordings, Jurnalul AES, numarul 9, vol 57, pag. 62-695, sept. 2009;
. . [4] AES27-1996 (r2007), AES Recommended Practices for Forensic
st auvlzat. Gheorghe Pop Purposes - Managing Recorded Audio Materials Intended for Examination,
Audio Engineering Society. SUA;

[5] Farid, H. Detecting Digital Forgeries Using Bispectral Analysis,

www.cs dartmouth. Eu-’-—fgrld Hanover, Hew Hampshnre SUA, (2011);

|. OBIECTUL EXPERTIZEI [6] Cooper, A. J. — Defecting Butt-Spliced Edits in Forensic Digital Audio
Recordings, 39th AES International Conference: Audio Forensics, 2010;
din 20.10.2014 s-a dispus efectuarea unei expertize [7] Huijbregtse, M., Geradts, Z. — Using the ENF criterion for determining
asupra figierelor aflate pe mediul de stocare pus la dispozitie, the time of recording of short digital audio recordings, International Workshop
ctive 53 se stabileasca: on Computational Forensics, Haga, Olanda, 2009, p. 116-124;
A Rl ) [8] Alegre, F., Amehraye, A., Evans, N. = A One-Class Classification
) daca inregistrarile au fost sau nu modificate/alterate, ori s-a intervenit in Approach to Generalised Speaker Verification Spoofing Countermeasures using
od asupra acestora; Local Binary Patterns, International Conference on Biometrics (BTAS) 2013;

Fig.l Exemple de rapoarte de expertizd ale Ministerului
Justitiel din alte dosare penale, ce contin bibliografie si
NU fac referiri la asa numitele metode analiticd si

comparativa
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Obiectiunea #5

In sustinerea obiectiunilor anterioare mentionez ca

analizele expertul parte au fost efectuate conform:

a) Manualullui de bune practici SWGDE Digital and
Multimedia Evidence Glossary, 2016-06-23, Version
3.0;

b) Manualului de bune practici SWGDE Best Pract¥cCes
for Digital Audio Authentication, Version \1£2
(February 21, 2017);

c) ASTM E2916-13 Standard Terminology for Digital and
Multimedia Evidence Examination;

In cele ce urmeazd exemplificdm rezultateleqobfindte si
care evidentiaza urme de alterare a 1integrdtatii probelor
audio Tn litigiu din acest dosar.

1. Analiza structurii, Tormatulfii \si nivelelor de
cuantizare

Analiza structurilor, Tormatelor si nivelelor de
cuantizare ale inregistrarilen, audio in litigiu au
evidentiat 5 categorii distincte de 1inregistrdri (a se
vedea Tabelul 1):

a) 5 inregistrdri ingformét WAV PCM, 8KHz, 16 bit, mono,
care au fost oltinplite prin modificarea nivelelor de
cuantizare degla™2 pit la 16 bit;

b) 8 inregistrdariNin¥ format WAV A-law, 8KHz, 8 bit,
mono;

c) 1 Tnregistgare 1n format WAV PCM, 8KHz, 16 bit, mono,
care afost) obtinutd prin modificarea nivelelor de
cuantizares e la 8 bit la 16 bit;

d)14 Wnregistrdri in format WAV PCM, 8KHz, 16 bit,
Steredy (dublu mono), care au fost obtinute prin
modiFfecarea nivelelor de cuantizare de la 12 bit la
16ubit;

el Tnregistrare Tn format MP3, 44100 Hz, 128 Kkbps,
mono.

Astfel, cel putin inregistrdrile numerotate 1, 2, 3, 4,
5, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27
si 28 contin semnale audio cu urme evidente de modificare a
nivelelor de cuantizare (a se vedea exemplificdari 1in

figurile 2-7).
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Figurile 2-3 contin analiza nivelelor de cuantizare
pentru Tnregistrarea 01-09-10-2007-17-39-14.wav, ca exemplu
pentru cele 5 1Inregistrdari din categoria (a) prezentata
anterior.

Figurile 4-5 contin analiza nivelelor de cuantizare
pentru Tnregistrarea 14-raw-162508001.wav din categoria (c)
prezentata anterior.

Figurile 6-7 contin analiza nivelelor de cuantizar

pentru Tnregistrarea 15-0000000030326277-00000000303

.wav, ca exemplu pentru cele 14 inregistrari din cate

(d) prezentata anterior.
Desi aceste fisiere contin inregistrdari audi gh‘iP‘te

prin interceptarea comunicatiilor telefonrfic prin
intermediul wunui sistem national de intercept@are nt 1in
formate diferite. Astfel fie sistemul jﬁ‘é al de
interceptare produce fisiere audio 1in fofmage leatorii,

inistreaza acest
ele originale
integritatea

fie angajatii unor institutii care
sistem sau au acces nemijlocit |1
intervin si modificda wvoluntar fozg
convorbirilor audio interceptate.
Analiza fisierului 29- -tal-beni-staimetz-
shimon.mp3 a evidentiat urm&toard&le discontinuitati 1la
nivel de structura MP3:

a)de la inceputul fisierululfysi péna la offset 1F546AD
acesta contine blocurs, d ate MP3;

b) Tntre offset 1F546AE 546DC fisierul contine date
care nu aparti structuri originale MP3; se
remarca preze telor TAG si KNU, dupa cum este
prezentat Tn 2;

c)de la of 6DD si pénd la finalul fisierului
acesta co locuri MP3.

2. AnalNza urmelor de stergere de tip Butt-Splice

l9%za®urmelor de stergere de tip Butt-Splice are ca

obiect Istarea discontinuitatilor semnalului audio 1in

ur itarii digitale/computerizate a acestuia prin

erea unor pasaje.

n urma analizdrii semnalului audio din fisierul 29-

utie-tal-beni-staimetz-shimon.mp3 a fost depistata cel

utin o urmd de stergere la contor de timp 00:16:48.350 de
la inceputul inregistrdarii (a se vedea figura 8).

Mentionez ca aceasta urma este evidentd si din punct de

vedere auditiv si se poate proceda la audierea
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Tnregistrdrii in sala de sedinte, in jurul contorului de
timp 00:16:48.350, pentru convingerea instantei.

Tn conformitate cu cele mai elementare definitii ale
“falsului” si “contrafacerii” prezentate 1In cursurile si
tratatele de criminalistica din limba romana, prin
stergerea pasajelor care, conform sustinerilor acuzarii, nu
prezintd interes pentru cauzd, Iinregistrdrile audio/vide
astfel editate reprezintd CONTRAFACERI. Nu este admisibil
se proceda la stergeri de replicili si pasaje Si a se sus
ca noile inregistrdari astfel obtinute reprezinta dupl

ale unor inregistrdari originale.

Mentionez ca orice editare, stergere, 1insera &Qlt
procedeu de eliminare a unor replici sau de r
continutulul original al uneili 1Inregistrdri ea ca
efect schimbarea intelesului wunei discut] 5 ]
practicii internationale in domeniu, deter indepartarea
acesteia ca probd. Reamintesc cauza | na nal Centre
For Settlement of Investment Disputes 00 ICSID Case no.
ARB/05/13 EDF vs. Romania instanta deslaWashington, D.C. a
declarat inadmisibila proba audi zentata de catre
reclamant Tmpotriva Romaniei ec aceasta nu era
autentica (n.n. inregistrarea iO0 prezentata de EDF
continea urme clare de edita stergere, similare cu
cea depistatd in fisierul cutie-tal-beni-staimetz-
shimon._.mp3).

29-

3. Analiza formej, defu si puterii semnalului
Analiza for da si puterii semnalului audio din
Tnregistrarea -13-10-02-12-27-47-tal-silberstein.wav a
evidentiat ufme editare prin stergere si cu efecte
artistice de i fade-i1n/fade-out intre esantioanele
246610 (a se vedea figura 9).
Men®ion ca analiza a evidentiat faptul ca acest

®afectat S1 zgomotul inregistrarii, nu se
indepdartdarii vorbitorului fata de microfon, nu
efectul wunei erori din timpul comunicatieil
vorbitori, «c¢i este exclusiv o urma de editare
arda care afecteaza integritatea convorbirii.
Mentionez ca aceasta urma este evidentd si din punct de
vedere auditiv si se poate proceda la audierea
inregistrarii in sala de sedinte, intre 4min 29sec si 4min
41sec de la inceputul inregistrarii.
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4. Analiza urmelor de (re)compresie audio

Analiza urmelor de (re)compresie a semnalului audio are
ca obiect depistarea urmelor de conversie anterioard
distructivd si ireversibild dintr-un Fformat Tn altul (ex.:
MP3, AAC, WMA).

In urma analizdrii semnalului audio din fisierul 29
discutie-tal-beni-staimetz-shimon.mp3 S-a stabilit
acesta a fost reconvertit distructiv si ireversibi
formatul actual MP3, 44KHz, 128 kbps, mono.

Rezultatele analizei nivelului de compresie %\*;?énd
metodele Long Term Average Sorted Spectru SS),
Compression Level Analysis (CLA), Modified Discr i

e
d

Transform (MDCT), si o bazda de date contin
de esantioane de referinta originale si edifta

300 de echipamente de 1inregistrare au &

la peste
rograme de

calculator sunt raportate sub forma u rage de asemdnare
LR (Ib.engl. Likelithood Ratio).

Valoarea maximd a LR obtinutd 1 acestei analize
a Tost 10gl0(LR)=5.0031 fata d ormatul original AAC,
44KHz, 64kbps, mono al unei nregistrari originale
efectuate cu un telefon Appl hone, cu aplicatia Voice
Memos.

O(LR)=5.0031 oferd suport
1 semnalul audio a fost AAC
4KHz, 64kbps, mono, Voice Memos,
rile 10, 11, 12).

Astfel, rata de asema
ipotezei ca fTormatul an
(Advanced Audio Codin
Apple 1Phone (a se vedealTi

v

L 2
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Tabelul 1.

Formatele fisierelor audio in litigiu

# Fisier audio Modificat la data si ora DIS;Zi;;Fe Compresie #Ch | #Esantioane %;;:;f
1 | 01-09-10-2007-17-39-14.wav 23-Jun-2015 11:42:42 5152438 PCM 1 2576128 322.016
2 | 02-raw-191759001.wav 23-Jun-2015 11:42:46 8837302 PC| 1 4418560 552.32
3 | 03-03-01-2008-21-17-31.wav 23-Jun-2015 11:42:42 2930870 F 1 1465344 183.168
4 | 04-03-01-2008-19-55-24.wav 23-Jun-2015 11:42:40 5881014 1 2940416 367.552
5 | 05-03-01-2008-19-28-23.wav 23-Jun-2015 11:42:40 3212982 1 1606400 200.8
6 | 06-20080415113925-27-1-27-23728580.wav 23-Jun-2015 11:42:42 4944686 1 4944640 618.08
7 | 07-06-05-2008-15-40-12.wav 23-Jun-2015 11:42:42 1694766 1 1694720 211.84
8 | 08-08-05-2008-12-30-16.wav 23-Jun-2015 11:42:42 aw 1 2524160 315.52
9 | 09-20080724135258-139-5-11-37233752.wav 23-Jun-2015 11:42:46 1 1136640 142.08
10 | 10-20080724143613-181-6-21-37241182.wav 23-Jun-2015 11:42:46 A-law 1 2122240 265.28
11 | 11-20080911134951-157-5-29-42485146 . wav 23-Jun-2015 11:42: A-law 1 1891840 236.48
12 | 12-20081015174953-181-6-21-46546884 .wav 23-Jun-2015 11:42: A-law 1 3445760 430.72
13 | 13-20081016152941-15-1-15-46671754.wav 23-Jun-2015 11:42:44 A-law 1 1596160 199.52
14 | 14-raw-162508001.wav 23-Jun-2015 11:42: PCM 2 2104064 263.008
15 | 15-0000000030326277-0000000030326277-1-PCM.wav 22-Jul-2015 02: PCM 2 2959616 369.952
16 | 16-0000000030444092-0000000030444092-1-PCM.wav 22-Jul-2015 PCM 2 1456384 182.048
17 | 17-0000000032878437-0000000032878437-1-PCM.wav 22-Jul-2015 17737910 PCM 2 4434432 554.304
18 | 18-0000000031642986-0000000031642986-1-PCM.wav 22-Jul-2015 4799670 PCM 2 1199872 149.984
19 | 19-0000000032892812-0000000032892812-1-PCM. wav 00 6481078 PCM 2 1620224 202.528
20 | 20-0000000032905066-0000000032905066-1-PCM.wav 202 8597686 PCM 2 2149376 268.672
21 | 21-0000000032954627-0000000032954627-1-PCM.wav :04 14505142 PCM 2 3626240 453.28
22 | 22-0000000033209357-0000000033209357-1-PCM.wav :08 3035318 PCM 2 758784 94.848
23 | 23-0000000033234519-0000000033234519-1-PCM.wav :08 8278198 PCM 2 2069504 258.688
24 | 24-0000000033921714-0000000033921714-1-PCM.wav :14 1944758 PCM 2 486144 60.768
25 | 25-0000000036058275-0000000036058275-1-PCM.wav 142 4662454 PCM 2 1165568 145.696
26 | 26-0000000036824776-0000000036824776-1-PCM.way, 110 6959286 PCM 2 1739776 217.472
27 | 27-0000000036557098-0000000036557098-1-PCM.wav 52 77701302 PCM 2 19425280 2428.16
28 | 28-13-10-02-12-27-47-tal-silberstein.wav 32 42152118 PCM 2 10537984 1317.248
29 | 29-discutie-tal-beni-staimetz-shimon.mp3 —-Dec-2011 21:56:56 45940736 MP3 44100 | 128 Kkbps 1 126624154 | 2871.296
2
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Q}’
Tabelul 2. Analiza structurii fisierului “29—discutie—tal—ber&l tz-shimon.mp3”

QBDbOE OF

4F C9 70 39
7A 2F 56 90

Offset(h) 00

01F54690 OE
O1F546A0 2F
O1F546BO 47 15 2C 4B 4E 55 17 9A 27 4F
O1F546C0O0 65 EB CA 4F B3 A6 EC FB 85 86
O1F546D0 BF 01 CD D7 17 97 24 58 8
O1F546E0 C4

01 02 03 04 05 06 07 08 09 OA OB

TA
G.,KNU.S"Ow:0Ep9
eeE031i0..T=6z/V.
e -Ix —$X.A. ..

Cu verde sunt indicate Dblocurile M

structurii MP3.

galben este 1indicat blocul care nu apartine
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01-09-10-2007-17-39-14-pcm-M

cua‘tlzare lipsa
u=-2.8767, s=1359.2966, m=-11816, M=10664, #=2576128
|

QL Occurrences
[=] - r w = w @

8

-10 -5 0

.

0.4 045 05

0 0.05 0.1 02
- eque
Bit (?epth: ile forl , gnal=12, 14, CFTP=11.’3
0 - T =]
3 -k :
5 < ! T m
Q g —
o
210 — | \‘ | | | | A
0 2000 Q00 10000 12000 14000 16000
index
Figura 2. Analiza nivele de cuantizare din Tnregistrarea 01-09-10-2007-17-39-14_.wav;
se disting urmele de m@dif e a nivelelor de cuantizare de la 12 la 16 bit, respectiv

lipsesc nivelele

uantizare 1, 2, 3, 5, 6, 7, 9, 10, 11. si multiplii acestora
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de moeficare a
orAde cuantizare

01-09-10-2007-17-39-14-pcm-M n
u=-2.8767, s=1359.2966, m=-11816, M=10664, #=2576128
\ I \

QL Occurrences
(=] - r w = w =3

-0.2 0
Quantization Levels [QL]

Bit depth: file format=16, signal=12, 14, max=0.0;
I

s
ENNIAY, ‘ e/ \M\\JW

40 —

04

F

0 0.05 0.1 0.15 02 025 0.35 0.4 045 05
- eque
Bit depth: file for 6, signal=12, 14, CEP=11/3

or [ I I =

a‘ 2 —I

E 4 el [alaal |

- i e |
1 1 {

a | | |
s N =
-10 = g | l | =

0 2000 000 10000 12000 14000 16000

index

Figura 3. Analiza nivele de cuantizare din Tnregistrarea 01-09-10-2007-17-39-14_.wav;
se disting urmelé, de ificare a nivelelor de cuantizare de la 12 la 16 bit

2
17127
. lin GRIGORAS Catalin GRIGORAS, Ph.D.
heru Blvd., Ap.43 1020 15th Street, Suite 17F
ti S1, 010333 Denver CO 80202, USA
omania @ +1720412 3340

= catalin@forensicav.com www.forensicav.ro



14-raw-162508001-pcm-M nlvele de izare lipsa

u=429.1968, s=1841.9768, m -15616, M=168986, #‘2104064
@ o \ S \
g5
g,
33
(&
O 2
-GJ 1= \ =
o | | | |
-15 -10 -5 15
Quantlzation Levels [QL]
Bit depth file format=16, signal=8, 13 max=0.062027. .5352, SR=Inf
85— \ =
80 |— p =
75 -
S o\ et
E 65— l‘ 'T“W \ —
Lol —
Lo == : =
| | | | - | | | |
0 0.05 0.1 0.15 02 025 Nt 03 035 04 0.45 05

QLfrequencia

Cepstrum(QL)

Bit depth: file formaiz16, si 8, 13, CEP=31/4
[ I

A kot ol A T R A AP T e A T

Wil ..‘M WWI
N

lipsesc nivele

Va0 : 12000 14000 16000
Figura 4. Analiza nivelelo cuantizare din Tnregistrarea 14-raw-162508001.wav;
se disting urmele de mo icare a nivelelor de cuantizare de la 8 la 16 bit, respectiv
de antizare 1, 2, 3, 4, 5, 6, 7 si multiplii acestora
L 4
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urme de modificare a
nivelelor de cuantizare
‘\

14-raw-162508001-pcm-M

u=429.1968, s=1841.9768, m=

e mo@li Ficare a
e cuantizare

-15616, M=16896, #=2104064
]
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Figura 5. Analiza ntvel
se disting ur

omania

index

ehwdeemodificare a nivelelor de cuantizare de
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QL Occurrences
L= Y L )

15-0000000030326277-0000000030326277-1-PCM-pcm-M nivele de cuan®izare lipsi
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Figura 6.

se disting urmele de
lipsesc nivelele

omania

4000 80\ 12000 14000 16000

Anali ivelelor de cuantizare din Tnregistrarea
15%0000000030326277-0000000030326277 .wav;
dif e a nivelelor de cuantizare de la 12 la 16 bit, respectiv

uvaptizare 1, 2, 3, 5, 6, 7, 9, 10, 11l.. si multiplii acestora
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icare a

15-0000000030326277-0000000030326277-1-PCM-pcm-M B
_d® cuantizare

=-1.8606, s=602.6688, m= 7680 M=7408, #= 2959616
I

QL Occurrences
= L T B &) B
\

0
Quantization Levels [QL]

Bit depth file format«16 signal=12, 14, max=0.0

) /\L/\_\ s

85 | |
0.05 0.1 0. 15 0,2 0.25

-2000

eque
Bit depth: file for »- gnal=12, 14, CEP=16/3
I \ I

_5 i [ A :\-Vlu,. IU|li T

k

[
0 000

Cepstrum(QL)

Figura 7. (N nivelelor de cuantizare din Tnregistrarea
15- 000030326277-0000000030326277 .wav ;
se disting urmele ‘de modificare a nivelelor de cuantizare de la 12 la 16 bit
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Waveform: 29-discutie-tal-beni-staimetz-shimon-pcm-M
\ \ \
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Figura 8. Anali Butt-Splice a urmelor de stergere din inregistrarea
29-discutie-tal-beni-staimetz imon.mp3; forma de undd a intregului semnalului audio

detaliu zoom in) in jurul urmei de stergere (JOS)
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Waveform: 28-13-10-02-12-27-47-tal-silberstein-pcm-M
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Figura 9. Analiza formefyde undad a semnalului audio din inregistrarea 28-13-10-02-12-27-
47-tal-silberstein.wav @ eviddéntiat urme de editare prin stergere voluntard si cu efecte
artistice deptip fade-in/fade-out intre esantioanele 2155000 si 2246610
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29-discutie-tal-beni-staimetz-shimon-pcm-M
'LTASS:t 14.171? [dB] be;tween 1l5898~1 51998 [Hzl], CFmin=159601[Hz], Cleean=15999 [|-‘|z}, CFmax=15948 || M.

e

urm&)de compresie digitala

& distructiva, ireversibila

-40
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Figura 10¢ Analgza LTASS a semnalului audio din Tnregistrarea
9-discutie-tal-beni-staimetz-shimon.mp3
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Audio Compression Level

29-discutie-tal-beni-staimetz-shimon-pcm-M
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Waveform: 29-discutie-tal-beni-staimetz-shimon-pcm-M
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Figura 12. An za MDCT a semnalului audio din Tnregistrarea
9discutie-tal-beni-staimetz-shimon.mp3
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5. Concluzie

In wurma analizdrii Ainregistrdrilor in 1litigiu se

constatd cd fisierele de expertizat:

a)nu contin inregistrdri originale/autentice,

b) nu reprezinta clone/duplicate sau copii ale uno
inregistrdri originale/autentice,

C) contin urme de editare computerizata si dif
(re)compresii digitale distructive si irevexsibile,
voluntare, cel mair probabil cu scopul d €§~2:cca
urmele de editare locald prin stergere si ra

Avand Tn vedere aspectele prezentate an ropun a
se da eficientd prevederilor art. 27, s1 31 din
Directiva 2012/13/UE a Parlamentului ean si a
Consiliulur din 22 mair 2912 privind dr

a informare Tn
cadrul procedurilor penale si a licita organelor

judiciare:
1) s& ofere explicatii la formatele
diferite Tn care probel ecial interceptdrile

telefonice au fost pus
2) si ofere explicatii refer
si de recompre
ireversibila apdi
litigiu;
3) s& puna 1
originale sau

oare la urmele de editare
gitala distructiva si
asupra inregistrdrilor 1In

zitie 1Inregistrdrile digitale
one/duplicate ale acestora.
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