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Capitolul 1. Preambul

Notatii si referinte
Pentru simplitate, in continutul prezentului raport, anumitor elemente li s-a
atribuit cite un identificator, iar referentierea se face prin precizarea indicatorului

intre paranteze patrate :

[Dosarul] - Dosarul nr. 1132/45/2011* inregistrat la Tribunalul Suceava;
[Adresa] - Adresa nr. 478/11-13/2017 din 16 Mai 2017 a Direcfiei Nationale Anticoruptie — Serviciul Teritorial Suceava,

— inregistrata la DN A-Serviciul specialisti cu nr. 406/111-13/2017 din 16 Mai 2017 si la DNA-S.T. Iasi cu nr. 1312/111/13/2017 ;
[Ordonator] - Directia Nationald Anticoruptie — Serviciul Teritorial Suceava
[Raportul de expertizi] - Raportul de expertizi tehnici judiciard — specializarea informatica nr. 169/05.05.2017 realizati de
Negoescu Gheorghe, expert tehnic judiciar, in Dosarul nr. 1132/45/2011* al Tribunalului Suceava;
[e-mail-urile expertizei] - e-mail-urile continute in cele 38 de figiere indicate la filele 7 si 8 din raportul de constatare tehnico-
stiintifica din 04.04.2011 intocmit de specialistul DNA (filele 1-16 col. 13 dup), fisiere ce sunt imprimate pe suportul CD aflat la fila
17 vol. 13 dup, si e-mail-urile indicate in procesele verbale de redare aflate la filele 21-97 din vol. 15 dup, filele 270-327 din vol. 40
dup. si filele 371-381 din vol. 60 dup in Dosarul nr. 1132/45/2011* al Tribunalului Suceava.
[Echipamentele] :
___________ - __Calculatoare speciale — nr.inventar : 1300022761 si 1300022762;
- ICS SOLO 4 Forensic Expandable cu seria 353524;
- Cellebrite UFED Touch cu seria 5912870;
- Dispozitive de tip write-blocker marca Tableau model T35689iu cu seria 2563303F 1242
-  Dispozitive de tip write-blocker marca Tableau model T35es cu seriile 3035A0F0 1109, 3035A0F4 1109, 2035B121
0942;
-  Dispozitive de tip write-blocker marca Tableau model T8 cu seriile 21080063 0947 si 1208506D 1312;
[Instrumentele]
— -  Licentd EnCase v.7 nr.G2002061798 acordati de Guidance Software Inc.;

- Licentd Forensic ToolKit International nr. 1616317 acordati de AccessData Inc.;
- Licenti Internet Evidence Finder nr. 302641443230-303030303030-3533313335 acordat de Magnet Forensic, Inc.;

- Plaso ver. 1.5.1. https://github.com/log2timeline/plaso/releases/tag/1.5.1
- Alpine for Windows, ver. 2.0 Copyright 2006-2008 University of Washington
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Informatii de procedura

Subsemnatul, Scriminti Ilie, specialist in domeniul investigatiilor digitale la
Directia Nationald Anticoruptie din cadrul Parchetului de pe langa inalta Curte de
Casatie si Justitie, am procedat la formularea obiectiunilor si a punctului de vedere
cu privire. la concluziile Raportului de expertiza tehnica judiciard — specializarea
informatici nr. 169/05.05.2017 realizati de Negoescu Gheorghe, expert tehnic
judiciar, in Dosarul nr. 1132/45/2011%*, urmare dispozitiei cuprinse in Adresa nr.
478/111-13/2017 din 16 Mai 2017 a Directiei Nationale Anticoruptie — Serviciul
Teritorial Suceava, inregistrati la DNA-Serviciul specialisti cu nr. 406/I11-13/2017
din 16 Mai 2017 si la DNA-S.T. Iasi cu nr. 1312/111/13/2017.
—-————————Prezentul-raport contine-obiectiunile si-punctul-de vedere al specialistuluicu

privire la concluziile /Raportul de expertizd].
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Obiectivul expertizei

Obiectivul expertizei tehnice judiciare dispuse de Tribunalul Suceava este
urmétorul:
9

1.  Si se stabileascd dacd e-mail-urile supuse expertizei au suferit modificiri

atit cu privire la mentiunile privitoare la destinatar, expeditor, data
transmiterii, cat si cu privire la continutul e-mail-urilor.
Obiectul expertizei 1l vor constitui e-mail-urile continute in cele 38 de
fisiere indicate la filele 7 si 8 din raportul de constatare tehnico-stiintifica
din 04.04.2011 intocmit de specialistul DNA (filele 1-16 col. 13 dup), fisiere
ce sunt imprimate pe suportul CD aflat la fila 17 vol. 13 dup, si e-mail-
urile indicate in procesele verbale de redare aflate la filele 21-97 din vol.
15 dup, filele 270-327 din vol. 40 dup, si filele 371-381 din vol. 60 dup.”
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Programe si echipamente utilizate
Rezultatele precizate in prezentul raport au fost obfinute prin utilizarea unuia

sau mai multora dintre [Echipamentele] si [Instrumentele], asa cum au fost

enumerate si descrise.
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Capitolul 2. Obiectiuni elementare

oB1. Concluziile raportului de expertizd nu réspund obiectivului dispus
de instanta

Asa cum s-a precizat prin ncheierile de sedintd din 26.09.2016 si 24.10.2016

ale Tribunalului Suceava, obiectivul expertizei dispuse este de a stabili daca e-mail-
urile continute in cele 38 de figiere indicate la filele 7 si 8 din raportul de constatare
tehnico-stiintificd din 04.04.2011 intocmit de specialistul DNA (filele 1-16 col. 13
dup), fisiere ce sunt imprimate pe suportul CD aflat la fila 17 vol. 13 dup, si e-mail-
urile indicate in procesele verbale de redare aflate la filele 21-97 din vol. 15 dup,

filele 270-327 din vol. 40 dup, si filele 371-381 din vol. 60 dup. (referite in

continuare prin [e-mail-urile expertizei]) au suferit modificiri atit cu privire la
mentiunile privitoare la destinatar, expeditor, data transmiterii, cAt si cu privire
la continutul e-mail-urilor.

Concluzia raportului de expertizd este ca ,,emailurile supuse expertizei au
suferit modificari si NU reprezintd emailuri autentice.”.

OB1.01 Concluzia raportului de expertizd a fost formulata fira a se
demonstra existenta méicar a unei singure modificiiri, fird a se preciza in ce
constau modificirile suferite de e-mail-uri, in ce conditii au intervenit, cine
anume le-a efectuat, ce mijloace tehnice au fost utilizate si nici cind anume s-au

produs.
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Analiza datelor informatice sursd, expusi in raportul de expertiza si organizatd

in mai multi pasi, a condus la concluzia cd ,fisierul care contine emailurile de

expertizat (zzzz_Vechi-2007) are data ultimei modificiri ca fiind 14 septembrie
2010 orele 14:11 si nu data ultimului mail transmis (22 octombrie 2009). Aceasta
constatare dovedeste ci pe data de 14 septembrie la orele 14:11 a avut loc ultima
modificare a acestui fisier, fiind posibile si alte modificiri anterioare acestei date.”

Fisierul denumit zzzz_Vechi-2017 este un fisier de tip container de e-mail-uri,
alituri de celelalte 37 de fisiere container de e-mail-uri, la care s-a referit instanta
atunci cand a dispus efectuarea perchezitiei.

Lista completa a fisierelor care contin [e-mail-urile expertizei] este

urmatoarea :

ID FISIER Denumire figier

FIS_EMOL1 HDO1_ALPIS_ACIUREANU_Amazon_HD2.pdf

FIS_EMO02 HDO1_ALPIS_ACIUREANU_Amici-fisiere-mari_HDZ.pdf = == = -

FIS_EMO3 HDO1_ALPIS_ACIUREANU_Amici_HD2.pdf

FIS_EMO4 HDO1_ALPIS_ACIUREANU_Domenii_HD2.pdf

FIS_EMOS5 HDO1_ALPIS_ACIUREANU_HD2.pdf

FIS_EMO6 HDO1_ALPIS_ACIUREANU_lbm_HD2.pdf

FIS_EMO7 HDDl__ALPIS_ACIUREANU_Oferte—ﬁsieremari_HD2.pdf

FIS_EMO08 HDO1_ALPIS_ACIUREANU_Oferte_HD2.pdf

FIS_EMOS HDO1_ALPIS_ACIUREANU_postmaster_H D2.pdf

FIS_EM10 HDOI_ALPIS_ACIUREANU__Programe_Finantare_HDZ.pdf

FIS_EM11 HDO1_ALPIS_ACIUREANU_saved-messages_H D2.pdf

FIS_EM12 HDO1_ALPIS_ACIUREAN U_sent-mail_fisiere-mari_HD2.pdf

FIS_EM13 HDO1_ALPIS_ACIUREANU_sent-mail_HD2.pdf

FIS_EM14 HDO1_ALPIS_ACIUREANU_w090nco_HD2.pdf

FIS_EM15 HDO1_ALPIS_ACIUREANU_w10Austria_AT_HD2.pdf

FIS_EM16 HDO1_ALPIS_ACIUREANU_w10Austria_HD2.pdf

FIS_EM17 HDO1_ALPIS_ACIUREANU_w10Chir_HD2.pdf

FIS_EM18 HDO1_ALPIS_ACIUREANU_w100nco_HD2.pdf

FIS_EM19 HDO1_ALPIS_ACIUREANU_w10Radio_HD2.pdf

FIS_EM20 HDO1_ALPIS_ACIUREANU_Wcongrese-fisieremari_HD2.pdf

FIS_EM21 HDO1_ALPIS_ACIUREANU_Wcongrese_H D2.pdf

FIS_EM22 HDO1_ALPIS_ACIUREANU_Wcongrese_servere_HD2.pdf

FIS_EM23 | HDO1_ALPIS_ACIUREANU_worldGateway_HD2.pdf

FIS_EM24 HDOl_ALPlS_ACIUREANU_wumf-ﬁsiere—rnari_HD2.pdf

FIS_EM25 HDO1_ALPIS_ACIUREANU_wumf_HD2.pdf

FIS_EM26 HDO1_ALPIS_ACIUREANU_xMicrosoft_HD2.pdf

FIS_EM27 HDOL_ALPIS_ACIUREANU_xOracle_HD2.pdf

FIS_EM28 HDDl_ALPIS_ACiUREANU_xTurism_FisereMari_HDz.pdf

FIS_EM29 HDO1_ALPIS_ACIUREANU_xTurism_HD2.pdf

FIS_EM30 HDO1_ALPIS_ACIUREANU_x_Temp_HD2.pdf

FIS_EM31 HDO1_ALPIS_ACIUREANU_y09Legala_HD2.pdf
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FIS_EM32 HDO1_ALPIS_ACIUREANU_y10Chir_HD2.pdf

FIS_EM33 HDO1 ALPIS ACIUREANU zzzzz Vechi-2007 HD2.pdf

FIS_EM34 HDO1_ALPIS_ACIU REANU_z_2006-2009_Wcongrese_HD2.pdf

FIS_EM35 HDO1_ALPIS_ACIUREANU_z_2008_sent-mail_H D2.pdf

FIS_EM36 HDO1_ALPIS_ACIUREANU_z_2009_lan-lun_sent-mail_HD2.pdf

FIS_EM37 | HDO1_ALPIS_ACIUREANU_z_HD2.pdf

FIS_EM38 | HDO1_ALPIS_ACIUREANU_z_UMF_Desene_HD2.pdf

OB1.02 - in conditiile descrise, concluzia raportului de expertizai se refera
numai la unul dintre cele 38 de fisiere container, care impreunad formeaza

obiectul experizei [e-mail-urile expertizei].

OoB2. Materialele digitale sursa (copiile efectuate la sediul DNA-S.T. lasi
la 04.04.2017), pe baza cdrora s-a efectuat analiza si s-au formulat
constatari si concluzii in raportul de expertiza, nu sunt aceleasi cu

materialele digitale existente pe suporturile de stocare originale,

componente ale sistemului HD01-Server de mail-ALPIS

Asa cum s-a dispus prin Incheierile de sedintd din 26.09.2016 si 24.10.2016,
instanta a autorizat efectuarea, la sediul DNA-S.T. Iasi, a unor copii integrale (in
format clond) dupé datele informatice continute de suporturile de stocare originale
ale sistemului HDO1-Server de mail ALPIS.

La data de 9 Noiembrie 2016, in prezenta expertului judiciar numit de instanta
sia exper’;iio;'-péﬂe, au fﬁst efectuate copii in format cloﬁé de pe cele doud suporturi
de stocare originale HDO1_HDDO1 si HDO1_HDDO2, demontate din componenta
sistemului HDO1-Server de mail ALPIS, pe doud suporturi de stocare noi D01 si D02,
care au fost predate expertului Negoescu Gheorghe. Cu acest prilej, la finalizarea
activitatilor de copiere, au fost calculate si apoi verificate cele doua seturi de sume de

control MD5 si SHA, care alcatuiesc sigiliile electronice al copiilor predate.
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Rezultatele au fost consemnate in procesul verbal din 09 Noiembrie 2016 :

1D OBIECT DOBIECT [ TP oS =
SURSA DESTINATIE | operatiune
1 2 3 4 5
Copiere 3973752b5a22b0824b41390aec31f08 | 762a12c44d4367a01022e39b888bd044428d7fea
HDO1_HD001 | DO1 Verificare | 973752bf522269e824b41390aec308 | 762a12c44d4367a01022e39b888bd044428d 7 fea
Copiere 7d591ab7082d7961305931125156174 | f26a8b994525ac7eabd533b368047c570¢5f0b9d
HDO1_HDO0O02 | D02 Verificare | c7d591ab7082d7961305931125156174 | 126a4b094525ac7eabd533b368047¢570c50b9d

Ulterior, instanta a admis solicitarea expertului judiciar desemnat, Negoescu
Gheorghe, pentru efectuarea unor copii de pe suporturile D01 si D02, pe alte doud

noi suporturi, in prezenta expertului numit si a expertilor parte.
o La data de 4 Aprilie 2017, in prezenta expertului judiciar numit de instanta si a
ra expertilor parte, au fost efectuate copii de pe cele doui suporturi de stocare D01 si
D02 (care fuseserd predate de indatd, la data de 09 Noiembrie 2016, expertului), pe

alte doud suporturi de stocare noi DDO01 si DD02, care au fost de asemenea predate

expertului Negoescu Gheorghe. Cu acest prilej, la finalizarea activitatilor de copiere,

au fost calculate si apoi verificate seturile de sume de control MD5 si SHAI, care
alcatuiesc sigiliile electronice al noilor copii predate.

Rezultatele au fost consemnate in procesul verbal din 04 Aprilie 2017 :

ID OBIECT =
OBIECT Tip operatiune MD5 SHA1

- | DESTINATIE
SURSA

1 2 3 a 5

Copiere d51a8dd1560d7e0a6219c7alda7d8fae | bcd2fdb0Bb8eaSc3fef5186fa3a61c482 85
DO1 DDO1 pi C al e a3al 97ec5

Verificare d51a8dd1560d7e0a6219c7alda7d8fae | bcd2fdb0Bb8eaSc3fef5186fa3a61c48297ec585

Copiere 3f3efc104498ded23e73a507bd977cea | bbf959abd2d9796a6fac8909d97dcd80c12bb314
D01 DDO02

Verificare 3f3efc104498ded23e73a507bd977cea bbfo59abd2d9796a6fac8909d97dcd80c12bb314

Din analizarea elementari a valorilor calculate la copiere si verificare pentru
cele dousd sume de control MDS5 si SHA1, s-a constatat si se poate observa cu
usurintd ci pentru fiecare dintre suporturile de stocare D01 si respectiv D02, valorile
calculate si verificate la 9 Noiembrie 2016 nu coincid cu cele calculate si verificate la

04 Aprilie 2017.
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Daca materialele digitale continute de suporturile de stocare DOl si D02, asa
cum au fost predate expertului desemnat la 09 Noiembrie 2016, ar fi fost aceleasi si
nemodificate (nealterate) in niciun fel, valorile asteptate pentru Tabelul din 04
Aprilie 2017 ar fi trebuit s& coincida cu valorile calculate si consemnate in Tabelul
din 09 Noiembrie 2016.

Specialistul nu poate preciza motivele pentru care datele informatice existente
la data 09 Noiembrie 2016 si ora predarii suporturilor D01 si D02 céatre expertul
desemnat nu coincid drept con’;inuf cu datele informatice existente pe aceleasi
suporturi D01 si D02 la data 04 Aprilie 2017.

OB2.01 - Urmare valorilor diferite pentru cele doui sigilii electronice
(formate din sumele de control MDS si SHAI), s-a constatat cu certitudine

faptul ci datele informatice copiate la data de 04 Aprilie 2017 nu mai sunt

aceleasi cu datele informatice predéte la 09 Noiembrie 2016.
Trebuie subliniat faptul cd ambele operatiuni de copiere au fost efectuate la

sediul aceleiasi institutii si cu acelasi echipament de clonare/prelevare materiale

digitale.

0B2.02 - Din consultarea raportului de expertizi s-a constatat ci datele
informatice care au fost analizate in vederea ndeplinirii obiectivului sunt
tocmai datele informatice copiate la data de 04 Aprilie 2017,.iar formularea
constatirilor si concluziilor s-a bazat pe aceste copii.

Din practica judiciard a investigatiilor digitale, in conditiile in care sigiliul
electronic al unei copii efectuate in conditii legale este alterat, toate probele care au

rezultat sau care pot rezulta din analizarea datelor informatice confinute de aceste

copii nu sunt admisibile in instanta.
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OB2.03 Prin corelarea OB2.01 si 0B2.02, rezulta ca toate constatérile si
concluziile raportului de expertiza se bazeazi pe materialele digitale alterate,
altele decat cele care au fost identificate si localizate pe suporturile originale de
stocare, componente ale sistemului HDO1-Server de mail ALPIS. Prin urmare,

concluziile raportului de expertiza nu sunt admisibile.
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Capitolul 3. Analizarea datelor disponibile

CE01 — Figierul container de e-mail-uri cu numele zzzzz Vechi-2007 a
fost identificat si in structura suportului de stocare HD19-Hard disk

Seagate S/N : 9VPANXDW

Avéand Autorizatiile nr. 42 si nr. 45 din 04.02.2011 emise de Tribunalul Iasi in
dosarul 1648/99/2011 prin care s-a autorizat efectuarea unei perchezitii domiciliare
la sediul S.C. EVENTER.NET SRL Iasi, situat in strada Theodor Pallady nr. 8, la
data de 07 Februarie 2011 si 08 Februarie 2011 au fost efectuate perchezitii

informatice la acest sediu. Cu acest prilej au fost ridicate mai multe suporturi de

La data de 16.03.2011, avind Autorizatia de perchezitie informatici nr. 63 din
16 februarie 2011, emisd de Tribunalul Iasi in Dosarul nr. 2086/99/2011, la sediul
DNA-S.T. Iasi, s-au desfasurat activititile de perchezitie informatici care au inclus
copierea acestui suport de stocare HDI19-Hard-disk marca Seagate cu
S/N:9VPANXDW. La finalizarea activitatilor de perchezitie informéticé suportul de
stocare HD19 a fost resigilat si in prezent se aﬂé in aceastd stare la sediul DNA-
S.T.Iasti.

Raportul tehnic generat la finalizarea copierii, care include sumele de control
MDS5 si SHAL, a fost inclus in procesul verbal din 16.03.2011, care a fost predat

organului de urmarire penala :
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HD19 - SEAGATE - ST31000528AS - 9VPANXDW

Status: Completed

Start: 03/16/11 10:23:28

Stop: 03/16/11 03:31:51

Time: 5:08:00

Name: HD19

Path: S:\114P2010_IASI\16032011_AUT63DIN16022011\HD19\HD19.E01
GUID: 2B5FEC548BD36D4B8CB967182EA9F761

Acquisition MD5: 092304CC10DESB06BA323D0D81892A89

Acquisition SHA1: 403F15811DEOFDFFDASE33FF86865D5139ACCEED

CE01.01 - In urma analizirii datelor informatice de pe HD19-Hard-disk
Seagate S/N : O9VPANXDW, in dezvoltarea HD19/TAR-GZ/Mail-
EventerNet.tar.gz/Mail-EventerNet.tar/ Mail-EventerNet/ au fost identificate
fisierele container care contin [e-mail-urile expertizei], inclusiv fisierul container

zzzzz. Vechi-2007, cu acelasi nume si continut cu cel identificat pe sistemul HDO1-

Server mail ALPIS in dezvoltarea HD01_HDD02/hdal/necomm/aciurean/mail.

Acest aspect a fost mentionat si in Raportul de constatare tehnico-stiintifica nr.
114/P/2010 din 04 Octombrie 201 i, la paginile 8, 74, 102 si 111 raport.

Intruct continutul fisierului container zzzzz._Vechi-2007 identificat in
structura HD19--Hard-disk Seagate S/N : 9VPANXDW este identic cu cel identificat
in structura sistemul HDO1-Server mail ALPIS, e-mail-urile continute de acesta nu
au mai fost inca o dati listate.

CE01.02 - Data ultimei modificiri a fisierului container zzzzz_Vechi-2007
localizat pe HD19-Hard-disk Seagate S/N : 9VPANXDW este 16.03.2010 orele
17:33. (ECRO1 pagina 16 Raport).
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CEO02 - Fisierele container de e-mail-uri cu numele zzzzz_Vechi-2007
identificate pe HD01-Server mail ALPIS si HD19-Hard-disk Seagate S/N :

9VPANXDW contin exact aceleasi e-mail-uri

CE02.01 - in urma analizirii continutului de e-mail-uri ale celor doua
fisiere cu acelasi nume : zzzzz Vechi-2007, localizate pe HDO01-Server mail
ALPIS si HD19-Hard-disk Seagate S/N : 9VPANXDW, s-a constatat cd acestea
contin exact aceleasi e-mail-uri.

Aceasti constatare se poate verifica prin consultarea ecranelor ECR02 si
ECRO03, paginile 18 si 19 raport.

-----

in vederea asiguririi posibilititii de verificare in detaliu a acestei constatari, s-

a organizat un document care include Analiza comparativi a e-mail-urilor continute
de fisierul container zzzzz_Vechi-2007 identificat pe HDOI-Server mail ALPIS si
HD19-Hard-disk Seagate S/N : 9VPANXDW, care include 2.386 pagini si care este
pus la dispozitie in format PDF pe un suport optic de stocare de tip DVD-R cu
inscriptia PDV_RE_1132/45/2011*_DVDO1. Prima pagind a acestui document este
prezentatd in ECR04 pagina 20 raport.

In acelasi scop, prin intermediul EnCase au fost extrase fisierele imagine
logica (.L.01) denumite : e-Mail_HDO1-Server Alpis.LO01 si e-Mail HD19-Hard-disk
Seagate SN 9VPANXDW.LO01 care contin in format forensic figierele container de e-
mail-uri de pe HDO1 si, respectiv, HD19. Aceste fisiere au fost pus la dispozitie in pe

doud suporturi optice de stocare de tip DVD-R cu inscriptia

PDV_RE_1132/45/2011* DVDO2 si, respectiv, PDV_RE_1132/45/2011* DVDO3.
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CEO02 - Fisierele container de e-mail-uri cu numele zzzzz_Vechi-2007
identificate pe HD01-Server mail ALPIS si HD19-Hard-disk Seagate S/N :

9VPANXDW contin exact aceleasi e-mail-uri

CE02.01 - in urma analizirii continutului de e-mail-uri ale celor doui
fisiere cu acelagi nume : zzzzz Vechi-2007, localizate pe HDO01-Server mail
ALPIS si HD19-Hard-disk Seagate S/N : 9VPANXDW, s-a constatat ca acestea
contin exact aceleasi e-mail-uri.

Aceastd constatare se poate verifica prin consultarea ecranelor ECR02 si

ECRO03, paginile 18 si 19 raport.

-----

a organizat un document care include Analiza comparativid a e-mail-urilor continute
de fisierul container zzzzz_Vechi-2007 identificat pe HDOI-Server mail ALPIS si
HDI19-Hard-disk Seagate S/N : 9VPANXDW, care include 2.386 pagini si care este
pus la dispozitie in format PDF pe un suport optic de stocare de tip DVD-R cu
inscriptia PDV_RE_1132/45/2011*_DVDO01. Prima pagind a acestul document este
prezentatd in ECR04 pagina 20 raport.

in acela51 scop, pnn intermediul EnCase au fost extrase fisierele 1mag1ne

loglca (LOl) denumlte e-Mail HDO1-Server Alpis. LOl si e-Mail HD19 Hard-disk

Seagate SN 9VPANXDW.LO01 care contin in format forensic fisierele container de e-
mail-uri de pe HDO1 si, respectiv, HD19. Aceste fisiere au fost pus la dispozitie in pe
doud suporturi optice de stocare de tip DVD-R cu inscriptia

PDV_RE_1132/45/2011* DVDO2 si, respectiv, PDV_RE_1132/45/2011* DVDO03.
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9VPANX—DW (prima pag

a e-mail-urilor continute de fisierul container zzzzz Vechi-2007

ECR04 — Analiza comparativa

a)

na

-
-

identificat pe HDO01-Server mail ALPIS si HD19-Hard-disk Seagate S/N
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CE02.02 - In urma analizirii fisierului zzzzz_Vechi-2007 localizat pe HD19-
Hard-disk Seagate S/N : 9VPANXDW s-a constatat cd un numar de 18 e-mail-

uri din cele 68 nu au fost citite

in urma analizirii continutului fisierului zzzzz_ Vechi-2007 localizat pe HD19-
Hard-disk Seagate S/N : 9VPANXDW s-a constatat ¢ un numar de 18 e-mail-uri din
cele 68 nu au fost citite. Acest aspect poate fi constatat din analizarea ECR02 si
ECRO03, paginile 18 si 19 raport. Corespunzitor fiecirui mesaj de posta electronica
din list, 7i corespunde un indicator de stare (status), care apare in stdnga, pe aceeasi
linie. Se observd cid in semiecranul din dreapta, corespunzitor e-mail-urilor din

fisierului zzzzz Vechi-2007 localizat pe HDI19-Hard-disk Seagate S/N

9VPANXDW s-a constatat ci un numar de 18 e-mail-uri din cele 68 apare litera N.

Acest indicator de stare N reflecti starea curenti a e-mail-ului (necitit) si

nu face parte din continutul e-mail-ului.

Acéste valori pentru indicatorul de stare sunt singurele diferente dintre
cele doui fisiere container de e-mail-uri zzzzz_Vechi-2007 localizate pe HDO01-
Server mail ALPIS si HD19-Hard-disk Seagate S/N : 9VPANXDW.

Identitatea abscolutd a e-mail-urilor continute de cele douid fisiere
zzzzz_Vechi—2007 localizate atat pe HDO1-Server mail ALPIS, cat si pe HD19-
Hard-disk Seagate S/N : 9VPANXDW, se poate constata prin consultarea
documentului care contine Analiza comparativi a e-mail-urilor continute de
fisierul container zzzzz_Vechi-2007 identificat pe HD01-Server mail ALPIS si
HD19-Hard-disk Seagate S/N : 9VPANXDW, care include 2.386 pagini

(inregistrat pe PDV_RE_1132/45/2011*_DVDO1).
Pagina nr. 21 /45
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CEO03 — Data ultimei modificari a unui fisier container de e-mail-uri se
poate actualiza la operatiuni elementare, fara ca e-mail-urile incluse sa

sufere modificari

Referitor la fisierele container de e-mail-uri zzzzz Vechi-2007, identificate

in dezvoltirile HDO01_HDDO02/hdal/necomm/aciurean/mail §i  respectiv
HD19/TAR-GZ/Mail-EventerNet.tar.gz/Mail-EventerNet.tar/__Mail-

EventerNet/, au fost verificate ipotezele cé isi modificd data ultimei modificar la
operatiuni elementare, de tipul deschiderea pentru citire unui e-mail necitit anterior
sau la stergerea unui e-mail. Ambele ipoteze au fost verificate. Data ultimei

modificari a figierului container se actualizeaza la :

b. stergerea unui e-mail din lista de e-mail-uri.

In primul caz, in mod evident, nu existi nicio modificare asupra e-mail-urilor
cu referire la destinatar, expeditor, data transmiterii si continut, intrucat e-mail-ul a
fost deschis doar in consultare.

In al doilea caz, desi se sterge un e-mail, toate celelalte e-mail-uri rimase nu
suferd nicio modificare cu referire la destinatar, expeditor, data transmiterii si
continut. |

Ecranele relevante pentru verificarea ipotezei a) sunt prezentate la ECROS,
ECR06, ECR07, ECR08, ECR09, ECR10, ECR11, paginile 23-29 raport, iar cele
pentru verificarea ipotezei b) sunt prezentate la ECR12, ECR13, ECR14, ECR15,

ECRI16, ECR17, ECR18, ECR19 paginile 30-38 raport.
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CE03.01 - Conform rezultatelor verificarii celor doud ipoteze, data
ultimei modificiri a fisierelor container de e-mail-uri zzzzz Vechi-2007 se
actualizeazi la data si ora curente momentului efectudrii unor operatiuni

elementare de citire a unui e-mail necitit anterior sau la stergerea unui e-mail.
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Capitolul 4. OBIECTIUNI, PUNCT DE VEDERE $I CONCLUZII

OBIECTIUNI :

1. Concluziile raportului de expertizi nu rispund obiectivalui dispus de
instanta :

a.

Concluzia raportului de expertizd a fost formulatd fird a se demonstra
existenta mi#car a unei singure modificéri, fard a se preciza in ce constau
modificirile suferite de e-mail-uri, In ce conditii au intervenit, cine anume
le-a efectuat, ce mijloace tehnice au fost utilizate si nici cand anume s-au
produs.

Concluzia raportului de expertizi se referd numai la un singur fisier
zzzzz_Vechi-2007 dintre cele 38 de fisiere container, care impreuna
formeazi obiectul experizei [e-mail-urile expertizei].

2. Materialele digitale sursi (copiile efectuate la sediul DNA-S.T. Iasi la
_04.042017), pe baza cirora s-a efectuat expertiza, nu sunt aceleasi cu
materialele digitale existente pe suporturile de stocare originale, componente

ale sistemului HD01-Server de mail ALPIS.

a.

Urmare valorilor diferite pentru cele doua sigilii electronice (formate din
sumele de control MD5 si SHA1), s-a constatat cu certitudine faptul ca
datele informatice existente si copiate la data de 04 Aprilie 2017 de pe
hard-disk-urile D01 si D02, nu mai sunt aceleasi cu datele informatice
predate expertului pe hard-disk-urile D01 si D02 la 09 Noiembrie 2016.
Din consultarea raportului de expertiza s-a constatat ca datele informatice
care au fost analizate n vederea indeplinirii obiectivului sunt tocmai datele
informatice copiate la data de 04 Aprilie 2017, iar formularea constatirilor
si concluziilor s-a bazat pe aceste copil.

Ambele operatiuni de copiere au fost efectuate la sediul aceleiasi institutii
si cu acelasi echipament de clonare/prelevare materiale digitale.

Din practica judiciard a investigatiilor digitale, in conditiile in care sigiliul
electronic al unei copii efectuate in conditii legale este alterat, toate probele
care au rezultat sau care pot rezulta din analizarea datelor informatice

continute de aceste copii nu sunt admisibile in instanta.

3. Toate constatirile si concluziile raportului de expertizi se bazeaza pe
materialele digitale alterate, altele decit cele care au fost identificate si
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localizate pe suporturile originale de stocare, componente ale sistemului
HDO1-Server de mail ALPIS. in aceste conditii, concluziile raportului de
expertiza nu sunt admisibile.

PUNCT DE VEDERE :

1. Avand Autorizatiile nr. 42 si nr. 45 din 04.02.2011 emise de Tribunalul Iasi in

dosarul 1648/99/2011 prin care s-a autorizat efectuarea unei perchezitii
domiciliare la sediul S.C. EVENTER.NET SRL Iasi, situat in strada
Theodor Pallady nr. 8, la data de 07 Februarie 2011 si 08 Februarie 2011 au
fost efectuate perchezitii informatice la acest sediu. Cu acest prilej au fost
ridicate mai multe suporturi de stocare, printre care si un suport de stocare

" marca Seagate cu S/N : 9VPANXDW.

La data de 16.03.2011, avand Autorizatia de perchezitie informatica nr. 63 din
16 februarie 2011, emis# de Tribunalul Iasi in Dosarul nr. 2086/99/2011, la
sediul DNA-S.T. Iasi, s-au desfasurat activitdtile de perchezitie informatica
care au inclus copierea acestui suport de stocare HD19-Hard-disk marca
Seagate cu S/N:9VPANXDW. La finalizarea activititilor de perchezitie

informatica supoi*tul de stocare HD19 a fost resigilat si in prezent se afli
in aceasti stare la sediul DNA-S.T.Iasi.

Fisierul container de e-mail-uri cu numele zzzzz Vechi-2007 a fost
identificat si in structura suportului de stocare HD19-Hard disk Seagate
S/N : 9VPANXDW, in prezent aflat in stare sigilata la sediul DNA-S.T.
Tasi;

In urma analiziirii datelor informatice de pe HD19-Hard-disk Seagate
S/N : 9VPANXDW, in dezvoltarea HD19/TAR-GZ/Mail-
EventerNet.tar.gz/Mail-EventerNet.tar/ _Mail-EventerNet/ au  fost
identificate fisierele container care contin [e-mail-urile expertizei], inclusiv
fisierui _co-lii-:al;l-lé-r--zzzzz_Vechi-ZOO'l, cu acelasi nume si con‘ﬁﬁut cu cel
identificat pe sistemul HDO1-Server mail ALPIS in dezvoltarea
HDO01_HDD02/hdal/necomm/aciurean/mail.

Acest aspect a fost mentionat si in Raportul de constatare tehnico-
stiintificd nr. 114/P/2010 din 04 Octombrie 2011, la paginile 8, 74, 102 si
111 raport.

Data ultimei modificiri a fisierului container zzzzz_Vechi-2007 localizat
pe HD19-Hard-disk Seagate S/N : 9VPANXDW este 16.03.2010 orele
17:33.
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6. in urma analizirii continutului de e-mail-uri ale celor doua fisiere cu
acelasi nume : zzzzz_Vechi-2007, localizate pe HD01-Server mail ALPIS
si HD19-Hard-disk Seagate S/N : 9VPANXDW, s-a constatat ca acestea
contin exact aceleasi e-mail-uri (in mod riguros acelasi destinatar, acelasi
expeditor, aceeasi dati a transmiterii, acelasi continut si atasamente).
Identitatea absoluti a e-mail-urilor continute de cele doui fisiere
zzzzz, Vechi-2007 localizate atat pe HDO1-Server mail ALPIS, cat si pe
HD19-Hard-disk Seagate S/N : 9VPANXDW, se poate comstata prin
consultarea documentului care contine Analiza comparativi a e-mail-urilor
continute de fisierul container zzzzz_Vechi-2007 identificat pe HDO0I-Server
mail ALPIS si HD19-Hard-disk Seagate S/N : 9VPANXDW, care include
2.386 pagini (inregistrat pe PDV_RE_1132/45/2011%_DVD01).

7. in urma analizirii fisierului zzzzz_Vechi-2007 localizat pe HD19-Hard-
disk Seagate S/N : 9VPANXDW s-a constatat ci un numir de 18 e-mail-
uri din cele 68 nu au fost citite.

8. Conform rezultatelor verificirilor tehnice descrise, data ultimei
modificiri a fisierelor container de e-mail-uri zzzzz_Vechi-2007 se
actualizeaza la data si ora curente momentului efectudrii unor operatiuni

mail.

Concluzii preliminare :

in conditiile legale descrise, suportul de stocare HD19-Hard-disk Seagate
S/N : 9VPANXDW a fost ridicat cu prilejul perchezitiei domiciliare la sediul S.C.
EVENTER.NET SRL Iasi, situat in strada Theodor Pallady nr. 8, in stare
latent (neconectat la niciun sistem).

In structura suportului de stocare HD19-Hard-disk Seagate S/N :

9VPANXDW a fost localizat un fisier container de e-mail-uri uri cu numele

 zzzzz_ Vechi-2007, care contine exact aceleasi 68 de e-mail-uri din fisierul cu
acelasi nume identificat in structura HDO1- Server de mail ALPIS.

Data ultimei modificiiri a fisierului container zzzzz Vechi-2007 localizat
pe HD19-Hard-disk Seagate S/N : 9VPANXDW este 16.03.2010 orele 17 :33.
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CONCLUZII

1. E-mail-urile supuse expertizirii, inclusiv e-mail-urile din fisierul
container zzzzz Vechi-2007 de pe HDOI-Server mail ALPIS, au fost localizate si
identificate ca fiind inregistrate pe inci un alt suport de stocare, HD19-Hard-
disk Seagate S/N : 9VPANXDW, localizat in stare latentd (neconectat la niciun
sistem) si ridicat la perchezitia domiciliara de la sediul unei persoane juridice.

Intrucat fisierul container de e-mail-uri identificat pe HD19-Hard-disk
Seagate S/N : 9VPANXDW are data ultimei modificiri 16.03.2010 orele 17:33,
datoritd identitatii absolute a e-mail-urilor continute de cele doua fisiere
zzzzz_Vechi-2007 localizate atat pe HDOI-Server mail ALPIS, céit si pe HDI19-
Hard-disk Seagate S/N : 9VPANXDW, rezulta ca e-mail-urile supuse expertizirii
continute de aceste fisiere nu au suferit nicio modificare ulterior datei
calendaristice de 16.03.2010 orele 17:33, respectiv :

- mnici la data calendaristicA 07 Aprilie 2010 (Anexa 3 pag. 38—30
Raportul de expertiza);

- mnici la data calendaristici 12 Aprilie 2010 (Anexa 6 pag. 43-45
Raportul de expertiza);

- nici in luna iunie 2010 (Anexa 4 pag. 40-41 Raportul de expertizi);

- nici la data calendaristicA 14 Septembrie 2010 (Anexa 5 pag. 42
Raportul de expertizi);

- mici prin accesarea de doui ori de pe calculatorul 3g-
mihai2.bacau.rdsnet.ro in luna Septembrie 2010 (Anexa 7 pag. 46-47
Raportul de expertizi).

2. Toate materialele digitale prelevate in cadrul perchezitiilor informatice,

inclusiv toate e-mail-urile supuse expertizei, sunt autentice si sunt certificate
prin sigiliile electronice formate din cele douad sume de control MDS si SHAI
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= Date despre calificarea specialistului

Expertiza specialistului care a intocmit prezentul raport include, la data
predarii acestuia, urmdtoarele elemente privind educatia, specializarea si

5 1
certificarea :

1.  Licentiat cu Diploma de inginer in specialitatea ,Automatizari §i Calculatoare” din 1988;

2.  Absolvent al Facultitii de Drept cu Diploma de Licenta in Drept;

3.  Absolvent cu Diplom3 de Master in specializarea , Stiinte penale si Criminalistica”, obtinuta in cadrul Facultatii
de Drept;

4. Certificare GCFA® — GIAC CERTIFIED FORENSIC ANALYST - Licenta nr. 9607, obtinuta prin examen la 03
august 2012 la Global Information Assurance Certification (GIAC), reinnoitd la 08 lunie 2016, acordatd de The SANS
Institute, Bethesda—Maryland 20814, U.S.A., cu dnploma

5. Certificare EnCE — ENCASE CERTIFIED EXAMINER — Licenta nr. 15-1012-5565, obtinutd prin examen la 11
octombrie 2012, refnnait3 la 14 august 2015, reinnoité la 11 Octombrie 2016, acordata de Guidance Software Inc.,
Pasadena-California 91101, U.S.A., cu diplomd. |

Link : https://www. uidancesoftware.com/training/Pages/directo

6. Certificare CFIP® - CERTIFIED FORENSIC INVESTIGATION PRACTITIONER, obtinuté la 07 iulie 2011 cu

-of-professionals.aspx?cmpid=nav

calificativul ,With Merit” prin examen si acordati‘i de 7Safe Cambridge, Cambridge Technology Centre Melbourn,
Herts SG8 6DP United Kingdom, cu diploma si acérdare a 24 credite CPE.

7.  Certificare CCLO® - CELLEBRITE CERTIFIED I:.OGICAL OPERATOR, obtinut3 prin examen la 28 noiembrie 2013,
refnnoit3 prin examen la 16 lunie 2016, acordata de Cellebrite Mobile Synchronization LTD., cu diploma.

8.  Curs de specializare si aplicatii in tehnalogia investigatiilor digitale “EnCase® Computer Forensics I” arganizat
de Guidance Software Inc. U.S.A. in Slough, United Kingdom, cu diplomé de absolvire la 17 iunie 2011 si diploma
de acordare a 32 credite CPE. {

9. Curs de specializare si aplicatii in tehnologia investigatiiior digitaie “EncCase® v7 Computer Forensics II”
organizat de Guidance Software Inc. U.S.A. in Slpugh, United Kingdom, cu diploma de absolvire la 23 septembrie
2011 si diplom3 de acordare a 32 credite CPE.

10. Curs de specializare si aplicatii in tehnologia investigatiilor digitale “EnCase® v7 Advance Computer Forensics”
organizat de Guidance Software Inc.U.S.A. in Slough, United Kingdom, cu diplom3 de absolvire la 21 octombrie
.2011 si diploma de acordare a 32 credite CPE.

11. Curs de specializare si aplicatii in tehnologia investigatiilor dlgltale “EnCase® EnCE Prep” organizat de Guidance
Software Inc. U.S.A. in Slough, United Kingdom, cu diploma de absolvire la 22 decembrie 2011 si diploma de
acordare a 24 credite CPE.

12. Curs de specializare si aplicatii in tehnologia investigatiilor digitale “Advanced Computer Forensic Analysis and
Incident Response” organizat de The SANS Institute U.S.A. in London, United Kingdom, cu diploma de absolvire la
10 decembrie 2011 si acordare a 36 credite CPE.

! Noti : Prezenta listd nu epnizeaza elementele privind calificarea, ci confine numai diplomele si certificérile specifice,
considerate necesare pentru desfasurarea activitifilor ca specialist de Inalta calificare In domeniul investigatiilor
digitale.

Pagina nr. 43 / 45



DIRECTIA NATIONALA ANTICORUPTIE RAPORT - OBIECTIUNI 51 PUNCT DE VEDERE DIN 22 V 2017
SERVICIUL SPECIALIST! ADRESA NR. 478/111-132017 DIN 16 V. 2017
DOSAR NR. 1132/ 45/2011* TRIBUNALUL SUCEAVA Pagina nr, 44 din 45

13. Curs de specializare si aplicaiii in tehnica investigatiilor digitale pentru dispozitive mobile ,Fundamentals of
digital evidence on mobile devices” organizat de Cellebrite Mohile Synchronization LTD. cu diploma de absolvire
la 28 noiembrie 2013.

14. Curs de specializare si aplicatii in tehnica investigatiilor digitale “EnCase® Host Intrusion Methodology &
Investigation” organizat de Guidance Software Inc. U.S.A. in Slough, United Kingdom, cu diploma de absolvire la 7
noiembrie 2014 si diplomé de acordare a 24 credite CPE.

15. Curs de specializare si instruire in securitatea informatiei : ,,Official (1SC)? CISSP CBK Live Online Training 12
April to 2 June 2016 Training Seminar” , cu diploma de absolvire si acordare a 40 credite CPE.

16. Curs de specializare si aplicatii in tehnica investigatiilor digitale : ,“X-Ways Forensics” organizat de X-Ways
Software Technology AG e Carl-Diem-Str. 32 ¢ 32257 Biinde ¢ Germany, care a avut loc intre 4 si 8 iulie 2016 la
Londra, UK, cu diploma de absolvire.

17. Curs de specializare si aplicatii in tehnica investigatiilor digitale : ,“Memory Forensics” organizat de X-Ways
Software Technology AG ¢ Carl-Diem-Str. 32 e 32257 Biinde ¢ Germany, care a avut loc in iulie 2016 la Londra, UK,
cu diploma de absolvire .

18. Membru din 2010 al IACIS — International Association of Computer Investigative Specialists, Leesburg-
Virginia 20177, U.S.A..

(Asociatia Internationald a Specialistilor in domeniul Investigatiilor Digitale, S.U.A.).

Link : http://www.iacis.com Sweimmesime ®
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