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Dr. ing. CHcdlin GRIGORAS
Expert criminalist aukorizat
Expart tohnic judiciar

14 ianuarie 2018 i

Citre: D1. Cétdlin CHERECHES
Baia Mare

judetul Maramures, Romidnia

Raport de expertizéd

Subsemnatul dr. ing. Catdlin GRIGORAS, expert
tehnic Jjudiciar g2i expert eriminalist autorizat in
domenlile wvoce gl wvorbire, imagini (fotografii si

inregistriri wvideo), mijloace de telecomunicatii,
aplicatii #i date informatice, prezint urmitoarea
expertizi.

1. Obiectivale axpertizei

Obiectivele expertizel constau in gtabilirea
autenticitdtii a 36 de Inregistriri audio iIn litigiu,

2. Materialale de analizat

Materialele puse la dispozitie constau in 36 de
figiere audic .M4A cu numele si coduxile HASH SHA256
prazentate in Tabelul 1.
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3. Tehnica si metodele utilizate

3.1. Accesarea probelor

Accesarea Bi clonarea/duplicarea de tip bit-stream
a probelor le efectuez conform [1](2]([3]1([4][53] ou
matode:

- nedistructive, probele expertizate nefiind
contaminate materlal sau digital,

- repetitive, analizele putdnd £l repetate de
citre acelagi expert,

- reproductibile, analizele putdnd fi reproduse de
c4tre alti experti cu competentd stiintificd in
domeniu si utilizlnd facilitdti corespunzidtoare,

Analizele ulteriocare le efectuez exclusiv pe coOpii

de lucru ala duplicatelor de tip bit-stream (2] astfel
cbhbtinute.

3.2, Stabilirea autenticititii prebelor

Este foarte important pentru stabilirea adevdrulul
a se cuncagte daci Inregistrarea audio/video conteatatd
aste autenticl. Fird o asemenea certitudine, formatd ca
urmare a examindrii stiintifice a inregistririi de
cidtre un expert sau o institugle indepedente gi
credibile [6)[7]1[8) aceasta nu poate fl acceptatd ca
mijloc material de probd [9)([10]{11]. Spre exemplu in
cauza International Centre For Settlement of Investment
pisputes (2009) ICSID Case no. ARB/05/13 EDF va.
Romania instanta de la Washington, D.C. a declarat
inadmisibilX proba audic prezentatd de cltre reclamant
impotriva Rominiei deocarece aceasta nu era autenticd
h By

Fentru un aet complet de analize
[5][12][131(14]1(15]1[18)] prin care =4 3se stabileascd
stiintific faptul c4 o inregistrare este autenticd sau
compatibild cu o inregistrare autenticd este necesar a
fi puse la dispozitia expertulul cumulativ:

1.echipamentul tehnic contestat (ex.: reportofon

digital, camerd video digitala, etc.) gi
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2.3uportul digital contestat ({(ex.: HDD, DAT, DV,
DvD, card memorie, ate.) pe care, prin
intermediul echipamentului de la pct.l,
inregistrarea digitald a fost efectuatid simultan
ocu evenimentele pe care le conktine,

In lipsa materialelor de la pct.l sl 2:

3. nu se poate proceda la efectuarea unuli set
complet de analize, specifice pentru astfel de
altuatii,

4. nu se poate verifica ipoteza autenticitigii
inregistririi,

5. numdryl de analize care se pot efectua ze reduce
gi, in functie de cantitatea i calitatea
materialelor de expertizat, precum 8i a
analizelor care pot fi efectuate, este posibil
ca:

a.rezultatele cbtinute s4 fie neconcludente gi
ad nu permitd o interpretare
coraspunzdtoare,

b.unele interventii tehnice de alterare a
integritidgil probelor s5i% fie foarte dificil
sau chiar impogibil de depistat prin
metodele disponibile In prezent,

6. se poate efectua o expertizd prin care sd 3se
stablileascd prezenta unor interventii tehnice de
alterars a integrititii probelor,

Mentionesz (=18 in unale cazuri, in lLipaa
echipamentelor tehnice i a Inreglstrdrilor de
comparatie se pot utiliza baze de date cu inregistriri
de referintd efectuate cu echlpamente similare, precum
81 baze de date cu lInregistriri produse de aceleasi
echipamente in alte dosare penale., Prin astfel de
analize cu metode validate gtiintific se pot evidentia
incompatibllitdti intre Inregistrdrile in litigiu gi
cele de referinti, se pot pune in evidentd urme de
editare In sensul de stergeri, inserfri, precum si
recomprimiri ireversibile si distructive ale semnalului
audio.

De asemenea nu exlstd metodologii sau standarde
prin  intermediul clrora si se stabileascd cu
certitudine 100% cd o inregistrare audio/video digitald
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obtinutd prin interceptarea convorbirilor ambientale
sau a comunicatiiler telefonice este  autenticd
[13][16], dar existd o wvastd literaturd internationall
de specialitate i manuale de bune practiei pentru
analizarea probelor audio/video 31 depistarea urmelor
de editare, falsificare sau contrafacere. Spra axemplu,
inregistrdrile audic obtinute prin interceptarea
comunicatiilor telefonice sunt stocate pe hard-disk-uri
51 este posiblld interventia asupra unel astfel de
inregistriri. Practica din Roménla atestd cazuri ou
diferente considerabile intre duratele convorbirilor
conform listing-urilor oficiale de la companiile de
telefonle si duratele efective ale interceptirilox
efectuate de cétre Serviciul Romdn de Informatii sau
inregistrdrilor efectuate de cidtre terti =i care au
fost depuse ca probe in unele dosare penale.
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4. Congptatdri

4.1. Analiza inreglstrdrilor audio

Dintre cele 36 de fislere puse la dispozitie, 35 au
structurile compatibile cu figiere create cu telefcanes
mobile Apple iPhone (a se wvedea Tabelul 2), iar unul
area structura incompatlbill eu un filsler ocriginal creat
cu un telefon mobil Apple iPhone (fislerul nr.22 din
Tabelul 2Z).

in timp ce 35 de fisiere .M4A contin ca informatie
interni data codirii inregistririi, figierul nr.22 CC-
05-01.mda nu contine data coddril Inregistxézii.
Aceasta este o caracteristicd clasich a fisierelor
Apple iFhone .M4A editate prin stergeri de cuvinte,
propozitii sau fraze.

Tabelul 3 contire cele 36 de figiere sortate In
ordinea sistemeler de operare iPhone Of depistate. i
Astfel, conform dateler interne:

a) 14 figlere contin referiri la sistemul i0S5 9.1;

b) 16 fisiere contin referirl la aistemul i08 9.2;

¢} 5 fisiere contin referiri la sistemul i05 9.2.1;

d) 1 fisier contine referiri la aistemul i08 2.3.1.

Tabelul 4 contine cele 36 de figlere sortate in
ordinea cronoclogicd a inreglstrdrilor, pe baza datelor
interne. Conform datelor interne ale c¢eleor 36 de
fisiere .M4A analizate, In intervalul de tamp
2016:01:22 15:58:31 - 2016:02:25 09:15:27 au fost
utilizate cel putin 2 telefoane mobile iPhone, unul cu
sistem de operare i05 9.2 si unul cu sistem de operare
108 9.2.1. Astfel tezele conform cdrora la crearea
celor 36 de flslgre in litigiu a fost utilizat un
singur telefon mobil Apple iPhone gi “inregistrdrile
audic au fost efectuate cu Iphone-lu mentionat mal sus,
apoi transferate pe un laptop (marca Apple), dupd care,
avind in vedere ca& acest dispozitiv nu dispune de
unitate de lngcriptionat (CD/DVD Writer), fisierele au
fost copiate pe un stick gi predate organelor judiciare
din cadrul D.N.A., acestea din urmd inscriptionand
fisierele audio pe suportul optic ce se afid la dosar”
nu au suport gtiingific si nu se confirmd.

63z
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4.2. Analiza comparativid dintre figlerele in
litigiu si procesele-verbale aferente

Analiza comparabtiv¥d dintre datele interne ale
fisieralor in litigiv, trangcrierile aferente g1
Procesul-Verbal de predare-primire incheiat la data de
20.04.2016, aflat la fila 110 din dosar, a evidentiat
faptul cd 7 (sapte) dintre cele 3é de inregistriri in
litigiu, adicd apreoximativ 20% dintre aceatea, au fost

redate/transcrise de cidtra angajatii Directiei

Natignale Anticoruptie (D.N,A.} la date anterioare

caelor la care au fost predate D.N.A. (a se wvedesa

Tabalul 5).
4.3, Analiza audic

Analiza semnalelor audic din cele 36 de figlere in
lictigiu a evidentiat urme de editldri prin stergere, de
recompresii digitale distructive si ireversibile, dupid
cum este axemplificat in continuare.

inregistrarea audic din flslerul 02-12-2015.mda
contine urme de stergere de tip butt-splice la esantion
20161370, respectiv la contor de timp 7 min 37.205 sec
de la inceputul Inregistridrii (a se vedea Figura 1).

wm:mhmliw
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L ey o ___'mmf._-nnmllltmhm.-ml;m'l.:ﬁn'ii{-ml-ﬁ.ﬂﬂm. e i

9 L - - - i b - ] 1
WFIE AR LT win h]‘b-l il i RN i LiLh ]

Figura 1. Urme de stergere in figierul 02-12-2015.mda
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Inregistrarea audio din fislerul 04-12-20i5-
lumiera,.md4a contine doud componente ENF (1lb. engl,
Electric Network Frequency) ce se disting in Figura 2a.
Aceasta reprezintd o dovadd ¢d Iinregistrarea a suferit
transferdri analogice de la un echipament digital la
altul cum ar fi transferarea unel Iinregistriri dintr-un
reportefon digital OLYMPUS sau S0ONY Intr-un computer,
editarea frauduloasd a semnaluluil audio pe computer,
urmatd de redarea/playback-ul inregistri3ril editates de
pe computer Intr-un telefon mobil Apple iPhone.

i o | {_

Prina componantd ENF e,

T - e P L T o B B . L, S R i Ll et e i S o Y

4 doua cooponentd ENF ' &

Figura 2a. Flsierul 04-12-2015- 3 intaraiiia contine
doudi componenta ENF

La eganticnul 118412733, respectiv contoer de timp
44 min 45,095 sec se disting urme de Ilnserare a
raplicii ™Da.. de ce faci din astea?” (Figura 2b).

—— e r— W W PR T LE S R et R i e e et . ——— i R

Beariple aydio ou nivela de | Da. de ow facl din aston? =
sompresie diferitd -

Pl Lol R AR L a Y el T e e, T

Figura 2b. F:.a:.erul 04- 122(315 mlere mda ﬂn‘{:in
urme de inserare a replicii “Da.. de ca faci din astea?®”

1582
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Analiza spectrogramel gl nivelulul de compresie
distructivi ireversibll¥ atest# faptul cd semnalul
audic inserat “Da. de ce faci din astea?” are un nivel
de compresie diferit fatd de semnalul anterior (a se
vedea Figura 2b).

Da asemenea replica inserati “Da.. de ce facl din
astea?” este similard replicil "De ce crezi tu cd poti
s4 faci lucrul #sta?” din iInregistrarea 23-11-2015.mda
care contine un monolog al denuntitorului, tipic pentru
repatitia unor replici de c#tre agentul provecator
anterior int&lnirii cu perscana de interes (tinta).

Inregistrarea audio din figierul 05-11-2015%.mda
contine o wvariatie instantanee a zgomotului de fond la
contor de timp 21 min 49.979 sec de la Inceputul :
inregistrdril (a se vedea Figura 3), tipica pentru
montajele audic ecu inserare de replici din alte
inregistrdri audloe.

S e s = - - - i L om wwes . -

[ Varlatie Lnstantanes s sgomotulul de
fond oaracteristiod montajelor awdio

A

S

L NET R R I
2015.mda
urme de monta] audio

Inregistrarea audle din figlerul 16-12-2015.mda
contine urme de stergere de tip butt-gplice la egantlon
45511599, respectiv la conter de timp 17 min 12 sec
sec de la inceputul inreglstrdrii (a se vedea Figura

4y, J

1

16132 :
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Figura 4. Urme ‘de stergere in fisierul
16=12-2015.mda.mda

Inregistrarea audic din fisierul Cc-birou.mda
contine urme de stergere de tip butt-splice la esantion
13430700, respectiv la contor de timp 27 min 41.013 sec
de la Inceputul Inregistrarll (a se vedea Figura 5).
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Figura 5. Urme de stergere in fisierul
Cc-birou.mda
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4.4. Analiza MDCT gi a nivelului de compresie audio

Analiza MDCT (lb. engl. Medified Discrete Cosgine
Trangform) g1 LCA [1lb, engl. Lossy Compresslon
Analysis) a nivelelor de compresie distructivd si
ireversibild a semnalelor audio din cele 36 de figiere
in litigiv a evidentiat urme de compresie anteriocard
celei ARC (lb, engl. Advanced Audio Coding) compatibile
cu cels MP2 ale unor reportofoans digitale mircile
OLYMPUS s5i SONY, MP3 ale aplicatiei gratuite LEME
{lame.sourceforge,net), precum ai WMA ale unor
reportofeoane digitale marca OLYMPUS,

Avand in vedere analizele $i rezultatele prezentate
anterlor, rezultd cé cele 36 de figsiere audio in

litigiu:
alnu contin inregistrédel audio autentice sau
aoriginale;

b)ru reprezinti clone/duplicate sau copil ale unor
inregistrdri audioc originale san autentice;

c) contin urme de editare computerizatd prin montaf
audio, stergerere si inserare;

d) confin urme de compreslie distructivd @ sgi
ireversibild antericard comaptibile cu cele MP3
ale unor reportofoane digitale mdrcile OLYMPUS si
SONY, MP3 ale aplicatiei gratuite LAME
{lame.sourgeforge.net), precum gi WMA ale unor
reportofoane digitale marca OLYMPUS;

ejau fost create pe baza unor iInregistriri
precedente realizate ou reportofoane digitale,
transferate pe computer, editate prin montaj
audio, stergeri §1 inserdri, si transferate audic
analogic in format .M4A in memorlile & cel putin
doud telefoanse Apple iFPhone.

18422
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Analiza MDCT+LCA
iy Figier .MAA LR Compresie anteriparid ARC
1 | 02-12-2015 17048 | MP3 44KHz 128kbps SONY
2 | 04-12-2015-1lumiare AB05 MP31 {4KHz 12Bkbps SONY
3 | 05-11-2015 923433 [MP3 44KHz 48kbps BONY
4 [06-11-2015 11065 | MP3 d4KHz 128kbps BOWY
5 |0B-12=2015 £15 MP3 44KHz 128kbps BONY
6 |09-12-2015 86407 |MP3 44KHz ABKbps BONY
7 [10-12-2015 738 MP3 44KHz 128kbps SONY
2 111-01 332 MP3 44EHz 48kbps SONY
% | 14-01 200 WHA 44EHz 64kbpa QLYMPUS

(10 | 15-01 3891073 |MPY 4dKHz 12Bkbps LAME,

11 [ 16-12-2015 1556 |MP3 ddKHz 128kbps SONY

12 | 17-03 5658441 |MP3 d4dKHz 128kbps LAME

13 | 18=04 1234490 |[MP3 44KHz 4Bkbps SONY

14 [ 15-03 —_715775 | MP3 A4KHz 4Bkbpa SONY

| 15 [23-11-2015 2381553 |MPI 44FKHz 1ZBkbpa LAME
16 | 25=-02 4385 MP3 44KHz 128kbps SONY
17 [27-11-2015 15391 | MP3 d44KHz 128%bps BORY

18 | BAstion 688 MP3 44KHz 1JBkbps SONY
18 | Ce-01-02 1607358 |MP3 44KRz 12fkbpa LAME

20 | Ce=01-021 17138 |MP3 44KMz 128kbpa SONY

| 21 | Ce-02-02 2¢35 MP3 44KHz 128kbps OLYMPUS
22 | Co=05-01 357861 [ MPI 44KHz 12Bkbps LAME
23 | Co-08-02 93989 |MF3 d4KHz ddkbps BONY

24 [Ce-22-01 3357881 |MP3 A4KHz 12Bkbps LAME

25 | Co-26-01 10791315 [MP3 44KHz 128kbps LAME
| 26 | Cc-29-01 5022 |MP3 d4KHz 128kbps SONY

27 | Co-29-01-2 J0B9349 [MPI ddKHz 178kbps LAME
28 | Co-birpu i 10465 | MP3 AdKHz 128kbps BONY
29 | Cc-Birou-23-11-2015 3708 |HP3 ddKHz 128kbps SONY

30 | Ce-Birou-Imp-2 1452 | MP3 44EHz 128kbps SONY

31 | Fgh 3765142 |MP3 44RHz 12Bkbps LAME

32 | Hom-sedinta-00-11-2015 3579  [MP3 {4KHz 120kbps SONY

33 | Important 27487 |MP3 44KHz 48kbps SONY

34 | Mew-Racording 36637  |WHMA 44KHz 128kbps OLYMPUS
35 | Hew-Recording-214—03 7060593 | ¥P3 d4KHz 128kbps LAME

36 | Sedimta-Sport o094 MP3 d44EHz 48xkbps BONY
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Menticnaz cd  procedeels de  comprimare @ si
recomprimare audio distructivd 8i ireversibild a
probelor cu algeoritml precum ADPCM, WMA, MP3, AAC 8.

a) reprezintd ¢ iIncdlcare a celer mai buns practici
internationale 3in domeniu conform edrora nu este
admisibllid modificarea sau contaminarea continutului
probelor digitale; este similar amprentslor digitale i
fotografiilor wunde nu este admisibils modificarea
probeler initiale/originale pentru a le face s¥ semene
c¢u probele de comparatlie si 88 altereze calitatea
pentru a obstructiona expertizarea lor gi depistarea
urmelor de falsificare/contrafacere a probelor; este
similar §i expertizel contabile unde nu este admisibil
ca organele judiciare sd sustragd facturi sau chitante
doar pentru ca rezultatele expertizei contabile a4
favorizeze acuzarea;

b) mascheazd urmele de editare, de stergeri si
inserdri;

¢)] nu amelisreazd calitatea inregistririlor audio
ci introduce  distorsiuni ale semnalului  audio
diminudndu-i calitatea si inteligibilitatea, astfel
incdt nu se justificd decdt dacd persoanele care au
efectuat Iinregistrdrile presupus originale urmliresc
obstructionarea expertiziril inregistrérilor prezentate
ca probea,

_ Le asemenea o simpld stergere a negatiei “NU” (cu o
duratd de aproximativ 40-50 ms) dintr-o inregistrare
amblentald sau telefonici:

a) este suficientd -pentru schimbarea intregului
inteles al convorbiril sau chiar al iIntrequiui
set de convorbiri, chiar daecd  celelalte
inregistrdri nu au fost editate;

D) nu introduce diferente sesizabile intre durata
convorblrii raportate de c3tre compania de
telefonie gi neuwa duratd a Inregistrérii
falsificate/contrafécute;

c) devine foarte dificil sau c¢hiar imposibil de
depistat datoritd recomprimirii distructive si
ireversibile a semnalulul audio, ca in acest

dogar.
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Este lesne de imaginat c& prin inserdri sau
sgtergeri de mai multe secunde se pet c¢onstrui noi
dialogurl ale edror intelesuri sunt complet diferite de
cele din discutiile initiale., 1in plus atunci cénd
acestea sunt Insotite i de transcriari naconforme
laronate, incomplete datoriti wunor erori umarne sau
efectuate cu rea-credinfd), atunci efectele cumulului
tuturor acestor problems pot induce in  eroars
instantele 5i genera erori/inscendri judiciare.

Fatd de cele prezentate anteriaor gi iIn baza
definitiiler din standardul international ASTM E2916-13
Standard Terminology for Digital and Multimedia
Evidence Examination (2013) si SWGDE/SNGIT Di gital &
Multimedia Evidence Glossary, ver.2.8 (2015) formulez
urritoarels observatii gi opinii stiintifice
(concluzii),

5. Observatii

Avind in vedere aspectele Frezentate anterior,
propun a se da eficientd prevederiler art. 27, 28, 30
$1 31 din Directiva 2012/13/UE a Parlamentului European
$1 a Consiliului din 22 mai 2012 Privind dreptul 1la
informara in cadrul procedurilor penale si a =
solicita organelor judiciare:

1) s& ofere explicatii referitoare 1la urmele de
editare gi de recompresie digitald distructivi
g1 dreversibild aplicates asupra inregistrdrilor
in litigiu;

2) 83 pund la dispozitie inregistririle digitala
originale sau clone/duplicate ale aceatora.

i
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6. Concluzii

Cele 36 de figiere audio in litigilu:

alna conftin inreglstrirli audic autentice sau
originale;

b)nu reprezinti clone/duplicate sau copii ale unor
inregistrari auwdio originale sau autentice;

c)oonfin urme de editare computerizatd prin montaj
audio, stergerere si inserare;

d) contin Urre de compresie distructivi 51
ireversibild antericard compatibile cu cele MP3
ale unor reportcfoane digitale mércile OLYMPUS si
SONY, MP3 ale aplicatiel gratuite LAME
(lame.sourceforge,.net), precum si WMA ale unox
reportofoane digitale marca OLYMPUS;

e}au fost create pe baza unor inregistrici
Precedante realizate ou reportcfoane digitale,
transfarate pe computer, edltate prin montai
audio, gtergeri gl inserdri, si transferate audio
analogic in format .M4A in memoriile a cel putin
doud telefoane Apple iPhone.

Datoritd (re)compresiei distructive si ireversibile
repetate precum 3i a reconvertiril semnalelor audioc in
alte formate intermediare, nu s-au putut identifica
urme suplimentare de editare.
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