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CAPITOLUL |
EVOLUTII RELEVANTE ALE MEDIULUI DE SECURITATE

Evolutiile globale si regionale inregistrate in 2014 au mentinut Romania intr-o zona de
interferenta a intereselor principalilor actori geopolitici, cresterea incisivitatii Rusiei in
consolidarea propriei influente in vecinatatea estica a Europei si contracararea
vectorului euroatlantic in zona amplificand climatul regional de instabilitate si
insecuritate in plan politic, economic si militar. De asemenea, reverberatiile tensiunilor
din zone cu problematica terorista activa au constituit elemente de preocupare, avand
in vedere implicatile generate la nivelul intregului areal european, inclusiv prin
potentarea amenintarilor transfrontaliere.

in plan intern, mentinerea unor deficiente sistemice in multiple domenii, pe fondul unui
nivel inca ridicat al coruptiei, au favorizat persistenta unor vulnerabilitati semnificative
in dinamica generala a societatii si a sistemului institutional.

SRI nu s-a confruntat in 2014 cu surprize strategice, in pofida complexitatii si
impredictibilitatii tabloului operativ, marcat atat de riscuri ,clasice”, cat si de evolutji
asimetrice, care au solicitat mobilizarea, la un nivel crescut, a capacitatii operationale a
Serviciului, cu accent pe dimensiunea preventiva.

Antiterorism

Principalele repere ale situatiei operative au reflectat mentinerea amenintarii teroriste
la adresa securitatii nationale in registrul indirect si non-operational, materializat
predominant in sprijin financiar si logistic, actiuni de propaganda fundamentalista si
tendinte de radicalizare. De asemenea, riscurile teroriste la nivel national si-au pastrat
cauzalitatea externa, fiind conexate cu prelungirea instabilitatii in Nordul Africii si
accentuarea violentelor in regiunea Siria-Irak.

Ascensiunea organizatiei teroriste Statul Islamic/Daesh a reprezentat principala
mutatie la nivel global, gruparea generand cresterea amenintarii teroriste explicite
la adresa comunitatii internationale, si in particular a statelor occidentale, prin
capacitatea de a atrage afilierea altor grupari teroriste, autonomie financiara si
utilizarea intensd a mediului virtual ca vector de propaganda. In cursul anului 2014,
odata cu proclamarea asa-zisului califat, Statul Islamic/Daesh s-a profilat ca pol al
jihadismului global, fenomenul combatantilor de origine occidentala atingand cote
alarmante. Ca urmare, s-a amplificat nivelul amenintarii teroriste generale pe
dimensiunea luptatori straini — jihadisti reveniti in tarile de origine — lupi singuratici.
Apartenenta Romaniei la sistemul de aliante politice si militare internationale, sustinerea
Coalitiei impotriva gruparii Statul Islamic/Daesh, dar si situarea pe principalele rute de
migratie catre occident, respectiv masurile ofensive de prevenire si contracarare a
potentialelor manifestari teroriste pe teritoriul national, au determinat o relativa crestere a
profilului tarii noastre ca posibila tinta a unor atacuri.

Conex riscurilor provenite din accesarea rutelor de migratie ilegala de catre persoane
cu istoric jihadist, s-au inregistrat preocupari pentru identificarea unor variante aparent
legale pentru patrunderea pe teritoriul national, in perspectiva continuarii deplasarii spre
Occident. In numeroase situatii, s-au evidentiat legaturile cu structuri de criminalitate
organizata, precum si vulnerabilitatile legislative si institutionale interne.
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in plus, s-a accentuat evident propaganda fundamentalista, indeosebi pe internet, sub
forma comentariilor anti-occidentale, anti-israeliene ori favorabile jihadului. Desgi
comunitatea musulmana istorica si cea integrata social din tara noastra respinge,
traditional, astfel de orientari, acestea au avut ecou in special in randul noilor convertii si
al rezidentilor tineri proveniti din tari cu problematica terorista activa, manifestandu-se
tendinta de formare a unor micro-grupuri ermetice, izolate, cu atitudini radicale.

Pe acest fond, masurile cu caracter preventiv adoptate de SRI in privinfa unor
persoane cu preocupari de propaganda jihadista, suspectate de intentii teroriste ori
implicate in actiuni de sprijinire a organizatijilor teroriste si a retelelor de migratie
ilegala au permis mentinerea nivelului de alerta Albastru - Precaut.

Securitate cibernetica

Agresiunile cibernetice au continuat sa se situeze la un nivel ridicat, fiind utilizate
metode de atac adaptate permanent evolutilor tehnologice din domeniu si
vulnerabilitatilor identificate. Majoritatea agresiunilor nu au avut impact major asupra
securitatii nationale, Tnsa unele atacuri au vizat compromiterea sistemelor informatice
apartindnd unor institutii publice sau entitati private care gestioneaza informatii de
interes strategic.

Nivelul de securitate cibernetica in Romania este in prezent insuficient pentru a raspunde
adecvat unor atacuri de complexitate ridicata ori cu intentji distructive, perpetuarea unor
carente manageriale, nivelul scazut al culturii de securitate cibernetica si lipsa unor politici
minime de securitate a infrastructurilor informatice fiind principalii factori de natura
endogena care potenteaza riscurile in domeniul cyber.

Atacurile cibernetice derulate de agresori statali au vizat compromiterea sistemelor
informatice din cadrul unor institutii din domeniile afaceri externe si interne, aparare si
securitate nationala, economic, resurse energetice, cercetare si mass-media, prin
exfiltrarea de date si informatii confidentiale.

Agresiunile cibernetice criminale au continuat sa se situeze pe un trend ascendent,
find vizat cu predilectie domeniul economiei digitale, prin compromiterea
confidentialitatii datelor gestionate de platforme de comert electronic si fraudarea
clientilor acestora. Principalele metode utilizate in desfasurarea de agresiuni de
criminalitate informatica au fost: crearea si gestionarea unor retele de boti bancari;
utilizarea unor aplicatii malitioase capabile sa asigure furtul de date bancare si
personale; utilizarea de software destinat exclusiv infectarii si interceptarii traficului
calculatoarelor ce au atasate POS-uri.

Grupari de hackeri autohtone sau straine au continuat sa initieze atacuri asupra
infrastructurilor informatice apartindnd unor instituti de stat, in scopul afectarii
disponibilitatii acestora pentru anumite intervale de timp, alterarii continutului,
accesarii bazelor de date si exfiltrarii datelor gestionate in scopul expunerii publice.

Pe fondul ascensiunii organizatiei teroriste Statul Islamic/Daesh si recrudescentei
fenomenului terorist n Europa, in 2014 a crescut numarul de agresiuni cibernetice
asupra unor infrastructuri informatice apartinand unor institutii publice, avand drept
scop alterarea conftinutului si promovarea unor mesaje islamiste radicale.

Operationalizarea unor proiecte majore de informatizare destinate crearii Societatii
Informationale a continuat sa fie afectata de perpetuarea unor disfunctii avand drept
principale cauze: inconsecventa autoritatilor; slaba calificare a personalului;
favorizarea intereselor financiare ale unor firme private din domeniul IT&C in
derularea contractelor de furnizare de produse si servicii; livrarea de solutii informatice
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nefunctionale/neconforme raportat la scopul proiectelor; practici de cartelizare si
eludarea legislatiei in materia achizitiilor publice.

Contraspionaj

Evolutiile geopolitice la nivel mondial si regional inregistrate in 2014 au plasat
Romania in zona de confruntare a intereselor si influentelor principalilor actori. Pe
acest fond, s-au intensificat activitatile serviciilor de informatii straine pe teritoriul
national avand drept scop influentarea actului decizional, obtinerea de informatii de
nivel strategic, lezarea intereselor de alianta si parteneriat ale Romaniei, afectarea
valorilor constitutionale si a mediului de convietuire interetnic.

Particularitatile formelor de manifestare a actiunilor in plan informativ si obiectivele
specifice urmarite de serviciile de informatii straine au variat semnificativ — in functie
de interesele statelor de provenienta pe relatia cu Roméania. Principalele obiective ale
structurilor in cauza au vizat:

— penetrarea informativa a institutiilor statului;

—actiuni la toate nivelurile in scopul influentarii actului decizional ori obtinerii de
informatii de interes;

—intruziuni informatice avand drept tinta institufi de stat sau alte entitati
gestionare/beneficiare de informatii restrictionate sau cu valenta strategica;

— contracararea proiectelor promovate de statul roman;

— consolidarea controlului asupra comunitatilor conationale de pe teritoriul autohton si
a principalelor forme asociative ale acestora;

— fructificarea unor potentiale oportunitati de afaceri pentru agenti economici conationali;
— derularea de actiuni de propaganda si contra-propaganda;

— initierea de agresiuni informationale menite sa denigreze statul roman;

— derularea de operatiuni clandestine pe teritoriul national impotriva altor state.

Securitate economica

In 2014, ritmul de crestere economica s-a incetinit comparativ cu 2013, cu usoare
repozitionari ale ponderii domeniilor economice la formarea PIB. Evolutia economiei
autohtone a fost in continuare marcata de disfunctii, in contextul insuficientei
resurselor financiare din plan intern, al ritmului redus de atragere/absorbiie a
fondurilor europene si al strategiilor investitorilor straini, care au optat, in numeroase
situatii, pentru retragerea finantarilor acordate filialelor locale.

Capacitatea de absorbtie/administrare a fondurilor europene a continuat sa
reprezinte un punct nevralgic pe agenda publica, rata scazuta de absorbtie constituind
efectul cumulat al deficientelor existente in plan administrativ, institutional si
organizatoric, precum si al inflatiei legislative si lipsei de expertiza a potentialilor
beneficiari in elaborarea si derularea proiectelor de finantare. O vulnerabilitate
suplimentara a constituit-o mentinerea practicilor de coruptie in randul decidentilor din
institutii publice cu atributii pe linia evaluarii, avizarii si monitorizarii proiectelor
europene si atribuirii lucrarilor subsecvente, precum si in ceea ce-i priveste pe
beneficiarii unor astfel de proiecte. Suplimentar, demersurile pentru accesarea banilor
aferenti exercitiului financiar european 2014-2020 s-au mentinut intr-un stadiu incipient.

in domeniul energetic, principalele probleme s-au manifestat pe piata energiei
electrice, pe piata gazelor, pe piata petroliera, in sectorul nuclear si in cel carbonifer.

In ceea ce priveste infrastructura de transport — aflatd intr-o stare avansatd de
degradare, au persistat deficientele asociate subfinantarii si utilizarii nejudicioase a
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resurselor financiare disponibile, intereselor private de accesare si derulare, in conditii
preferentiale, a unor contracte, dar si nefructificarii instrumentelor asociate
Parteneriatului Public Privat.

Pe componenta de dezvoltare regionala, cele mai mari probleme au fost cauzate de:
alocarea preferentjiala a resurselor bugetare si promovarea preferentiala de lucrari de
investitii; initierea de investitii disparate, necorelate cu cerintele si oportunitatile regionale;
indeplinirea necorespunzatoare a obligatiilor de catre proiectanti/antreprenori/consultant;
nerespectarea disciplinei Tn constructii; managementul defectuos la nivelul sistemului
cameral national.

in domeniul industrial s-au manifestat provocari majore, mai ales in sectorul
petrochimic, in industria speciala, in siderurgie. Cu dificultai s-au confruntat si
segmentul productiei de automobile, respectiv al operatorilor autohtoni din domeniul
resurselor neenergetice.

Evolutiile in domeniul agriculturii au fost marcate de carente sistemice — derivate din
absenta sau caracterul ineficient al masurilor de restructurare — si de modul defectuos
de alocare/gestionare a resurselor financiare, ceea ce nu a permis utilizarea
potentialului acestei ramuri economice de parghie reactiva pentru reducerea efectelor
crizei economice. Pe componenta sigurantei alimentare, s-a remarcat perpetuarea
riscurilor la adresa sanatatii consumatorilor, prin consumul de alimente insuficient
verificate din punct de vedere sanitar veterinar, precum si mentinerea disfunctiilor
manageriale la nivelul Autoritatii Nationale Sanitare Veterinare si pentru Siguranta
Alimentelor.

in domeniul protectiei mediului, masurile reduse/ineficiente adoptate de autoritatile
nationale abilitate au contribuit la degradarea factorilor de mediu, constituind totodata
premise de sanctionare sau dificultati in ridicarea unor sanctiuni pentru nealinierea
Romaniei la standardele comunitare. Patrimoniul silvic a continuat sa se degradeze, ca
efect al modului inadecvat de gestionare a acestui potential natural si al ineficientei
activitatii derulate de structurile de profil.

In sectorul financiar, provocarea majord a fost — similar perioadei anterioare —
asigurarea sustenabilitatii bugetului general consolidat al statului, fiind obtinute rezultate
pozitive in special in zona fiscala. Cu toate acestea, nivelul veniturilor bugetare a fost
afectat de practicile specifice economiei subterane, o contributie relevanta la mentinerea
nivelului ridicat al acestui fenomen revenind deficientelor in activitatea Agentiei Nationale
de Administrare Fiscala.

Pentru sistemul bancar, inca vulnerabil la evolutii externe, principalele provocari ale
anului 2014 au vizat mentinerea nivelului indicatorilor de performanta la valori stabile si
evitarea efectului de contagiune generat de problemele inregistrate in Bulgaria.

Apararea Constitutiei

Disfunctiile socio-economice inregistrate pe fondul constrangerilor bugetare au fost
potentate de proliferarea actelor de coruptie derulate de persoane/grupuri de
interese, cu prejudicii semnificative asupra bugetului public ori a drepturilor cetatenesti
si intereselor nationale de politica externa.

Desi a afectat cvasitotalitatea sectoarelor de importanta strategica, fenomenul s-a
manifestat predilect in administratia publica, subordonarea procesului decizional
intereselor private afectand capacitatea de asigurare, la un nivel adecvat, a serviciilor
publice. Activitatile abuzive/ilegale ale unor decidenti locali, in beneficiu personal ori
de grup, au fost potentate de conexiunile cu exponenti ai mediilor interlope. Grupari de
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criminalitate organizata au reusit penetrarea institutilor publice la nivel Tinalt,
functionari publici sau demnitari fiind semnalati ca membri ori chiar coordonatori ai
unor retele de criminalitate organizata.

Sistemul public de sanatate s-a confruntat cu deficiente recurente generate de
insuficienta resurselor financiare si umane si gestionarea nejudicioasa sau abuziva a
celor existente. Pe acest fond au fost favorizate frauda si coruptia, mentinadndu-se
precaritatea serviciilor medicale si perceptia publica negativa privind incapacitatea
sistemului sanitar de a raspunde nevoilor populatiei.

Functionarea sistemului national de protectie si asistenta sociala a categoriilor
defavorizate a continuat sa fie afectatda de wvulnerabilitati recurente generate de
subfinantare, deficitul de resurse umane specializate, dezinteresul factorilor responsabili
pentru eficienta serviciilor sociale si utilizarea nejudicioasa/fraudarea fondurilor bugetare
alocate. Comunitatea roma s-a mentinut in zona categoriilor vulnerabile, incluziunea
sociala a membirilor etniei fiind afectata de implementarea defectuoasa a unor politici
nationale sau proiecte destinate imbunatatirii situatiei acestora.

Similar anilor precedenti, sistemul public de invatamant s-a confruntat cu dificultati
generate de insuficienfa resurselor umane si materiale, perpetuarea problemelor legate
de lipsa motivatiei si nivelul scazut de pregatire a cadrelor didactice, implicarea acestora
in activitati ilegale ori neconforme cu deontologia profesionala, precum si perpetuarea
situatiilor de abandon scolar, cu consecinte negative in plan social.

Au continuat sa se semnaleze deturnari ale actului de justitie, pe fondul imixtiunilor
unor grupuri de interese, respectiv in baza unor relatii de cointeresare cu actori din
sistemul judiciar: magistrati, politisti, grefieri, avocati, notari, lichidatori judiciari, executori
judecatoresti etc. Exponentii criminalitati organizate au reusit sa-si creeze parghii de
interventie pe diverse paliere ale sistemului in scopul vicierii procesului judiciar penal in
conformitate cu propriile interese.

Situatia patrimoniului cultural national a continuat sa se agraveze, ca urmare a
rezultatelor modeste ale masurilor de prezervare, subfinantarii cronice si aplicarii
deficitare a prevederilor legale de catre proprietari/institutiile responsabile ih domeniu. Pe
fondul capacitatii scazute de interventie institutionala in vederea protejarii si restaurarii
bunurilor culturale si a incidentei crescute a agresiunilor la adresa acestora, amanarea
masurilor de revizuire a legislatiei specifice a contribuit, suplimentar, la degradarea unor
bunuri cu valoare de patrimoniu.

in 2014, activismul extremismului de dreapta s-a mentinut pe un trend diminuat,
existdnd riscul declangarii de manifestari violente, asociate interferentelor cu zona
nationalist-extremista maghiara si a actiunilor unor persoane/grupuri cu comportament
agresiv. Extremismul de stdnga a inregistrat un trend descendent, in pofida virulentei
protestelor sociale/antisistem Tnregistrate in 2013.

Pe dimensiunea extremismului etnic, discursul pro-autonomist a relevat tendinta de
clamare deschisa a acestui deziderat. Daca in plan extern s-a mizat pe
internationalizarea ,politicii anti-maghiare” a Bucurestiului, in plan intern s-a pus
accentul pe reliefarea agresiva a specificitatii etno-culturale ,secuiesti”. Pe de alta
parte, masurile intreprinse de institutii ale statului romén au determinat diminuarea
intensitatii actiunilor gruparilor extremiste pro-hungariste, fiind sesizata o reducere a
activitatilor purtatoare de amenintari pe acest segment.
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Preocuparea unor oficiali/diplomati din state limitrofe pentru implicarea comunitatilor
congenere din tara noastra in sustinerea intereselor patriei-mama a continuat sa
influenteze situatia minoritatii nationale, lipsa unor evolutii relevante facandu-se
remarcata si in prezervarea identitara a comunitatilor romanesti din regiune.

Amenintari transfrontaliere

Activitatile de criminalitate organizata transfrontaliera au constituit, si in 2014, una din
cele mai importante amenintari la adresa Romaniei. Pe intreaga frontiera nationala au
actionat puternice grupari criminale specializate in contrabanda, tara noastra
situandu-se, totodata, pe rute de migratie ilegala si, intr-o mai mica masura, de trafic
de droguri.

Roméania a adoptat, in 2014, masuri importante pentru controlul si securizarea
granitelor non-UE, insa retelele de crima organizata transfrontaliera au reusit, prin
gradul sporit de profesionalizare, flexibilitate si de infiltrare in sfere de interes sa se
adapteze la actiunile autoritatilor si sa speculeze orice bresa, astfel incat sa isi asigure
in continuare sursele ilicite de venit. Cele mai relevante forme de manifestare a crimei
organizate au fost:

— evaziunea fiscala de mare amploare, principala activitate ilegala spre care s-au
orientat retelele de crima organizata transfrontaliera, fiind favorizata de persistenta
unor vulnerabilitati ale cadrului legislativ in domeniul vamal si fiscal, conexate cu
manifestari circumscrise criminalitatii economico-financiare organizate si de coruptie;

— contrabanda cu produse accizate si de larg consum, care a inregistrat chiar o
amplificare pe anumite segmente, in pofida masurilor dispuse in 2014 de autoritati pentru
securizarea frontierei. Contrabanda cu figarete a ramas principala activitate infractionala
la frontierele Romaniei, cea mai vulnerabila fiind frontiera cu Ucraina, cu predilectie fasia
verde;

— migratia ilegala, Romania conservandu-si atractivitatea ca spatiu de tranzit sau de
adapost temporar pentru grupari specializate in operatiuni circumscrise migratiei ilegale
catre Europa Occidentala. Perpetuarea vulnerabilitatilor in sistemul de securizare a
frontierei, dar si a celor legislative, la care se adauga ,rezilienta” deosebita la masurile
adoptate de autoritati a contribuit la mentinerea unui mediu favorabil acestor activitati.
Cele mai active retele au actionat la frontiera cu Ungaria si cu Bulgaria, unde, de altfel, si
fenomenul migratiei ilegale a atins cele mai ridicate cote;

— criminalitatea informatica, activitatea gruparilor de profii cunoscand o continua
diversificare si eficientizare. Fenomenul a fost favorizat si de scaderea gradului de
ocupare a fortei de munca, extinderea sistemelor de plati electronice si a magazinelor
virtuale, precum si de gradul insuficient de securizare a datelor bancare confidentiale;

— spalarea de bani, fenomen de natura sa genereze presiuni asupra bugetului de
stat, pe fondul unor deficiente interne remanente, coroborate cu o crestere in
ofensivitate a activitatilor ilicite derulate de retele de criminalitate organizata
transfrontaliera;

—traficul de droguri de mare risc, teritoriul national mentinandu-si in 2014 statutul de
zona de tranzit si depozitare temporara pentru astfel de operatiuni avand ca destinatie
spatiul occidental, derulate de retele de criminalitate organizata transfrontaliera in
conexiune cu elemente/structuri interlope locale.

8/40



Pe dimensiunea contraproliferarii armelor de distrugere in masa, pentru Romania
cea mai mare provocare in 2014 a derivat din perpetuarea riscurilor asociate
achizitionarii de produse si tehnologii utile programelor clandestine de inarmare si din
tentativele de utilizare a tarii noastre ca spatiu de tranzit. In ceea ce priveste traficul de
produse cu dubla utilizare, riscurile la adresa securitatii nationale au fost asociate
intereselor unor state proliferante pentru mediul academic si de cercetare din Romania,
in calitate de detinator si utilizator de expertiza si tehnologie valorificabile in cadrul unor
programe cu aplicabilitate in domeniul militar.

O preocupare semnificativa in 2014 a fost evitarea riscului de incalcare a sanctiunilor
internationale impuse anumitor state, prin posibilitatea derularii de tranzactji ilegale de
armament conventional de productie autohtona catre destinatii cu risc major de
deturnare catre zone de conflict sau cu potential de conflict armat.

Protectia informatiilor clasificate

In 2014, entititile detinatoare de informatii clasificate din sfera de competentd a
Serviciului au continuat sa Tnregistreze progrese in respectarea cadrului legal in materie,
remarcandu-se o crestere usoara a numarului celor care prin implementarea integrala si
actualizarea corespunzatoare a masurilor specifice asigura securitatea secretelor de stat
si/sau de serviciu.

Cu toate acestea, s-a evidentiat mentinerea, la nivelul majoritatii detinatorilor de informatii
clasificate, a unor disfunctii si vulnerabilitati importante in aplicarea si respectarea
normelor legale in materie, conjuncturi de natura sa induca riscuri la adresa securitatji
nationale. Printre cauzele responsabile de aparitia s$i perpetuarea acestei situatii s-au
numarat atat factori obiectivi, cat si resorturi subiective.

Astfel de riscuri si vulnerabilitati s-au manifestat, inclusiv in intervalul de referinta, pe
toate palierele — juridic, procedural, de personal, fizic, INFOSEC si, in mai mica
masura, pe componenta securitatii industriale, unde s-a inregistrat o crestere
cantitativa semnificativa, ca urmare a demersurilor intreprinse pentru indeplinirea
conditiilor necesare obtinerii autorizatiilor/certificatelor de securitate industriala.

in vederea prevenirii unor scurgeri de informatii clasificate, au facut obiectul unor
controale specializate ale SRI pe componenta de protectie a informatiilor clasificate
detinatori ai unor astfel de informatii din mai multe domenii socio-economice, unele de
importanta strategica: resurse minerale, transporturi feroviare, agricultura, administratie
publica locala, infrastructuri critice.
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CAPITOLUL Il
PRINCIPALELE COORDONATE ALE ACTIVITATII DERULATE

Anul 2014 a marcat o reasezare in ceea ce priveste dimensiunea informativ-operativa —
componenta de baza a activitati SRI, determinatda de necesitatea de dezvoltare a
capacitati de raspuns la provocarile actuale ale mediului de securitate. S-au depus
eforturi consistente pentru consolidarea evolutilor pozitive inregistrate pe celelalte
componente ale activitatii Serviciului, Tn special in ceea ce priveste cooperarea cu
institutiile din sistemul national de aparare, ordine publica si siguranta nationala.

Raportat la directile de actiune prevazute in Viziunea strategica ,SRI in era
informationala”, principalele realizari au constat in:

— cresterea performantei activitatii, mai ales sub aspectul finalitati acesteia, fiind
obtinute rezultate cu impact major asupra situatiei operationale. O contributie
semnificativa in acest sens revine modului adecvat de alocare si utilizare a tuturor
categoriilor de resurse;

— dezvoltarea si eficientizarea relatiilor parteneriale cu institutiile din sistemul national
de securitate, indeosebi in ceea ce priveste modul de abordare a actiunilor comune in
baza unei viziuni convergente;

— consolidarea cooperarii internationale, cu efecte pozitive in planul securitatii
nationale a Romaniei si a aliatilor sai, respectiv al imbunatatirii nivelului de apreciere a
comunitatii internationale de informatii fata de activitatea SR,

— consolidarea nivelului increderii cetatenilor in institutie la o cota ridicata, efect al
rezultatelor deosebite in activitatea specifica, dar si al eforturilor de promovare a
culturii de securitate, in conditii de transparenta in raporturile cu societatea civila.

In 2014, la nivelul SRI s-au Inregistrat urméatoarele evolutii relevante:

» in plan institutional

— consolidarea zonei analitice, prin reformarea profunda a manierei de organizare si
functionare, cu efecte pozitive in planul asumarii statutului de pilon fundamental al
activitatii SRI, alaturi de palierul informativ-operativ;

— derularea unor procese adaptative complexe din perspectiva normativa, unele
materializate in reglementari noi, fundamentate pe realitdtile din activitatea
operationala a Serviciului;

— extinderea comunicarii organizationale, in special prin valorificarea formatelor i
platformelor colaborative, cu beneficii in planul diseminarii bunelor practici;

— optimizarea instrumentelor de management al riscurilor si corelarea acestora cu
principalele etape ale proceselor de planificare si evaluare;

—implementarea unor politici de securitate eficiente, care gi-au dovedit viabilitatea
in contextul unui an complex;

» pe dimensiunea operationala

—intensificarea cooperarii in plan orizontal la nivelul Serviciului, ceea ce creeaza
premise pentru extinderea abordarii operationale complexe;

— eficientizarea procesului de valorificare a resurselor informationale, soldata cu
obtinerea unor rezultate superioare in plan operational;
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—intensificarea cooperarii cu organele de urmarire si cercetare penala si
obtinerea de rezultate notabile in domeniile prioritare pentru realizarea intereselor de
securitate nationala — combaterea coruptiei, diminuarea fenomenului evazionist si a
celui de fraudare a fondurilor europene, precum si contracararea actiunilor retelelor de
criminalitate organizata;

— extinderea si aprofundarea cooperarii operationale cu partenerii externi;

—consolidarea capacitatii sistemului de a reactiona rapid, din perspectiva
informationala si operationala, in raport cu dinamica mediului de securitate;

» in domeniul analizei si informarii

— sporirea exigentei standardelor calitative in activitatea de informare, precum si
dinamizarea relatiei cu beneficiarii, indeosebi pentru adaptarea procesului si tematicii
informarii la necesitatile reale ale acestora;

—diversificarea tematicii abordate pe dimensiunea informarii de nivel strategic;

— optimizarea componentei educationale a zonei analitice, ca urmare a eforturilor
consistente pe linia reconfigurarii formatelor de pregatire;

—implementarea proiectului privind transmiterea electronica a informarilor catre
beneficiari, cu caracter de unicitate, atat la nivelul Serviciului, cat si la nivel national;

» pe dimensiunea tehnica

— cresterea, pe toate componentele, a volumului si calitatii activitatilor
desfasurate de profilurile tehnice in sprijinul activitatii informativ-operative;

— diversificarea solutiilor si mijloacelor tehnice in vederea acoperirii cerintelor
operationale ale structurilor din domeniul informatii-operatiuni;

— parcursul foarte bun al Centrului CYBERINT in primul an de functionare;

— cregterea nivelului de informatizare a activitatilor si fluxurilor interne ale
Serviciului;

» in domeniul cooperarii
a) in plan national:
— consolidarea colaborarii cu celelalte structuri din sistemul de securitate

nationala, demers menit sa asigure anticiparea, extinderea cunoasterii si gestionarea
in cooperare a riscurilor si amenintarilor la adresa securitatii nationale;

— extinderea activitatilor de cooperare, care au dobandit noi dimensiuni ca
acoperire, aplicabilitate si diversitate, realizandu-se progrese evidente in privinta
consolidarii calitatii fluxului informational si valorificarii superioare a momentelor
operative identificate Tn cadrul activitatilor realizate in comun;

— specializarea cooperarii interinstitutionale, indeosebi in ceea ce priveste
combaterea fenomenelor specifice evaziunii fiscale, coruptiei, terorismului si
criminalitatii organizate interne, precum si amenintarile transfrontaliere si cibernetice;

—dinamica pozitiva a schimbului de informatii si cresterea gradului de
aprofundare a datelor ce au facut obiectul informarilor adresate organelor de
urmarire penala, in paralel cu orientarea masurilor catre actiuni complexe;

— obtinerea de rezultate semnificative, concretizate in trimiteri in judecata, arestari
si condamnari, precum si instituirea de masuri de recuperare a prejudiciilor, care au
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condus inclusiv la cresterea increderii partenerilor in profesionalismul si capacitatea
operationala a SRI;

b) in plan extern:

—coordonarea si organizarea profesionista a activitatilor de cooperare
internationala in format bi- si multilateral, inclusiv in conditii de aglomerare a mai
multor actiuni intr-un interval scurt de timp;

—asumarea unui rol esential in asigurarea securitatii cibernetice a Ucrainei;

—obtinerea de feedback pozitiv de la parteneri privind organizarea unor
evenimente: Reuniunea plenara a Grupului de Lucru International privind Sursele
Deschise/lOSWG, Programul HARVARD etc.;

— cresterea gradului de valorificare a expertizei castigate din activitatile
parteneriale, pe componenta de instruire a personalului propriu;

— intensificarea activitatii de cooperare pe zona analitica;

» pe dimensiunea resurselor umane

— abordarea pro-activa a activitatilor de consiliere a managementului profesional
al unitatilor in ceea ce priveste evolutile semnificative inregistrate la nivelul
personalului, dar si in oferirea de solutii de aplicare a deciziilor manageriale;

— procedurarea unor etape fundamentale ale traseelor in cariera, in special pe
componenta asigurarii transparentei proceselor competitionale si de selectie interna a
managerilor, respectiv a ocuparii functiilor in sistem concurential;

— dezvoltarea fara precedent a activitatii de invatamant din cadrul Academiei
Nationale de Informatii ,Mihai Viteazul”, prin cresterea semnificativa a numarului de
programe oferite;

— majorarea volumului si diversitatii aportului didactic al centrelor de
perfectionare;

— demararea unor proiecte finantate cu fonduri externe nerambursabile destinate
dezvoltarii infrastructurii de invatamant si cercetare;

— diversificarea si intensificarea contactelor cu institutii din strainatate relevante pentru
invatamantul si cercetarea stiintifica din domeniul studiilor de securitate si intelligence;

» pe palierul promovarii culturii de securitate

—intensificarea activitatilor dedicate constientizarii riscurilor de securitate
cibernetica;

— derularea unor campanii de informare asupra locului si rolului SRI in sistemul
institutional romanesc, adresate publicului tanar;

— continuarea parteneriatului cu Facultatea de Sociologie si Asistenta Sociala din
cadrul Universitatii Bucuresti, prin sustinerea cursului masteral Studii de securitate -
Analiza informatiilor;

— editarea de publicatii de specialitate care se bucura de apreciere si recunoastere
n mediul academic si universitar;

» in planul comunicarii publice, au continuat preocuparile de consolidare a
profilului online al institutiei, prin mentinerea unei prezente active in mediul virtual,
respectiv. de marcare a unor momente importante pentru institutie. O atentie
deosebita a fost acordata comunicarii interne, ca modalitate de valorizare a resursei
umane si de crestere a coeziunii personalului.
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CAPITOLUL Il
PARAMETRI Al ACTIVITATII| DESFASURATE

lII.1. Activitatea de informatii

Performanta operationala si informativa a reprezentat, si in 2014, un obiectiv prioritar
al SRI, in vederea indeplinirii la parametri superiori a misiunilor care i-au fost
incredintate, sens in care s-a actionat pentru:

— concentrarea resurselor informationale pe zonele de real interes, conform
prioritatilor de actiune si particularitatilor situatiei operative;

— imbunatatirea rezultatelor pe linia demersurilor specifice de prevenire/contracarare,
prin utilizarea de solutii complexe, de natura sa genereze modificari de substanta ale
situatiei operationale;

— consolidarea capacitatilor de reactie rapida la amenintari cu caracter de noutate;

— adaptarea infrastructurii utilizate in activitatile de informatii si comunicatii atat la
evolutiile tehnologice, cat si la nevoile palierelor operationale;

— dezvoltarea dimensiunii colaborative la nivel intra-institutional, prin utilizarea unor
formate inter-departamentale care sa asigure gestionarea unitara, integrata, a unor
problematici aflate la interferenta profilurilor de activitate.

m Anul 2014 a reprezentat pentru SRI o etapa de crestere semnificativa a
performantei, fiind obtinute rezultate superioare, in unele situatii cu mai putine
resurse decat in anul anterior.
Eforturile operationale au fost orientate pe directii subsumate prioritatilor nationale de
asigurare a functionarii statului la parametri optimi, respectiv cunoasterea
aprofundata, prevenirea sau, dupa caz, contracararea amenintarilor generate de
coruptie, spionaj, terorism si nerespectarea drepturilor fundamentale ale cetatenilor in
domeniile sanatate, educatie si protectie sociala. De asemenea, o atentie deosebita a
fost acordata intreprinderii unor masuri cu caracter ofensiv pe zonele de amenintari
cibernetice, afectarea mecanismelor de absorbiie a fondurilor europene,
intentii/activitati cu substrat destabilizator in sfera economico-financiara, respectiv
riscuri la adresa infrastructurilor critice.
Serviciul a depus eforturi sustinute pentru cresterea eficientei demersurilor de
prevenire si contracarare, sens in care acestea au fost orientate spre zonele de
decizie ale mediilor tinta. Totodata, a fost imbunatatita conlucrarea cu institutiile din
sistemul national de securitate, astfel incat sa existe convergenta intre masurile
aplicate de Serviciu si cele adoptate de parteneri.
S-au Tnregistrat succese operationale pe toate dimensiunile aferente misiunilor SRI:
e identificare
— manifestari aferente coruptiei/conflictului de interese cu potential de afectare
a actului decizional de la nivelul administratiei publice locale si centrale sau de
influentare a actului de justitie;
— activitati ilegale ale unor grupari infractionale;
— vulnerabilitati in securizarea unor sisteme informatice si de comunicatii,
unele aferente unor infrastructuri critice sau prin care se gestioneaza informatii
clasificate/nedestinate publicitatji;
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e prevenire
— adoptarea unui numar semnificativ de masuri specifice;
— dezvoltarea exponentiala a cooperarii — pe spete punctuale — cu organele de
aplicare a leqii;
e stopare
— export de produse destinat inarmarii unor state proliferante;
e destructurare
— retele de crima organizata specializate in migratie ilegala;
— grup infractional organizat, conexat la structura mafiota Camorra, specializata in
falsificarea de moneda;

— grup infractional organizat afiliat 'Ndrangheta, specializat in traficul international
de droguri;

—retele de crima organizata axate pe evaziune fiscala de amploare, spalare de
bani, deturnare de fonduri si criminalitate organizata;

e informarea organelor abilitate, urmaté de adoptarea de céatre acestea a unor masuri de
retinere/arestare

— personal judiciar implicat in influentarea solutionarii unor cauze;
— factori de decizie cu activitati de protectie a actiunilor infractionale;
—membri si coordonatori ai unor retele de trafic cu droguri de mare risc sau
specializate in fraude informatice;
e cyberprotectie
—investigarea si contracararea unor atacuri cibernetice asupra unor sisteme
informatice de interes national;
e promovarea intereselor nationale
— identificarea de oportunitati de realizare a intereselor nationale, in special in
domeniul economic;
— afirmarea valorilor de securitate in context euro-atlantic.
m In ceea ce priveste dinamica activitatii informativ-operative, SRI a acordat o
atentie deosebita:
— cresterii vitezei de reactie operationala in raport cu evolutiile accelerate ale
mediului de securitate;
— imbunatatirii posibilitatilor concrete de valorificare a informatiilor in cooperarea
cu reprezentantii organelor de urmarire si cercetare penala, suportul informational
in dosare penale instrumentate de acestia cunoscand o dinamica fara precedent;
— continuarii bunelor practici pe linia asigurarii fluxului de informatii destinate
informarii beneficiarilor legali, concordant cu evolutiile mediului de securitate intern
si extern, cu efecte pozitive vizibile la nivelului feedback-ului furnizat;
— cresterii ofensivitatii operationale, prin abordarea activitatii informativ-operative in
format integrat si valorificarea eficienta a capabilitatilor profilurilor de munca.

m Din perspectiva ponderii informatjilor de securitate nationala pe problematici specifice,
apararea Constitutiei si securitatea economica au reprezentat, in 2014, principalele
direciii de activitate ale Serviciului, pe fondul evolutiilor Tnregistrate in anumite sectoare
din aceste domenii, in strdnsa conexiune cu dinamica de securitate.

14/40



l1l.2. Valorificarea informatiilor

2.1. Informarea factorilor de decizie

Pentru a-si indeplini rolul de suport decizional, documentele de informare elaborate de
SRI au surprins si in 2014, de o maniera coerenta si cuprinzatoare, evolutji relevante ale
mediului de securitate. O atentie deosebita a fost acordata componentei calitative, prin
accentul pus pe caracterul evaluativ si anticipativ-predictiv al informarilor realizate.

De asemenea, s-au depus eforturi sustinute pentru asigurarea oportunitatii actului de
informare, astfel incat beneficiarii sa recepteze aspectele utile in fundamentarea deciziilor
la momentul optim, mai ales in contextul unor evolutii cu dinamica rapida/impredictibila
sau extrem de importante din perspectiva strategica. Plusuri calitative Th acest sens pot fi
aduse de implementarea proiectului de remitere a informarilor in format electronic, initiat
in 2014.

Activitatea de informare derulata de SRI s-a realizat prin raportare la:

— prioritatile informative stabilite la nivel national, respectiv la nivel institutional;
—nevoile de informare ale beneficiarilor legali, definite Tn conformitate cu principiul
need to know si exprimate fie direct, in solicitari punctuale adresate Serviciului, fie
indirect, in diverse luari de pozitie sau in documente instituionale de orientare strategica.
Feedback-ul furnizat de factorii de decizie din plan central si local a evidentiat, in
majoritatea covarsitoare a situatjilor, utilitatea si relevanta aspectelor incluse in produsele
informationale ale SRI, rezultat al preocuparilor sustinute de adecvare a informarii la
competentele, necesitatile si agenda institutionala a beneficiarilor legali.

» Sunt relevante progresele inregistrate de SRI pe dimensiunea calitativa a
procesului de informare a beneficiarilor legali, fiind de evidentiat urmatoarele evolutii:

— cresterea consistentei si oportunitatii informarilor, printr-o mai buna racordare la
agenda de securitate nationala a decidentilor si reflectarea cat mai fidela a dinamicii
accentuate a situatiei operative. O preocupare permanenta a fost asigurarea unui
raspuns adecvat la solicitari adesea cu grad ridicat de complexitate si urgenta;

— consolidarea dimensiunii evaluative gi a componentei anticipativ-predictive a
documentelor de informare, astfel incat actul decizional sa fie optim fundamentat;

— sporirea gradului de valorificare Tn produsele de informare a resursei reprezentate de
cooperarea externa a Serviciului;

—transmiterea unor estimari periodice — obtinute prin abordari trans-sectoriale si
integrarea multisursa a datelor si informatiilor obtinute — privind evolutii semnificative ale
unor amenintari de securitate si, mai ales, implicatile acestora pentru securitatea
nationala a Romaniei;

— sustinerea relationarii cu noii beneficiari instalati in functie, prin furnizarea atat
a Ghidului beneficiarului, cat si a unor documente de punere in tema in legatura cu
principalele evolutii la nivelul domeniilor aflate in competent3;

—implementarea si operationalizarea, din decembrie 2014, a unui sistem
informatizat al comunicarii informarilor Serviciului cu beneficii certe in planul
operativitatii actului de informare si al securizarii continutului clasificat al documentelor
de informare.
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» SRI a transmis n 2014 beneficiarilor legali din plan central 5.373 informari, cu
10,18% mai putine decéat in 2013, in principal ca efect al cresterii gradului de integrare
a informatijilor de baza si a consistentei si complexitatii informarilor, ca raspuns la
prioritatea institutionala de a concentra informarea pe problemele majore de
securitate.

m Numarul reactiilor beneficiarilor a inregistrat, de asemenea, o scadere, de
aproximativ 17%, compensata insa de cresterea ponderii celor de substanta, prin care
se solicita completarea, aprofundarea sau extinderea informarii.

Similar anilor precedenti, cvasitotalitatea reactiilor a relevat aprecieri favorabile la
adresa calitatii si oportunitatii informarilor receptionate de la SRI, indicator al gradului
ridicat de adecvare a produselor informationale la nevoile si asteptarile decidentilor.

mIn ceea ce priveste principalele categorii de beneficiari ai documentelor de
informare ale Serviciului:

— Guvernul si Administratia Prezidentiala au reprezentat si in 2014 principalii
beneficiari;

— partenerilor din sistemul national de securitate le-au fost puse la dispozitie 8%
din informarile Serviciului, pentru a sustine astfel efortul comun de prevenire si
combatere a riscurilor si amenintarilor la adresa securitatii nationale;

— autoritati sau institutii autonome/independente cu rol de reglementare si
control in domenii specifice/specializate au fost, de asemenea, informate de SR,
scopul vizat fiind fundamentarea unor masuri preventive sau corective imediate.

» In 2014, SRI a pus la dispozitia beneficiarilor legali din administratia publica
locala 2.937 documente de informare, 2.560 dintre acestea fiind adresate prefectilor
si 751 presedintilor Consiliilor Judetene. Informarile remise au reflectat principalele
riscuri cu manifestare in zona de competenta materiala, reprezentarea pe domenii
find corelata cu specificitatea problematicii locale, aria de responsabilitate a
decidentilor si particularitatile in relationarea cu acestia.

m Informarile adresate factorilor locali de decizie au generat din partea acestora 4.000
de reactii, in crestere cu circa 42% comparativ cu 2013. Dincolo de cresterea
numerica semnificativa, este relevanta mentinerea la un nivel foarte ridicat a ponderii
reactiilor de confirmare a utilitatii si oportunitatii informarilor in totalul feedback-ului
receptionat de la prefecti, respectiv presedinti ai consiliilor judetene.

2.2. Masuri specifice de prevenire

Masurile specifice de prevenire au continuat sa reprezinte un element central in
activitatea Serviciului, atentia fiind centrata pe cresterea nivelului de ofensivitate pe
anumite problematici din competenta Serviciului, ca urmare a evolutiilor din mediul de
securitate, respectiv pe calibrarea mecanismelor interne in vederea implementarii
unitare a acestora.

m Pentru prevenirea riscurilor aflate in aria de responsabilitate, SRI a pus in aplicare,
in 2014, 1.142 de masuri, acestea fiind distribuite in domeniile de realizare a
securitatii nationale din competenta: contraspionaj, sustinerea intereselor de politica
externa si protectia informatiilor clasificate; apararea valorilor si drepturilor
constituionale; securitate economica; evaluarea si gestionarea amenintarilor
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transfrontaliere; identificarea si evaluarea amenintarilor de natura terorista;
identificarea si evaluarea amenintarilor IT&C.

m Masurile de prevenire au constat, in principal, in:

— propuneri de limitare, intrerupere sau revocare a dreptului de sedere in Romania,
respectiv de declarare drept persoana indezirabila;

— propuneri de neacordare/retragere a avizului prevazut de legi speciale;
— realizarea sigurantei unor obiective ce pot constitui tinta unor acte teroriste;

— actiuni de stopare a activitatilor de sprijin al unor organizatii teroriste, desfasurate pe
teritoriul national;

— demersuri specializate pe linia protectiei informatiilor clasificate;

— activitati de pregatire individuala pentru autoapararea impotriva riscurilor de natura
terorista ori a actiunilor unor servicii de spionaj straine;

— activitati de identificare si determinare a disfuncfiiilor in conceperea si implementarea
proiectelor majore de realizare a societatii informationale in Romania.

2.3. Informarea si sesizarea organelor de cercetare si urmarire
penala

In exercitarea competentelor pe componenta de valorificare a datelor obtinute, SRI a
derulat o colaborare eficienta cu structurile centrale si locale ale organelor de aplicare
a legii. Demersurile de sesizare si informare in ceea ce priveste elemente constitutive
ale unor infractiuni au fost subsumate rolului Serviciului in ceea ce priveste
combaterea fenomenelor de natura penala ce afecteaza grav, pe diverse
componente, securitatea nationala, in special in ceea ce priveste terorismul,
criminalitatea organizata, coruptia si amenintarile asimetrice.

Serviciul a actionat constant in directia asigurarii calitatii si consistentei datelor puse la
dispozitie institutiilor de aplicare a legii, acuratetei si temeiniciei argumentarii juridice
si, respectiv, relevantei materialului probator sau indiciilor privind posibile mijloace de
proba. De asemenea, s-a avut in vedere mentinerea unui ridicat nivel de

operativitate in transmiterea informatiilor referitoare la savarsirea de infractiuni catre
organele de urmarire penala, pentru a se asigura valorificarea unor momente
operative si a unor oportunitati in planul probatiunii.

Exigenta privind calitatea materialelor de informare transmise organelor de cercetare
si urmarire penala a fost cu atadt mai necesara cu cat combaterea fenomenului
coruptiei, a evaziunii fiscale generatoare de prejudicii semnificative bugetului de stat, a
infractiunilor impotriva intereselor financiare ale statului roméan, a constituirii de grupuri
infractionale organizate — si sunt doar cateva exemple din paleta faptelor penale
intalnite — a solicitat solutionarea adecvata a unor probleme de drept substantial sau
procedural, pe fondul unui cadru juridic complex si marcat de modificari frecvente.

Cuantumul informarilor transmise organelor de aplicare a legii s-a mentinut la un nivel
consistent, distribuite astfel:

— 126 — Parchetului de pe langé inalta Curte de Casatie si Justitie;

— 826 — Directiei de Investigare a Igfractiunilor de Criminalitate Organizata si Terorism
din cadrul Parchetului de pe langa Inalta Curte de Casatie si Justitie;

— 1.229 — Directiei Nationale Anticoruptie;
— 83 — parchetelor de pe langa curtile de apel;
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— 380 — parchetelor de pe langa tribunale;
— 79 — parchetelor de pe langa judecatorii;
— 614 — organelor de politie din cadrul MAI;

— 783 —in cadrul Grupurilor de Lucru Operationale, la care SRI contribuie prin suportul
informativ acordat combaterii activitatilor evazioniste de mare amploare.

l1l.3. Protectia impotriva riscurilor si amenintarilor teroriste

Evolutiile critice din spatiul MENA, si, in particular, ascensiunea agresiva a
organizatiei teroriste Statul Islamic/Daesh in regiunea Siria-lrak au determinat, in
2014, cresterea nivelului amenintarii teroriste generale la adresa Europei. In plan
national, aceasta s-a transpus 1in accentuarea riscurilor non-operationale, de
propaganda fundamentalista si actiuni de sprijin financiar si logistic, precum si a celor
derivate din fenomenul migratiei ilegale in conexiune cu terorismul.

Masurile preventive pro-active adoptate de Serviciu, colaborarea in cadrul SNPCT si
cooperarea cu servicii partenere externe au permis mentinerea nivelului de alerta
terorista.

Raportat la evolutiile situatiei operative, demersurilor preventive adoptate in 2014 i s-
a imprimat o ofensivitate sporita, fiind considerate prioritare riscurile generate de
evolutiile din Siria-lIrak si de fenomenul luptatorilor straini.

Actiunile specifice realizate de SRI in scopul prevenirii amenintarilor teroriste au
constat, in principal, in:

— masuri de prevenire, vizand: descurajarea implicarii in activitati teroriste sau
conexe acestora, neacordarea sau retragerea avizului ori inaintarea de propuneri
pentru revocarea drepturilor prevazute de legi speciale;

— informari adresate organelor de cercetare si urmarire penala, cele mai relevante
situatii referindu-se la implicarea in parasirea ilegala a teritoriului si in sprijinirea
migratiei ilegale, amenintari cu dispozitive explozive improvizate si detinere de
dispozitive explozive si pirotehnice;

— protectia misiunilor diplomatice acreditate in Romaénia aflate in aria de
responsabilitate a Serviciului.

In 2014 s-au derulat peste 3.600 de actiuni de patrulare-cercetare si peste 150 de masuri de
consolidare a dispozitivelor instituite la obiective din responsabilitate;

— controlul antiterorist-antideturnare si protectia antiterorista pe aeroporturile civile.

Controlul de securitate s-a realizat la parametri de calitate adecvati standardelor impuse de
regulamentele europene in materie, atat pentru fluxul de pasageri, cat si pentru controlul
bagajelor.

Totodata, vulnerabilitatile specifice zonelor nerestrictionate din aeroporturi au determinat
intensificarea activitatilor de supraveghere si patrulare;

— asigurarea protectiei/gardarii antiteroriste, precum si realizarea interventiei
antiteroriste/contrateroriste pirotehnice.
Au fost efectuate:

— misiuni la personalitati aflate in responsabilitate;

— misiuni de descoperire si identificare a DEI, in cadrul cooperarii cu DIICOT;

— o interventie pirotehnica;

— misiuni de interventie contraterorista pirotehnica;

— misiuni de permanenta pentru interventie pirotehnica la aeroporturile Henri Coanda si Aurel
Vlaicu;
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— misiuni de control tehnic AT,;
— 633 de misiuni de protectie antiterorista a aeronavelor si pasagerilor pe durata
zborurilor.
Incepand cu luna iulie 2014 au fost demarate activititile de etapa ale proiectului
ARMLET, referitor la infiintarea unui centru regional de pregatire pentru Air Marshal,
prin intermediul unui grant european din programul ISEC — Prevention of and Fight
against Crime Programme.

lll.4. Prevenirea si combaterea amenintarilor cibernetice

Evolutia atacurilor cibernetice asupra unor sisteme informatice din tara noastra
situeaza amenintarea cibernetica printre cele mai dinamice amenintari la adresa
securitatii nationale. in 2014, Romania a continuat sa reprezinte o tintd pentru entitat;
ostile active in mediul virtual, fiind inregistrata o crestere semnificativa a numarului
atacurilor cibernetice. Cresterea frecventei atacurilor si complexitatea aplicatiilor
malitioase utilizate in cadrul agresiunilor cibernetice impune dezvoltarea unor
mecanisme eficiente de raspuns la amenintari de tip cibernetic, atat la nivel legislativ,
cat si in plan institutional.

Amenintarile cibernetice sunt in continua crestere la nivel mondial, asigurarea
securitatii in acest domeniu constituind o preocupare majora in cadrul unor formate de
cooperare internationala — NATO, OSCE, UE. Pe aceasta dimensiune, SRl a avut o
contributie importanta la sustinerea pozitiei Romaniei in cadrul demersurilor derulate
la acest nivel pentru consolidarea securitatii cibernetice.

m Pe dimensiunea prevenirii si combaterii amenintarilor cibernetice, SRI — in
calitate de autoritate nationala in domeniul cyberintelligence si in cooperare cu
institutii nationale si parteneri externi cu responsabilitati in domeniu — a actionat pentru
identificarea, documentarea si contracararea multiplelor forme de manifestare a
amenintarilor cibernetice la adresa securitatii nationale: agresiuni cibernetice statale,
activitati de criminalitate informatica si actiuni cibernetice extremist-teroriste.

Relevante Tn acest sens sunt:

— identificarea, investigarea si contracararea a 13 atacuri cibernetice, atribuite
cel mai probabil unor entitati statale, care au vizat infrastructuri informatice
apartinand unor institutii publice sau entitati private din Romania si state
partenere/aliate. In cadrul investigatiilor, SRI a reusit s& stabileasca tehnicile de
compromitere utilizate in atacuri precum WIPBOT si COSMIC DUKE, sa identifice atat
entitatile statale compromise, cat si conexiunile WIPBOT cu COSMIC DUKE;

— identificarea si investigarea unor aplicatii malifioase de tip botnet capabile sa
compromita un numar mare de calculatoare si sa le determine sa execute mai multe
tipuri de infractiuni informatice, avand drept {inte persoane din Roméania si alte state.
Aceste aspecte au facut obiectul cooperarii cu organele de urmarire penala si cu
parteneri externi, masurile intreprinse in cooperare conducand la arestarea si
trimiterea in judecata a atacatorilor;

— identificarea si investigarea unor atacuri de tip deface care au afectat
integritatea si disponibilitatea site-ului oficial al Inspectoratului General al Politiei
Roméne, respectiv a circa 15 site-uri de Inspectorate Judetene de Politie si site-ului
Serviciului de Combatere a Criminalitatii Informatice. Datele transmise de SRI
organelor de urmarire penala au contribuit la identificarea agresorului, arestarea a
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doua persoane si realizarea de perchezitii ale domiciliilor si sistemelor informatice
detinute de acestea;

— investigarea unei aplicatii malitioase de tip ,,POS sniffer” si documentarea
informativa a activitatilor de criminalitate informatica derulate de grupari specializate in
crearea, utilizarea si comercializarea de aplicatii malitfioase destinate compromiterii
sistemelor de tip POS.

m in 2014, SRI a avut o contributie semnificativd la activititile derulate la nivelul
Sistemului National de Securitate Cibernetica in vederea dezvoltarii unor mecanisme
eficiente de rezilienta si raspuns la amenintarea cibernetica, inclusiv prin
consolidarea cadrului legislativ si a celui institutional.

in acord cu prevederile Strategiei de securitate ciberneticd a Romaniei si ale Planului
de actiune la nivel national privind implementarea SNSC, SRI a contribuit la
elaborarea, la nivelul Consiliului Operativ de Securitate Cibernetica, a mai multor
proiecte de reglementare in domeniul securitafii cibernetice — Legea privind
Securitatea Ciberneticd a Romaéniei, Sistemul National de Alertd Cibernetica,
Programul national de Management al Riscurilor in domeniul securitétii cibernetice,
Metodologia de identificare a Infrastructurilor Cibernetice de Interes National.

m In scopul dezvoltarii capacitatilor nationale de rdspuns in cazul unor atacuri
cibernetice asupra unor infrastructuri cibernetice de interes national, SRI:

— participa, in cooperare cu MApN, MAI, STS si Ministerul pentru Societatea
Informationala, la implementarea proiectului Sistem national de protectie a
infrastructurilor IT&C de interes national impotriva amenintarilor provenite din
spatiul cibernetic, finantat prin Programul Operational Sectorial Cresterea
Competitivitatii Economice;

—a aplicat la Fondul pentru Securitate Interna — componenta de cooperare
politieneasca, prevenirea si combaterea criminalitatii, pentru obtinerea fondurilor
europene necesare implementarii proiectului ,Infiintarea unui centru de instruire in
domeniul cybersecurity”. Derularea proiectului va permite formarea de resursa
umana specializata necesara pentru a dezvolta masuri de aparare eficiente si a
contracara metodele si mijloacele de atac ale gruparilor de criminalitate informatica
sau care deruleaza activitati ce afecteaza securitatea datelor;

—a reprezentat Romania in cadrul Fondului NATO de sprijin pentru Ucraina in
domeniul Apararii Cibernetice, proiect ce presupune atat dezvoltarea capabilitatilor
tehnice strict defensive de tip CERT ale Ucrainei — prin crearea unui Incident
Management Center si dotarea unor laboratoare de investigatie a incidentelor de
securitate cibernetica — cat si securizarea uneia sau a mai multor infrastructuri critice
ale Ucrainei;

—asigura, impreuna cu MApPN, reprezentarea Romaniei in proiectul NATO -
Multinational Cyber Defence Capability Development, care vizeaza dezvoltarea a
trei pachete de capabilitati pentru schimb de informatii, utilizarea/implementarea unor
senzori de avertizare pe retelele NATO, respectiv analiza/interpretarea datelor
receptionate de la senzorii respectivi, care sa faciliteze procesul de definire a
contramasurilor necesare in diverse situatii.

— participa la proiectul NATO pe tema educatiei si pregatirii in domeniul apararii
cibernetice - Multinational Cyber Defence Education and Training, care are drept
scop crearea unui centru de pregatire de specialitate si dezvoltarea unei platforme
online de coordonare a activitatilor de training in domeniu, la nivelul Aliantei. In cadrul
proiectului, SRI coordoneaza subproiectul care are ca scop definirea unui limbaj
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comun in materie si contribuie la celelalte subproiecte, cum ar fi definirea unui cadru
organizational generic in domeniu.

l11.5. Protectia informatiilor clasificate

Evaluarile realizate releva mentinerea, la nivelul majoritatii detinatorilor de informatii
clasificate din zona de responsabilitate, a unor disfunciii si vulnerabilitati importante in
aplicarea si respectarea normelor legale in materie, ce pot genera premise de
amenintari la adresa securitatii nationale. Principalele cauze sunt atat de natura
obiectiva, cat si subiectiva.

Numarul entitatilor care, prin implementarea integrala si actualizarea corespunzatoare
a masurilor specifice, asigura securitatea secretelor de stat si/sau secretelor de
serviciu din gestiune se situeaza pe un usor trend ascendent.

» In calitatea sa de cea mai importanta autoritate desemnata de securitate in domeniul
protectiei informatiilor clasificate nationale, NATO si UE, SRI a vizat realizarea integrala si
calitativa a obligatiilor ce 1i revin pe urmatoarele directii de actiune:

m coordonarea generala a activitatii si controlul masurilor de protectie a
informatiilor clasificate, evolutia activitatilor subsecvente fiind destinate eliminarii
unor vulnerabilitati trenante.

S-a procedat la:

— acordarea de asistenta de specialitate la solicitarea detinatorilor de informatii clasificate ;

— eficientizarea si consolidarea, Th cadrul activitatilor de control desfasurate, a capacitatii de
interventie pentru verificarea modului Th care detinatorii de informatii clasificate aplica prevederile
legislatiei in domeniu, identificarea riscurilor si vulnerabilitafilor si adoptarea masurilor legale menite
sa contribuie la inlaturarea acestora.

Din total, un numar de 23 de activitati de control au fost determinate de situatii de urgenta si 20
au fost inopinate, Tn scopul restabilirii starii de legalitate ori inlaturarii premiselor de manifestare
a unor riscuri in protectia informatiilor clasificate.

Au fost Tnregistrate 176 incidente de securitate, din care 161 identificate in cadrul activitatilor de
control, context in care au fost dispuse masuri si termene pentru aplicarea reglementarilor in
vigoare si s-a acordat sprijinul necesar pentru solutionarea acestora.

In urma actiunilor de control, in vederea determindrii respectarii prevederilor legislatiei in
domeniu, au fost aplicate 182 sanctiuni contraventionale — 73 avertismente si 109 amenzi in
valoare totala de aproximativ 127.000 lei;

m efectuarea verificarilor de securitate necesare acordarii de avize de specialitate.
Activitatile respective au fost subsumate:

— avizarii programelor de prevenire a scurgerii de informatii clasificate, intocmite sau, dupa
caz, modificate, actualizate ori completate de detinatori de astfel de date aflati in sfera de
competenta a SRI.

Dinamica solicitarilor de avizare a programelor de prevenire a scurgerii de informatii s-a situat
pe coordonate similare celei din 2013, insd numarul completarilor a inregistrat o scadere cu
16% fata de 2013, in conditiile in care documente avizate anterior nu sunt actualizate anual sau
ori de cate ori situatia o impune.

Pentru anul 2015 se anticipeaza, la nivel national, o dinamica ascendenta a activitatii de
avizare a programelor de prevenire din perspectiva restructurarii si reorganizarii unor autoritati
si institutii publice centrale, prin comasarea sau autonomizarea unor componente structurale,
redistribuirea competentelor si atributiilor acestora;

— acordarii avizelor pentru accesul unor persoane fizice la informatii nationale si NATO/UE
clasificate;
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—acordarii avizului in vederea eliberarii autorizatiei/certificatului de securitate industriala,
respectiv avizarea eliberarii autorizatiei speciale pentru fotografiere, filmare, cartografiere si
executarea lucrarilor de arte plastice in obiective, zone sau locuri care prezinta importanta
deosebita pentru protectia informatiilor clasificate secret de stat.

» Activitatea SRI in vederea prevenirii materializarii riscurilor de compromitere a
informatiilor clasificate a avut ca reper important informarea beneficiarilor legali din
plan central si local cu privire la deficiente in sistemele protective instituite in
cadrul unor autoritati si institutii publice centrale si locale, precum si entitati care
functioneaza in subordinea, in coordonarea, sub autoritatea sau in domeniul de
activitate al acestora, fiind difuzate 74 de documente de informare.

m In continuarea activitatilor pe linia protectiei informatiilor clasificate derulate subsecvent
cooperarii interinstitutionale cu autoritatile desemnate de securitate, ORNISS si
alte institutii cu atributii in domeniul securitatii nationale au fost inregistrate in
evidenta solicitarilor de date si solutionate 829 cereri, referitoare la persoane fizice si
juridice care au facut obiectul verificarilor de securitate.

m in 2014, in conformitate cu prevederile legale, SRI a r&spuns unui numar de 59 de
solicitari/petitii de la autoritati, institutii publice sau de la persoane fizice/juridice pe
diferite subiecte inscrise domeniului protectia informatiilor clasificate.
m SRI a indeplinit atributiile ce Ti revin In ceea ce priveste colectarea, transportul,
distribuirea si protectia corespondentei clasificate nationale si NATO/UE in
conditii de siguranta si operativitate, misiunile pe aceasta componenta fiind executate
la parametrii prognozati.
In 2014, s-a inregistrat o scadere cu 1,94% a volumului de corespondenta procesat la nivel central
si cu 8,49% la nivel teritorial, in timp ce numarul beneficiarilor deservifi a crescut cu 4% in plan
central, respectiv cu 1,21% la nivel teritorial. Volumul de corespondenta procesat la nivel national

evidentiaza un efort deosebit depus de structurile de protectie corespondenta clasificata, luand Tn
considerare si faptul ca solicitarile au avut adeseori un caracter de urgenta.

Numarul de trasee organizate a crescut la nivel central si a scazut in plan teritorial, fiind asigurata,
totodata, adaptarea traseelor si programelor de deservire a beneficiarilor ca urmare a reorganizarii
unor autoritati si institutji publice, schimbarii de sedii, includerii Tn sistem a unor noi beneficiari.

Pentru prevenirea unor eventuale acfiuni periculoase ce pot fi executate prin intermediul trimiterilor
postale, corespondenta procesata la nivel central a fost verificatd tehnic din punct de vedere
antiterorist, fara a se constata probleme deosebite. La nivelul structurilor judetene au fost efectuate
459.353 de verificari la aparatura cu raze ,.X”, fara a fi identificate situatji deosebite.

I11.6. Dezvoltari pe dimensiunea OSINT

Anul 2014 a marcat reglementarea OSINT ca domeniu al activitatii de intelligence in
cadrul SRI, in semn de recunoastere a importantei si a rolului acestuia in procesul de
cunoastere si decizie la toate nivelurile.

Dincolo de suportul informational oferit, prin furnizarea de produse OSINT pentru
beneficiari din afara institutiei, dar si de expertiza in domeniu pentru partenerii interni
si externi, cresterea relevantei surselor deschise in activitatea de intelligence s-a
reflectat, pe parcursul anului 2014, intr-un aport crescut al produselor OSINT la
asigurarea necesitatilor Serviciului inclusiv pe dimensiunea operationala.

Concomitent cu cresterea numarului de produse valorificate, s-a TInregistrat
diversificarea paletei institutiilor partenere beneficiare din plan intern si extern.
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Pe fondul necesitati unei abordari unitare a acestui domeniu in plan national,
fundamentate pe o strategie si o doctrina dedicate, SRI a continuat si in 2014
demersurile pe linia edificarii unui sistem OSINT la nivel national, care sa inglobeze
dimensiunile conceptuala, metodologica si tehnologica. Totodata, a fost consolidata
cooperarea pe dimensiunea promovarii culturii de securitate cu mediul academic,
institute de cercetare si ONG.

in plan extern, a fost initiat sau, dupd caz, continuat dialogul cu structuri
guvernamentale din state care detin programe OSINT avansate.

SRI a continuat si pe parcursul anului 2014 transferul de expertiza in domeniu catre
parteneri externi, prin oferirea programelor de instruire in domeniu.

Prestigiul de care se bucura domeniul OSINT din cadrul SRI inclusiv in plan extern a
fost confirmat prin organizarea, in premiera in Romania, a Conferinfei anuale a
International Open Source Working Group, precedata de derularea unui workshop
Open Source.
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CAPITOLUL IV
COOPERAREA INTERNA SI INTERNATIONALA

IV.1. Cooperarea interinstitutionala

Similar perioadei anterioare, colaborarea cu celelalte institutii din sistemul national de
securitate s-a mentinut pe un trend ascendent, mai ales in ceea ce priveste componenta
calitativa, cu rezultate vizibile in ceea ce priveste capacitatea de a contribui la
solutionarea unor spete gestionate in comun. O preocupare specifica perioadei a fost
specializarea cooperarii inter-institutionale.

Directiile principale de actiune au vizat valorificarea pro-activa a oportunitatilor
oferite de formatele de cooperare cu institutiile cu atributii in domeniul securitatii
nationale, atat din punctul de vedere al datelor si informatiilor primite, cat si din cel al
orientarii si adaptarii resurselor informationale/capabilitatilor tehnice pentru asigurarea
unei capacitati adecvate de colaborare.

Pe de alta parte, activitatile de cooperare au capatat noi valente, fiind mai ample, mai
aplicate si mult mai diversificate, realizandu-se progrese evidente in privinta
consolidarii calitatii fluxului informational, valorificarii superioare a momentelor
operative identificate Tn cadrul activitatilor realizate Tn comun, care au fost mai bine
sustinute si canalizate pe tinte.

In calitate de autoritate nationald in domeniul prevenirii si combaterii terorismului,
Serviciul a asigurat functionarea la parametri optimi a Sistemului National de
Prevenire si Combatere a Terorismului. Totodata, a actionat pentru consolidarea
capabilitatilor nationale in domeniul securitatii cibernetice si al protectiei informatiilor
clasificate si a manifestat deschidere pentru valorificarea optima, in formule
parteneriale, a capacitatilor de analiza din surse deschise.

O dimensiune importanta a cooperarii interinstitufionale a constituit-o relationarea in
cadrul Comunitatii Nationale de Informatii, sub egida Oficiului pentru Informatii
Integrate fiind definite, in urma unui proces intens de consultare, prioritatile nationale
din Planul National de Prioritati Informative, fiind elaborate evaluari integrate si
organizate intalniri la nivel de experti.

De asemenea, la solicitarea institutiilor responsabile, SRI a acordat sprijin in cadrul
unor formule de cooperare interinstitutionala gestionate de alte autoritati ale statului.
Rezultatele obtinute in activitatile de cooperare au contribuit la consolidarea increderii
institutiilor partenere in profesionalismul si capacitatea operationala a SRI.

m Institutile semnatare ale Protocolului general de cooperare privind activitatea de
informatii pentru securitate nationala (SRI, SIE, MApN, MAI, MJ, SPP, STS si
ORNISS) au wurmarit respectarea principiilor legalitatii, coordonarii unitare,
competentei materiale, secretizarii mijloacelor si metodelor specifice folosite in
obtinerea datelor si informatiilor si proprietatii intelectuale asupra informatiilor care fac
obiectul cooperarii. Au fost acoperite, prin actiuni specifice, toate domeniile
reglementate de Protocol, SRI actionand prioritar in directia indeplinirii atributiilor sale
generale.

m Activitatile de cooperare s-au axat, preponderent, pe contracararea unor actiuni de
coruptie si frauda, cu vectori din randul decidentilor/functionarilor administratiei publice
locale sau centrale si ai altor institufii ale statului, precum si gestionarea riscurilor
generate de activitatile infractionale ale unor grupari de criminalitate organizata cu
conexiuni transfrontaliere.
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m S-au eficientizat instrumentele de comunicare si conlucrare directa cu ceilalfi
parteneri, stabilindu-se proceduri/abordari operative in transmiterea informatiilor de
interes interinstitutional. De asemenea, conform tendintei de descentralizare, au
crescut consistenta si calitatea cooperarii ,,pe orizontala” cu structurile teritoriale
ale institutilor — parti semnatare ale Protocolului, cu rezultate notabile asupra

relevantei sesizarilor transmise la nivel judetean.

m Dintre modalitatile de cooperare, locul central |-a avut schimbul de date si
informatii, realizat in conformitate cu normele legale si cu respectarea termenelor de
comunicare a datelor solicitate de institutile partenere. De asemenea, au fost
constituite grupe operative sau de coordonare comune, compuse din experti ai partilor
semnatare, pentru executarea unor misiuni complexe si exploatarea in comun a
autorizatilor de interceptare a comunicatiilor vectorilor, ceea ce a potentat
documentarea calificata a activitatilor infractionale.
Cooperarea s-a realizat si prin:

— efectuarea, la cererea uneia dintre partile semnatare, de verificari in bazele de date
operative, inclusiv in cadrul unor relatii de cooperare externe;

— accesul online la bazele de date;

— participare la activitati comune desfasurate in tara;

— elaborarea, in comun, a unor evaluari/informari si propuneri destinate Consiliului Suprem de
Aparare a Tarii;

— efectuarea de investigatji informative si lucrari de supraveghere operativa;

—acordarea de asistenta logistica, tehnica si organizatoricd pentru indeplinirea misiunilor
specifice;

—schimb de experienta si specialisti si sprijinirea reciprocad in procesul de formare si
perfectionare a pregatirii profesionale a personalului.

m In 2014, s-a inregistrat o dinamica pozitiva a schimbului de informatii si a crescut
gradul de aprofundare a datelor ce au facut obiectul informarilor adresate organelor de
urmarire penald, in paralel cu orientarea masurilor catre actiuni complexe si {inte
vectoriale de nivel ridicat. Astfel, viabilitatea si coerenta acestora au condus la
rezultate vizibile, concretizate in trimiterea in judecata, arestarea si condamnarea
vectorilor, precum si instituirea de sechestre asiguratorii pentru recuperarea
prejudiciilor determinate de activitatea infractionala.

m O alta dimensiune a cooperarii a reprezentat-o sprijinul informativ si tehnic oferit
de Serviciu in spete complexe.

m Principalele problematici care au facut obiectul cooperarii interinstitutionale in 2014:

— prevenirea si contracararea unor actiuni care pot aduce atingere valorilor
constitutionale — suveranitate, independenta, unitate, indivizibilitate;

— prevenirea si contracararea unor factori de risc si amenintari de natura a afecta
siguranta nationala in domeniul militar;

— prevenirea si combaterea terorismului;

— prevenirea si contracararea unor factori de risc si amenintari la adresa ordinii publice
si a sigurantei persoanei;

— prevenirea si combaterea criminalitatii organizate interne;

— prevenirea si combaterea coruptiei, fraudei si spalarii banilor;

— prevenirea amenintarilor transfrontaliere;

— protectia sistemelor informatice si de comunicatii, precum si asigurarea
compatibilitatii si interoperabilitatii acestora;

25/40



— prevenirea si combaterea traficului ilegal de armament, munitii, materii explozive,
materiale nucleare ori radioactive, toxice sau agenti biologici, precum si cu produse,
tehnologii si servicii aflate sub controlul international ori interzise prin tratate si
conventiji internationale;

— prevenirea faptelor si activitatilor de natura extremista;

— prevenirea si combaterea unor activitali subversive desfasurate de organizatii
secrete, structuri informative ilegale si paramilitare;

— prevenirea si contracararea activitatilor ilegale de culegere de informatii derulate in
beneficiul unor entitati straine;

— identificarea, prevenirea si combaterea agresiunilor informationale.

m Principalele activitati de cooperare s-au realizat pe relatia cu Ministerul Public, MAI,

MAPpPN, SIE, SPP si Ministerul Justitiei.
Parteneriatul cu Ministerul Public a functionat si in 2014 la parametri optimi, fapt reflectat in
dinamica rezultatelor atat din perspectiva cunoasterii, prevenirii si combaterii amenintarilor la adresa
securitatii nationale, cat si din punctul de vedere al efectelor in planul instructiei penale.
Cooperarea cu MAI si-a mentinut tendinta ascendenta din punct de vedere calitativ inregistrata
n anii anteriori, iar in 2014 s-a constatat, spre deosebire de perioada anterioara, o crestere si a
volumului activitatilor de cooperare. Conlucrarea s-a caracterizat prin disponibilitate reciproca in
realizarea schimburilor de informatii, inregistrandu-se, totodata, progrese in ceea ce priveste
debirocratizarea si operativitatea demersurilor.
Colaborarea cu MApN, in crestere atat din punct de vedere calitativ, cat si numeric, s-a
evidentiat prin nivelul ridicat de consistenta si complexitate a activitatilor desfasurate.
Pe relatia cu SIE, schimbul de informatii s-a dinamizat, inregistrdndu-se o crestere de
aproximativ 32%, comparativ cu 2013.
In ceea ce priveste conlucrarea cu SPP, se constatd o scadere a volumului de activitati vizand
protectia demnitarilor, respectiv a numarului de controale antiteroriste si interventji pirotehnice.
Referitor la cooperarea cu Ministerul Justitiei, se remarca sporirea semnificativa a schimbului
de mesaje.
Dat fiind specificul activitatii, cooperarea cu STS s-a mentinut la un nivel relativ scazut,
limitdndu-se Tn mare parte la acordarea, la cerere, de asistenta tehnica de specialitate.

IV.2. Cooperarea externa

Reperele cooperarii externe a SRI au inregistrat in 2014 o relativa reconfigurare, pe
fondul a doua evolutii semnificative ale mediului de securitate — escaladarea crizei
ucrainene, respectiv ascensiunea organizatiei Statul Islamic/Daesh Tn arealul Siria-Irak.
Pe langa mentinerea nivelului de cooperare in plan bilateral si in formatele
multilaterale, SRI a initiat sau s-a implicat in formate si proiecte noi, necesare
consolidarii si diversificarii fondului de cunoastere in raport cu evolutile mentionate,
respectiv acordarii de asistenta statelor din regiune.

Dincolo de promovarea temelor de interes pentru Romania si, respectiv, cresterea
numarului si calitatii produselor analitice, cooperarea in formatele NATO si UE a urmarit
congtientizarea serviciilor aliate sau comunitare, respectiv a decidentilor la nivelul celor
doua formate, asupra implicatjilor crizei ucrainene in arealul Marii Negre.

De altfel, SRI a urmarit orientarea inclusiv a formatelor multilaterale consacrate asupra
unor probleme determinate de evolutiile legate de criza ucraineana, pe langa

subiectele traditionale de interes.
in paralel, s-au intensificat demersurile SRI de intelligence diplomacy, atat pe
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dimensiunea transferului de expertiza catre serviciile statelor din regiune, cat si al
consolidarii platformelor de dialog cu reprezentanti din diverse medii din tarile riverane
Marii Negre si Marii Caspice.

Rezultatele/produsele analitice obtinute in contextul cooperarii internationale bilaterale
sau multilaterale au fost utilizate inclusiv in procesul de informare a beneficiarilor
legali, in special in scopul constientizarii acestora cu privire la intensificarea utilizarii
unor forme asimetrice de conflict.

m Volumul activitatii de cooperare internationala a crescut in 2014 pe palierele de
mesaje expediate si contacte la nivel de experti. Pe de alta parte, s-au inregistrat
usoare scaderi in ceea ce priveste numarul mesajelor primite.

in plan operational, in 2014, a continuat gestionarea unui numar semnificativ de
operatiuni comune, in special cu partenerii strategici, in cadrul carora s-au realizat
activitati specifice cu grad ridicat de complexitate.

n acelasi timp, atitudinea pro-activa a institutiei noastre si nivelul ridicat de expertiza
acumulat au permis evolutii consistente in ceea ce priveste organizarea unui numar
semnificativ de evenimente, sub egida organizatiilor multinationale la care este
parte.

2.1. Cooperarea bilaterala

Dimensiunea operationala a cooperarii internationale a cunoscut o diminuare in
2014, insa a fost gestionat un numar semnificativ de operatiuni comune, in special cu
partenerii strategici. O atentie deosebita a fost acordata explorarii in parteneriat a unor
domenii noi, de interes pentru SRI.

De asemenea, 0 preocupare constanta a reprezentat-o consolidarea cooperarii
bilaterale cu serviciile din regiune.

2.2. Cooperarea in format aliat si comunitar

» in format NATO

m Pe relatia cu organismele aliate de intelligence, s-a actionat pe doua coordonate
principale — aprofundarea reformei informatiilor initiate in 2010 la nivelul NATO,
respectiv promovarea unor subiecte relevante pentru interesele de securitate ale
Romaniei pe agenda NATO in contributiile analitice transmise organismelor aliate de
intelligence.

in plus, demersurile SRI au vizat consolidarea relevantei Unitatii de Informatii, ca
principal intermediar intre SRI si formatele aliate de decizie, prin sporirea numarului
de analize transmise Unitatii. De altfel, institutia noastra s-a mentinut in topul
contributorilor la produsele Unitatii de Informatii.

m Asa cum am precizat si in capitolul 111.4, ,Prevenirea si combaterea amenintarilor
cibernetice”, SRI a continuat implicarea in proiectul Multinational Cyber Defence
Capability Development/ MNCD2, destinat dezvoltarii de tehnologii software si
hardware, dar a accesat si proiecte aliate noi, pe tema educatiei si pregatirii in
domeniul apararii cibernetice, respectiv a consolidarii platformelor de schimb de
informatii pe aceasta dimensiune.
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Prezinta relevanta, prin anvergura deosebita pe dimensiunea cyber, gestionarea de
catre SRI, in numele Romaniei, a Fondului NATO de Sprijin pentru Ucraina in
domeniul Apararii Cibernetice.

» in format UE

m In 2014, SRI a continuat demersurile de consolidare a profilului in relatia cu
Consiliul UE, prin transmiterea de elemente substantiale de mandat pentru proiectele
legislative si non-legislative relevante pentru activitatea Serviciului.

S-au asigurat reprezentarea Romaniei in Grupul de Lucru privind Terorismul -
aspecte interne/TWP, informarea asupra discutiilor in Grupul de Lucru privind
Terorismul — aspecte externe/COTER si, dupa caz, acordarea de suport pentru
promovarea intereselor nationale. Au fost totodata monitorizate evolutiile relevante
pentru SRI din diverse formate pe subiecte aflate in responsabilitate directa sau
indirecta.

m Relatia cu Serviciul European de Actiune Externa/SEAE s-a mentinut pe trendul
consacrat in ceea ce priveste consolidarea si diversificarea cooperarii cu structura de
analiza INTCEN, careia i-a fost remis un numar ridicat de contributji voluntare ale SR,
in vederea sustinerii intereselor de politica externa a Romaniei.

m In raport cu Comisia Europeana, Serviciul a actionat pentru consolidarea cooperarii
cu Directoratul de Securitate/DS, inclusiv prin detasarea unui expert national,
monitorizarea initiativelor DG Home in domeniul implementarii Strategiei de Securitate
Interna a UE si participarea la structurarea politicilor in domenii relevante pentru SRI.
in plus, a participat la activitdti subsumate unor proiecte europene precum
Radicalisation Awareness Network.

m Pe dimensiunea accesarii de fonduri europene, este de remarcat continuarea
implicarii SRI in implementarea proiectului european ArMLeT, destinat crearii unui
centru de pregatire in domeniul air marshal.

in perspectiva lansarii Fondului de Securitate Internd din cadrul financiar
multianual 2014-2020, a fost asigurata coordonarea demersurilor pentru stabilirea
proiectelor SRI care vor fi parte a Programului national.

2.3. Cooperarea multilaterala

m In 2014, SRI si-a intensificat activitatea in formatele de cooperare multilaterala in
care este membru, inclusiv prin organizarea unor evenimente.

SRI s-a concentrat pe consolidarea pozitiei pro-active in cadrul CTG, participand activ
la majoritatea activitatilor formatului, indiferent de nivelul de reprezentare, Si
organizand un seminar.

Pe un alt plan, este de mentionat si co-organizarea, impreuna cu Administratia
Prezidentiala, a unei activitati in marja Programului Harvard Black Sea Security, la
care au participat reprezentanti ai mediilor diplomatic, aparare, justitie si ai unor think-
tank-uri, ONG-uri si universitati din SUA si din tarile riverane Marii Negre si Marii
Caspice.

28/40



CAPITOLUL V
COORDONAREA S| CONTROLUL ACTIVITATII SERVICIULUI

V.1. Coordonarea strategica a activitatii de catre Consiliul Suprem de
Aparare a Tarii

m In 2014, in calitate de coordonator strategic al activitatilor din domeniul securitétii
nationale, Consiliul Suprem de Aparare a Tarii a remis SRI 28 de hotarari adoptate la
nivelul acestui for, a caror implementare presupunea sarcini inclusiv pentru institutia
noastra, date fiind competentele sale legale.

Avand in vedere faptul ca evaluarile proprii relevau evolutii cu potential de risc in
domenii gestionate, in calitate de autoritate, de institutia noastra, SRI a actionat pentru
fundamentarea adoptarii unora dintre aceste acte normative.

m Au fost aprobate, la propunerea SRI, masuri menite sa consolideze starea de securitate
cibernetica. Membrii CSAT au aprobat unele documente-cadru absolut necesare pentru
configurarea arhitecturii sistemului national de aparare impotriva amenintarilor cibernetice.

De asemenea, s-a decis participarea Romaniei, ca natiune-lider, la Fondul NATO de sprijin
pentru Ucraina in domeniul Apararii Cibernetice, SRI revenindu-i responsabilitatea implementarii
directiilor de actiune subsecvente.

m Totodata, Serviciul a supus analizei si aprobarii acestui organism:
— principalele obiective majore gi directii de actiune ale SRI pentru anul 2014;

—raportul privind modul de indeplinire a prevederilor Protocolului General de organizare si
functionare a Sistemului National de Prevenire si Combatere a Terorismului in anul 2014;

— activitatea desfasurata de SRI in 2013 si 2014 pentru protectia informatiilor clasificate din
sfera sa de competenta.

m Unele evolutii ale mediului de securitate, dar si anumite dezvoltari din plan
institutional, au fundamentat inaintarea de catre SRI a 17 documente prevazute in
Programul de activitate al acestui for pentru 2014 si alte 4 documente suplimentar.

Din aceasta categorie au facut parte, printre altele, evaluari privind:

— impactul amenintarii cibernetice la adresa securitaii nationale si capabilitdtile Roméaniei de

reactie la atac cibernetic major;

—resursele naturale ale Roméniei — vector principal al dezvoltarii economico-sociale pe
termen mediu si lung.

m Au fost remise Secretariatului CSAT 20 de raspunsuri la solicitari punctuale,
adresate SRI in conformitate cu atributiile ce ii revin si expertiza detinuta pe domeniile
de securitate aflate in responsabilitate.

Este cazul, in principal, al raspunsurilor la cererile remise in contextul procedurii instituite
pentru aplicarea de catre CSAT a prevederilor Legii nr.149/2011 pentru aprobarea OUG
nr.75/2010 pentru modificarea si completarea Legii Concurentei nr.21/1996. SRI s-a
pronuntat, cadnd a fost cazul, cu privire la potentialele riscuri la adresa securitatii nationale
generate de unele operatiuni de fuziune, achizitionare de participatii sau preluare de drepturi si
obligatii la firme autohtone.

m SRI a furnizat contributii consistente la realizarea unor evaluari integrate asupra
unor evolutii de securitate relevante care au fost prezentate la nivelul acestui for de
alte institutii.
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V.2. Controlul democratic
2.1. Controlul parlamentar

m In 2014, relationarea SRI cu Comisia Comund Permanent& a Camerei Deputatilor si
Senatului pentru exercitarea controlului parlamentar asupra activitatii Serviciului
Roman de Informatii a continuat sub aceleasi auspicii, caracterizate prin integritate si
profesionalism, evidentiate pe parcursul ultimilor ani. Serviciul a pus la dispozitia
organismului specializat de control 73 de documente, din care 57 de raspunsuri la
solicitari punctuale ale Comisiei.
m in perioada de referints, informarile trimise din proprie initiativa Comisiei s-au
focalizat pe reliefarea unor evolutii relevante inregistrate atat in domenii aflate in
responsabilitatea directa a SRI sau a posibilelor implicatii in plan securitar ale unor
preocupari ale corpului legiuitor si societatji civile.

Pe acest palier, prezinta relevanta:

— informarile periodice referitoare la activitatile derulate de SRI;

— estimarea informativa Riscuri si amenintari la adresa securitatii Romaniei — 2014.

m O maniera complementara si de egala eficienta in asigurarea cadrului adecvat
exercitarii atributiilor specifice ale Comisiei au reprezentat-o contactele nemijlocite
realizate, in intervalul de referinta, cu reprezentantii SRI. Concluziile rezultate in urma
acestor intalniri, menite sa aprofundeze verificarile specifice, au evidentiat, sistematic,
deplina conformitate cu legislatia in vigoare si eficienta activitatilor Serviciului.

in baza documentérilor consistente efectuate cu astfel de prilejuri, reprezentantii Comisiei gi-au
putut fundamenta o viziune completa si obiectivd asupra corectitudinii cu care Serviciul aplica
prevederile legale privind:

— restrangerea temporara a exercitarii unor drepturi si libertati constitutionale;
— administrarea judicioasa a fondurilor bugetare alocate, in conformitate cu destinatiile stabilite;
— asigurarea la un nivel optim a capacitatilor de indeplinire a misiunilor Serviciului;

— garantarea neutralitatii fata de orice ingerinte de natura sa afecteze impartialitatea si
probitatea activitatilor specifice.

Totodata, necesitatea clarificarii unor particularitati ale contextului operativ sau evolutji cu
implicatji in planul securitatii nationale a impus, similar anilor precedentj, realizarea de
contacte nemijlocite intre membrii conducerii Serviciului si cei ai organismului
parlamentar de control. Evaluarile subsecvente au reconfirmat nu doar caracterul de
deplina legalitate a activitatilor SRI, cat si capacitatea acestuia de a raspunde eficient
viitoarelor provocari de securitate, in plan intern si regional/international.

2.2. Controlul de legalitate

m Procesul de auditare a activitati SRI din perspectiva asigurarii juridice a fost
caracterizat, in 2014, de consolidarea si eficientizarea aportului consilierilor juridici la
respectarea conditiilor de legalitate in adoptarea deciziilor informativ-operative,
prioritar in ceea ce priveste prezervarea drepturilor si a libertatilor fundamentale
prevazute de cadrul normativ national, documentele si tratatele internationale la care
Romania este parte.

Concomitent a fost vizata respectarea riguroasa a reglementarilor interne, dar si a
angajamentelor institutionale asumate in cadrul cooperarii interne si internationale in
care SRI este implicat.
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Ca urmare, expertiza si asistenta oferita de structura juridica a Serviciului au permis
atat racordarea exigenta la conditiile legale, cat si gestionarea eficienta a resurselor
institutiei, in scopul apararii securitatii nationale.

m in consonant& cu dispozitiile legale in vigoare si cu statutul de autoritate nationala
in domeniul realizarii interceptarilor, prin intermediul Centrului National de
Interceptare a Comunicatiilor, SRI a pus in executare dispozitiile cuprinse in actele de
autorizare a restrangerii exercitiului unor drepturi sau libertati fundamentale pentru
apararea securitatii nationale si desfasurarea instructiei penale.

Interceptarea comunicatiilor s-a desfasurat in conditile Legii nr.535/2004 privind
prevenirea si combaterea terorismului sau in cele ale art.91'° din Codul de procedurs
penala, pentru toate structurile din sistemul national de securitate si pentru
Ministerul Public, cu asigurarea legalitatii prin controlul preventiv de conformitate si
prin verificarea corectitudinii datelor.

min 2014 au fost puse In executare 44.759 acte de autorizare, distributia fiind
urmatoarea:

— 2.762 mandate de securitate nationald, din care 2.496 mandate pentru SRI;

—42.263 mandate de supraveghere tehnica si 2.410 ordonante apartinand structurilor
Ministerului Public si DNA.

Comparativ cu anul 2013 — cand au fost primite spre a fi puse in aplicare 38.884 acte
de autorizare — se evidentiaza o crestere cu 15,11% a numarului de autorizari.

2.3. Controlul financiar

m Activitatile de natura economico-financiara derulate la nivelul Serviciului au vizat
asigurarea fondurilor bugetare necesare functionarii la parametri optimi a unitatilor
institutiei, cu utilizarea prevederilor bugetare in deplina concordanta cu destinatia
acestora si in conditii de legalitate si eficienta.

Exercitarea controlului financiar preventiv propriu, respectiv. monitorizarea
operatiunilor de catre controlorul delegat al MFP au urmarit respectarea conditiilor de
legalitate si regularitate ale operatiunilor care afecteaza fondurile publice si/sau
patrimoniul public, precum si incadrarea acestora in limitele si destinatia creditelor
bugetare si de angajament.

in conformitate cu procedurile cadru reglementate, SRI a transmis periodic cétre
autoritatile abilitate, in principal Ministerul Finantelor Publice, documentatii si raportari
in care este reflectata activitatea economico-financiara a institutiei.

Pe parcursul anului 2014, Curtea de Conturi a Romaniei a executat activitati de audit
public extern la nivelul ordonatorului principal de credite, precum si la ordonatori
tertiari de credite, fiind atestata legalitatea operatiunilor efectuate in administrarea si
intrebuintarea resurselor financiare aprobate prin buget, precum si in gestionarea
patrimoniului, pentru exercitiul bugetar aferent anului 2013.

m Avand in vedere beneficiile accesarii de catre Serviciu a asistentei financiare
comunitare nerambursabile, au fost dispuse masuri pentru stabilirea unui cadru
institutional si procedural unitar la nivelul Serviciului in vederea gestionarii acestei
categorii de resurse.
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CAPITOLUL VI
RELATIONAREA CU SOCIETATEA CIVILA

VI.1. Relatiile cu societatea civila si educatia de securitate

m In 2014, activitatile pe componenta formarii si dezvoltarii culturii de securitate, in
marja competentelor SRI si in acord cu principiile democratice, s-au mentinut in zona
prioritatilor institutionale, o preocupare permanenta reprezentdnd-o consolidarea
nivelului de incredere a publicului in profilul Serviciului de promotor activ si
consecvent al valorilor, intereselor si obiectivelor nationale de securitate.

Fundamentate pe aceeasi atitudine de transparenta si deschidere reciproca, rezultat al
acumularilor pozitive din ultimii ani, eforturile de constientizare a societatii civile asupra
rolului SRI Tn arhitectura nationala de securitate s-au concretizat in multiplicarea si
diversificarea parteneriatelor cu actori relevanti din mediul academic, institutii de cercetare
si organizatii neguvernamentale. Tematica consistentd ce a jalonat relationarea pe
aceasta dimensiune a asigurat cadrul adecvat necesar atragerii de expertiza in domenii
importante pentru succesul misiunilor fundamentale ale Serviciului.

Cooperarea in domeniu a generat certe beneficii pentru pariile implicate: in schimbul
rezultatelor cercetarii stiintifice furnizate de SR, institutiile partenere au oferit expertiza si acces
la diverse oportunitafi, facilitind participarea expertilor Serviciului la evenimente stiintifice
nationale/internationale si acces la baze de date relevante etc.

SRI a continuat sa joace un rol determinant in constientizarea opiniei publice privind
actuala dinamica de securitate si importanta activitatii de intelligence pentru sustinerea
deciziei, pe urmatoarele repere relevante:

— valorificarea oportunitatilor subsecvente organizarii unor/participarii la evenimente
publice cu impact mediatic.

Este de semnalat, indeosebi, prezenta consistenta a conducerii SRI Tn spatjul public si Tn dialogul
cu mass media;

— dezvoltarea cooperarii cu institutii academice si universitare de prestigiu.

O dimensiune importanta a reprezentat-o, si in intervalul de referintd, consolidarea
parteneriatului cu Facultatea de Sociologie si Asistenta Sociala din cadrul Universitatii Bucuresti,
prin sustinerea cursului masteral Studii de securitate - Analiza informatiilor;

— organizarea de manifestari stiintifice cu prezenta internationala.

Prezinta relevanta, din aceasta perspectiva, prima editie a programului de formare Securitate n
regiunea Marii Negre. Provocari comune, viitor sustenabil, dezvoltat in parteneriat cu
Universitatea Harvard si cu participarea Universitatii Nationale de Informatji, dar si conferinta
Intelligence in the Knowledge Society organizata anual de ANIMV, de asemenea cu prezenia
internationald importanta.

m Si in 2014, necesitatea consolidarii statutului SRI de furnizor de expertizd in sfera
culturii de intelligence a avut drept corolar mentinerea preocuparilor institutionale pentru
racordarea la noile tendinte ale mediului academic. Schimbul de expertiza sau de
rezultate ale cercetarii stiintifice — avand drept principal artizan Institutul National de Studii
de Intelligence din cadrul ANIMV — s-au concretizat, n principal, in:

— prezenta cercetatorilor INSI la conferinte internationale/evenimente de nivel
academic, inclusiv in calitate de autori ai unor studii stiintifice pe profil.

Cooperarea cu institutii de invatamant si/sau intelligence din strainatate a avut ca rezultat, pe
de o parte acumularea de expertiza in domeniul Tnvatamantului, cercetarii si activitatii de
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informatii si, pe de alta, cresterea vizibilitafii si prestigiului SRI Tn calitate de furnizor de
expertiza in sfera culturii de intelligence, in plan intern si international;

— publicarea unor studii si articole dedicate problematicii de securitate in reviste
de prestigiu din tara si strainatate.
Publicatiile destinate popularizarii intra sau extra-institutionale a problematicii specifice au

continuat sa se bucure de apreciere si recunoastere nu doar in mediul academic, ci si in randul
publicului larg;

— substantierea dialogului academic cu institutii de prestigiu in plan international.

Retin atentia: aprofundarea colaborarii cu centre universitare europene; consolidarea
parteneriatului cu Universitatea Harvard prin lansarea unui program comun de formare cu
participare internationala; dezvoltarea cooperarii in plan editorial cu universitati prestigioase din
Statele Unite; relationarea la nivel de experti cu Universitatea Carleton - Norman Patterson
School of International Affairs din Canada.

VI1.2. Relatiile cu publicul si mass-media

Pe dimensiunea publica, similar anilor precedenti, Serviciul a intreprins pasi concrefi
pentru cresterea gradului de transparenta si deschidere catre societatea civila, prin
cristalizarea, la nivelul opiniei publice, a unei imagini realiste privind locul, rolul si
competentele institutiei noastre in sistemul national de securitate.

m Prioritatile activitatii de comunicare publica intreprinse in 2014, reflectate in
consolidarea profilului Serviciului si cresterea nivelului de incredere a populatiei in
institutia SRI, au vizat promovarea identitatii institutionale, respectiv a culturii de
securitate, prin proiectarea in spatiul public a unei imagini corecte asupra rolului
institutiei Tn gestionarea problematicii de securitate nationala.

O atentie deosebita pe acest palier a fost acordata valorificarii oportunitatilor oferite de
derularea sau participarea la diverse evenimente publice, precum: campania de
promovare a culturii de securitate si popularizare a ofertei educationale a SRI in
mediul liceal; participarea la Expozitia Internationala Black Sea Defence and
Aerospace. Totodata, anul 2014 a marcat aniversarea a 40 de ani de lupta
antiterorista, precum si aniversarea a 80 de ani de intelligence tehnic in Romania.

in alt plan, au fost continuate eforturile depuse in anul precedent pentru extinderea
prezentei in mediul virtual, printr-o permanenta actualizare a site-ului SRI cu informatii
referitoare la activitatile desfasurate, evenimentele organizate, dar si publicatiile
editate de Serviciu, precum si a conturilor oficiale ale institutiei pe site-urile de
socializare.

m Mentinerea unei bune relationari cu publicul si mass media a reprezentat, de
asemenea, un obiectiv prioritar. A crescut numarul persoanelor care se adreseaza
Serviciului, atat prin petitii, cat si in cadrul audientelor.
In cadrul discutiilor cu cele 5.791 persoane primite in audientd, petentii au abordat aspecte
referitoare la: conditiile de incadrare in Serviciu sau de inscriere la cursurile organizate de

ANIMV; obtinerea de adeverinte si alte drepturi; obtinerea unor documente necesare
calcularii/recalcularii pensiei; formularea de reclamatii si sesizari.

La adresa publica de posta electronica a Serviciului, relati@sri.ro, au fost
receptionate si inregistrate 1.223 solicitari pentru care au fost elaborate 584 adrese de
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raspuns, restul mesajelor constand in diverse cereri care nu au necesitat formularea
unor puncte de vedere de catre institutie.

De asemenea, s-au primit 28 de solicitari in baza Legii nr.544/2001 privind liberul
acces la informatii de interes public, care au avut ca obiect aspecte privind:
cooperarea Serviciului cu alte institutii publice/private; contracte de achizitii publice
incheiate de institutie; grupari extremiste; confirmarea calitatii de cadru al Serviciului;
proiectele derulate de Serviciu in domeniul securitatii cibernetice; documente din
arhiva Securitatii.

Eforturi consistente au fost depuse in directia respectarii, fara exceptie, a termenului
legal de 15 zile lucratoare in ceea ce priveste avizarea, de principiu, de catre SRI, a
documentatiilor de urbanism si amenajare a teritoriului si a documentatiilor tehnice
pentru autorizarea executarii constructiilor.

Adoptarea Legii nr.17/2014 privind unele masuri de reglementare a vanzarii-
cumpararii terenurilor agricole situate in extravilan si de modificare a Legii nr.268/2001
privind privatizarea societatilor comerciale ce detin in administrare terenuri proprietate
publica si privata a statului cu destinatie agricola si infiintarea Agentiei Domeniilor
Statului a necesitat eforturi consistente pentru gestionarea solicitarilor primite de la
Ministerul Apararii Nationale privind formularea de puncte de vedere in conformitate
cu prevederile art.3 din legea mentionata.

VI1.3. Predarea arhivelor fostei Securitati

SRI a continuat demersurile de declasificare a dosarelor conform prevederilor OUG
nr.24/2008, predand Consiliului National pentru Studierea Arhivelor Securitatii:

—11.223 de dosare declasificate;
— 224 de dosare de personal din fondul neoperativ, apartinand cadrelor Securitatii;

— copii pe microfilm pentru 10 dosare, in baza solicitarilor punctuale, si 2.169 role cu
microfilme ce contin informatii pentru 153.241 dosare.

Mai mult, la solicitarile Consiliului, au fost intocmite 397 adrese de raspuns,
majoritatea formulate in baza Legii nr.221/2009 privind condamnarile cu caracter
politic si masurile administrative asimilate acestora, pronuntate in perioada 6 martie
1945-22 decembrie 1989, cu modificarile si completarile ulterioare.

in total, la solicitarea CNSAS, au fost efectuate verificari pentru 8.033 persoane.
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CAPITOLUL VII
MANAGEMENTUL RESURSELOR

VII.1. Managementul resurselor umane
1.1. Parametri al resurselor umane ale Serviciului

m Pentru 2014, obiectivul major al Serviciului Tn domeniul resurselor umane I-a
constituit cresterea performantei pe dimensiunile de evolutie in cariera si
pregatire a personalului, pentru a asigura potentialul uman si profesional necesar
misiunilor specifice.

m Din aceasta perspectiva, au constituit prioritati:

— asigurarea incadrarii functiilor vacante cu personal specializat si alocarea resursei
umane strict in functie de responsabilitatile si misiunile domeniilor de activitate.
Dificultati semnificative au fost intAmpinate in atragerea de resursa inalt calificata in
domeniul IT&C;

— crearea cadrului si a conditiilor optime pentru desfasurarea programelor de instruire
si pregatire, inclusiv din perspectiva actualizarii curriculelor;

— prevenirea si combaterea tendintei de demotivare a personalului prin instrumente
financiare, dar si prin promovari, acordarea unor decoratii si titluri, dezvoltarea
mecanismului de mentorat al debutantilor.

m Ajustarea structurilor organizatorice in concordanta cu evolutile mediului de
securitate au fost insotite de preocuparea constanta pentru anticiparea si asigurarea
resurselor umane necesare indeplinirii misiunilor Serviciului.

m Repartitia posturilor pe domenii de activitate se inscrie in constanta ultimilor trei ani,
respectiv in proportie de 71% in domeniul operational si 29% in cel functional.

m La sfarsitul anului 2014, ca urmare a dinamicii de personal si a modificarilor in
structurile organizatorice, nivelul general de incadrare a fost de 83%.

m Dinamica de personal in 2014 a urmat o tendinta pozitiva evidenta.

Situatia pierderilor de personal reflecta o tendinta ascendenta a iesirilor prin demisie,
motivatia principala fiind de natura financiara.

1.2. Activitati de pregatire profesionala

m In 2014, Serviciul a continuat demersurile de crestere a calitatii procesului de
formare si pregatire profesionala, centrare a procesului de invatamant pe student si
de consolidare a componentei formative prin racordarea obiectivelor de pregatire la
competentele vizate in formare. In procesul de identificare si prioritizare a nevoilor
existente de pregatire profesionala au fost avute in vedere cerintele posturilor,
perspectivele personalului de evolutie in cariera, precum si posibilitatile de dezvoltare
profesionala si personala.

in acest sens, s-a actionat pentru:

— reconceptualizarea procesului de admitere la programele de studii universitare de
licenta si de master profesional, pornind de la ,profilul ideal al candidatului”, definit prin
prisma abilitatilor si cunostintelor dezirabile pentru debutul in procesul de pregatire
destinat formarii ofiterilor de informati;

— organizarea unui nou program de studii universitare de master in domeniul analizei
de informatji;
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— proiectarea si organizarea unor noi programe postuniversitare sau non-universitare
de formare si dezvoltare profesionala continua, centrate pe dezvoltarea de noi
competente formative, manageriale sau lingvistice, in acord cu necesitatile resimtite la
nivelul Serviciului;

— dezvoltarea componentei practic-aplicative a programelor de studii universitare si, mai
ales, a programelor postuniversitare de formare si dezvoltare profesionala continua;

— derularea unor programe de pregatire si dezvoltare profesionala prin intermediul
platformei de e-learning;

— dezvoltarea continuturilor digitale ale cursurilor sustinute in cadrul programelor de
studii universitare de licenta;

— perfectionarea personalului didactic, prin participarea la conferinfe sesiuni de
comunicari si workshop-uri nationale si internationale, programe de pregatire oferite de
parteneri straini, precum si schimburi de experienta cu institutjii similare din strainatate;

— demararea unor proiecte finantate cu fonduri externe nerambursabile, in scopul
dezvoltarii infrastructurii de Tinvatamant si cercetare, precum si dotarea cu
echipamente si software-uri adaptate necesitatilor de formare a resursei umane.

De asemenea, activitatea de cercetare stiintifica a urmarit asigurarea cunoasgterii
stiintifice In domeniul studiilor de securitate si intelligence, dar si pentru sustinerea
stiintifica a procesului educational din institutiile de invatamant ale Serviciului.

m In vederea cresterii capacitatii profesionale a resursei umane, cadre ale Serviciului
au participat la programe de pregatire organizate:

— de alte institutii din sistemul de aparare, ordine publica si securitate nationala sau
institutii de Tnvatamant si alti furnizori de formare din spatiul public, in scopul
dezvoltarii de competente in domenii specializate.

In 2014, cadre ale SRI au participat la programe de instruire organizate de MApN —
Universitatea Nationala de Aparare ,Carol I”; Academia Tehnica Militara; Academia Fortelor
Terestre ,Nicolae Balcescu”; Colegiul National de Aparare; Departamentul Regional de Studii
pentru Managementul Resurselor de Aparare, MAI — Colegiul National de Afaceri Interne,
Centrul Multifunctional de Pregatire Schengen si ORNISS;
—de servicii partenere sau organizatji cu atributii in domeniul securitatii, in vederea
dezvoltarii de competente pe diferite profiluri de activitate.
m De asemenea, SRI a oferit programe de pregatire pentru:
— cadre ale institutiilor din sistemul de aparare, ordine publica si securitate
nationala — STS, MApN, MAI, Administratia Nationala a Penitenciarelor si SPP, atat
pe dimensiunea de formare initiala, cat si pe cea de specializare in domenii in care
Serviciul este autoritate national3;

— servicii partenere, in domenii in care Serviciul detine un nivel ridicat de expertiza.

VII.2. Managementul resurselor financiare si logistice

Finantarea cheltuielilor bugetare ale SRI s-a desfasurat cu respectarea prevederilor
Legii nr.500/2002 privind finantele publice, cu modificarile si completarile ulterioare,
ale legilor bugetare anuale si de rectificare, ale reglementarilor legislative in domeniul
fiscal-bugetar, precum si a cadrului normativ specific institutiilor din sistemul de
aparare nationald, ordine publica si securitate nationala.

m Resursele bugetare aprobate initial SRI — in conformitate cu prevederile Legii
nr.356/2013 privind bugetul de stat pe anul 2014 — au fost in cuantum de 1.103.302
mii lei. Pe parcursul anului 2014:
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— Ministerul Finantelor Publice a aprobat suplimentarea fondurilor alocate institutiei de la
bugetul de stat cu suma de 45.066 mii lei credite bugetare si 96.194 mii lei credite de
angajament, pentru derularea proiectului Sistem national de protectie a infrastructurilor
IT&C de interes national impotriva amenintarilor provenite din spatiul cibernetic;

—prin OG nr.9/2014 cu privire la rectificarea bugetului de stat pe anul 2014 a fost
aprobata suplimentarea alocatjilor bugetare cu 13.220 mii lei;

— bugetul institutiei a fost suplimentat cu 5.567 mii lei, reprezentand fonduri externe
nerambursabile, pentru derularea proiectului Setting-up an Air Marshal Training
Centre — ARMLET;

— fondurile alocate Serviciului de la bugetul de stat au fost majorate cu suma de 3.000
mii lei, pentru asigurarea finantarii unor cheltuieli urgente si neprevazute aparute in
timpul exercitiului bugetar;

—prin OUG nr.59/2014 cu privire la rectificarea bugetului de stat pe anul 2014,
fondurile alocate Serviciului de la bugetul de stat au fost majorate cu suma de 67.439
mii lei;

—potrivit  HG nr.1009/2014 privind organizarea, desfagurarea si finantarea
manifestarilor prilejuite de 1 Decembrie — Ziua Nationala a Romaniei, in anul 2014,
resursele alocate Serviciului au fost suplimentate cu suma de 615 mii lei, in scopul
finantarii cheltuielilor pentru participarea la paradele si ceremoniile militare organizate
cu prilejul Zilei Nationale a Romaniei;

— disponibilul de resurse bugetare prognozat pana la finele anului 2014 la Capitolul
61.01- Ordine publica si siguranta nationala, titlul VIl — Proiecte cu finantare din FEN
post-aderare a fost diminuat cu suma de 8.083 mii lei — credite bugetare si 34.770
mii lei credite de angajament;

— prin OUG nr.74/2014 cu privire la rectificarea bugetului de stat pe anul 2014 si unele
masuri bugetare, fondurile alocate Serviciului de la bugetul de stat au fost majorate cu
suma de 14.157 mii lei;

— Ministerul Finantelor Publice a aprobat diminuarea alocatiilor de la Capitolul 61.01—
Ordine publica si siguranta nationala, titlul VIII — Proiecte cu finantare din FEN post-
aderare, cu suma de 214 mii lei, pentru redistribuire catre institutiile partenere, in
vederea achitarii drepturilor salariale pentru personalul propriu participant la proiectul
.oistem national de protectia infrastructurilor IT&C de interes national impotriva
amenintarilor provenite din spatiul cibernetic”.
La finele anului 2014, alocatiile bugetare definitive au insumat 1.244.069 mii lei.

Alocatiile bugetare definitive au fost structurate pe titluri de cheltuieli, astfel:

— cheltuieli de personal — 878.381 mii lei;

— bunuri si servicii — 196.760 mii lei;

— transferuri intre unitati ale administratiei publice — 46.673 mii lei;

— alte transferuri — 1.326 mii lei;

— proiecte cu finantare din FEN post-aderare — 44.199 mii lei;

— asistenta sociala — 5.351 mii lei;

— alte cheltuieli — 49 mii lei;

— active nefinanciare — 71.330 mii lei.

m Executia bugetara pe anul 2014 a fost realizata pe programe majore, in conformitate cu
Sistemul de Planificare Integrata, fiind efectuate plati dupa cum urmeaza:

— informatii-operatiuni — 352.590,13 mii lei;
— operatiuni tehnice — 266.507,99 mii lei;
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— financiar-logistic — 305.700,86 mii lei;

— administratie, analiza, planificare, cooperare, securitate si control — 312.038,06
mii lei.

m Prin Legea nr.340/2013 privind bugetul asigurarilor sociale de stat pe anul 2014,
institutiei i-au fost aprobate, initial, fonduri in cuantum de 360.298 mii lei. Pe parcursul
executiei bugetare, acestea au fost diminuate cu 2.426 mii lei, alocatiile bugetare
definitive pe anul 2014 fiind de 357.872 mii lei.

Alocatjile bugetare aprobate prin bugetul pe anul 2014 au asigurat achitarea drepturilor de
asigurari si asistenta sociala, inclusiv cheltuielile de transmitere a acestora la beneficiari, precum si
plata prestatiilor postale pentru corespondenta cu pensionarii.

m Prevederile bugetare finale aferente anului 2014 pentru institutiile finantate integral
din venituri proprii aflate in subordinea SRI au fost urmatoarele:

— venituri aprobate — 69.603 mii lei;
— cheltuieli aprobate — 69.603 mii lei.
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CAPITOLUL VI
PRIORITATI PENTRU ANUL 2015

VIII.1. Repere generale

in 2015, obiectivele asumate la nivelul intregului angrenaj institutional vor viza
consolidarea performantei la nivelul Serviciului si prezervarea valorilor ce au facut ca
acesta sa fie perceput ca o institutie moderna, racordata provocarilor prezentului:
neutralitate, eficienta, deschidere spre cooperare. De asemenea, se va actiona pentru
accentuarea transparentei institutionale pe relatia cu societatea civila, prin promovarea
cu si mai multa deschidere, in limitele legale, a obiectivelor de securitate nationala si a
celor de cultura de securitate care jaloneaza activitatea.

Totodata, o preocupare majora a SRI, in perioada urmatoare, va fi adaptarea
principalelor documente de planificare integrata existente la nivelul institutiei la
prevederile strategiilor nationale in domeniul securitatii si apararii. Ca atare, aprobarea
Strategiei nationale de apdrare a Romaniei va fundamenta elaborarea proiectului
Strategiei de informatii, precum si a noii viziuni strategice a Serviciului, prin care se vor
stabili directiile principale de actiune ale institutiei noastre pe termen mediu.

in paralel, un reper important pentru anul curent 1l va constitui implementarea
prevederilor Viziunii Strategice 2011-2015 ,SRI in era informationala” si ale Strategiei
de Informatii in vigoare.

Activitatea informativa se va desfasura prin raportare la documentele de orientare
strategica de la nivel national si institutional. Gestionarea vulnerabilitatilor, riscurilor si
amenintarilor la adresa securitatii nationale, se va face raportat la prioritatile
informative evidentiate in Estimarea Informativa pentru 2015.

Pornind de la amploarea, impactul si potentialele premise de accentuare, vor fi avute
prioritar in vedere:

— fenomenul coruptiei, ca amenintare la adresa securitatii nationale;

— disfunctiile din sistemele publice de sanatate, invatamant si protectie sociala,
cu afectarea drepturilor constitutionale la asistenta medicala, educatie si asistenta
sociala;

— dificultatile economice, asociate nevalorificarii judicioase a resurselor energetice,
proliferarii economiei subterane, absorbtiei deficitare a fondurilor comunitare, problemelor
din domeniul industrial, precum si disfunctjilor din sistemul financiar-bancar;
—agresiunile cibernetice, derulate de actori statali si non-statali, prin specularea
vulnerabilitatilor in protectia sistemelor IT&C si a nivelului scazut al culturii de
securitate cibernetica cu scopul obtinerii de informatii;

— amenintarea terorista care, pe fondul tendintei de crestere a manifestarilor de
acest gen la adresa Europei, constituie In continuare o prioritate;

— activitatile informative desfasurate de servicile de informatii ale unor state din
regiune;

— efectele induse de evolutiile ingrijoratoare ale situatiei de securitate din
spatiul limitrof;

— criminalitatea organizata, materializata indeosebi in contrabanda cu produse
puternic accizate sau contrafacute, trafic de persoane si migratie ilegala, trafic de
substante interzise, de produse cu dubla utilizare, spalare a banilor;

— manifestarile extremiste, precum si alte actiuni ce pot afecta climatul etnic si
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social, respectiv valorile identitare si interesele comunitatilor roméanesti din zonele
limitrofe ori din spatiul comunitar.
VIII.2. Obiective si prioritati institutionale pentru 2015

in 2015 vor fi avute in vedere urmétoarele obiective institutionale cu caracter multianual,
asa cum au fost stabilite prin documentele de planificare de nivel strategic:

1. Dezvoltarea capabilitatilor Serviciului pentru indeplinirea misiunilor
stabilite prin Strategia de Informatii

1.1. Dezvoltarea capabilitatilor de intelligence pentru cunoasterea anticipativa a
evolutiilor relevante pentru securitatea nationala si gestionarea optiméa a riscurilor gi
amenintarilor, precum si a oportunitatilor de promovare a intereselor nationale

1.2. Optimizarea analizei si consolidarea rolului acesteia in sustinerea actului decizional
la nivel institutional, precum i la nivelul beneficiarilor legali

2. Consolidarea cooperarii interinstitutionale si cresterea contributiei
Serviciului in cadrul comunitatii de informatii nationale, europene si euro-
atlantice

2.1. Dezvoltarea cooperérii si comunicarii interinstitutionale cu membrii comunitatii de
informatii si celelalte institutii din sistemul national de securitate

2.2. Extinderea si aprofundarea activitatilor de cooperare internationald pentru
indeplinirea misiunilor SRI, promovarea intereselor de securitate nationald si
respectarea angajamentelor ce revin institutiei

3. Orientarea catre un management performant al activitatii ‘

3.1. Dezvoltarea planificérii integrate a activitatilor Serviciului $i operationalizarea
tuturor instrumentelor aferente

3.2. Racordarea la evolutiile tehnologice pentru cresterea performantei pe toate
domeniile de activitate

3.3. Consolidarea managementului unitatilor SRI si optimizarea activitatilor de
control intern la nivelul institutiei

3.4. Cresterea performantei in domeniul resurselor umane

3.5. Cresterea eficientei si eficacitatii asigurarii material-financiare, in conformitate cu
prioritatile actionale

3.6. Consolidarea culturii organizationale si a activitatii de comunicare publica

| 4. Asigurarea starii de legalitate si a securitatii institutionale ‘

4.1. Consolidarea sistemului integrat de protectie, incluzdnd componentele de
securitate a personalului, a operatiunilor, fizica si procedurala

4.2. Intdrirea mecanismului de asistentd si sprijin juridic, inclusiv prin sustinerea
demersurilor extra- si intrainstitutionale privind elaborarea, avizarea si aprobarea
actelor normative cu caracter general sau intern cu incidentd in activitatea
Serviciului.
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