ROMANIA
TRIBUNALUL CLUJ
SECTIA PENALA
DOSAR NR. 5332/117/2014

INCHEIERE
Sedinta din camera de consiliu din data de 13.01.2015
JUDECATOR DE CAMERA PRELIMINARA: Liana Anisoara Cocis
GREFIER: Alina Brie

Pe rol se afld examinarea competentei instantei, a legalitatii gesizarii
acesteia, a legalitatii administrarii probelor si a efectudrii actelef” deNcatre
organele de urmarire penald in dosarul nr. 126/D/P/2013 al Parchetudui d¢ pe
langa Inalta Curte de Casatie si Justitic — D.1.I.C.O.T. — Serviciul Beritesidl Cluj,
in cauza privind pe inculpatul BORS SIMION TOADER{%rimis%4n judecata
prin rechizitoriul nr. 126 D/P/2013 emis de Parchetul dezpe lafiga Inalta Curte
de Casatie si Justitie — Directia de Investigare a Infrag¢tiuniler de Criminalitate
Organizata si Terorism — Serviciul Teritorial® Chy pentru savarsirea
infractiunilor de acces ilegal la un sistem informatic, pgev. de art. 360 al. 1, 2, 3
din Noul Cod Penal si de operatiuni ilegale ‘€u diSpozitive sau programe
informatice, in modalitatea detinerii fara dgept awndt programe informatice si a
unor date informatice si parole, in scopul Savagsirii uneia dintre infractiunile
prev. de art.360 — 364 din Noul Cod Penal, Th forma continuata, prev. de art. 365
alin. 2 din Noul Cod Penal, cu aplicarea,arts35 alin. 1 din Noul Cod Penal.

Procedura este legal indeptinita,

Mersul dezbaterilor si€Sustinerile participantilor au fost consemnate in
incheierea sedintei camereide ‘Consiliu din data de 17.12.2014 cand s-a stabilit
ca pronuntarea se va face 13 data de 22.12.2014, cand s-a amanat pronuntarea
pentru data de 06.00.20I5%incheieri ce fac parte integrantd din prezenta
hotarare.

JUDECATORUL DE CAMERA PRELIMINARA,

Buin rechizitoriul Parchetului de pe langa Inalta Curte de Casatie si Justitie
— Disectia defInvestigare a Infractiunilor de Criminalitate Organizata si Terorism
— Servicil Teritorial Cluj emis la data de 06.10.2014 in dosarul de urmarire
pchald nr. 126 D/P/2013, si inregistrat la Tribunalul Cluj la data de 06.10.2014
sub nr. unic de dosar 5332/117/2014, a fost trimis in judecata inculpatul BORS
SIMION TOADER, pentru infractiunile de acces ilegal la un sistem informatic,
prev. de art. 360 alin.1, 2 si 3 din Noul Cod Penal si operatiuni ilegale cu
dispozitive sau programe informatice, in modalitatea detinerii fara drept a unor
programe informatice si a unor date informatice si parole, in scopul savarsirii
uneia dintre infractiunile prev. de art. 360 — 364 din Noul Cod Penal, in forma
continuata, prev. de art. 365 alin.2 din Noul Cod Penal, cu aplicarea art.35 alin.1
din Noul Cod Penal, cu aplicarea art. 38 alin.1 din Noul Cod Penal.
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Sub aspectul starii de fapt s-a retinut prin actul de sesizare, in principal, ca
inculpatul, in data de 21.01.2013, in intervalul orar 11:03 — 13:26, ar fi procedat
la accesarea fara drept a sistemului informatic care gizduieste server-ul
www.presidency.ro, site-ul oficial al Presedintiei Romaniei, sistem informatic
pentru care accesul era restricfionat sau interzis pentru anumite categorii de
utilizatori, in scopul obtinerii de date informatice, de la sistemul sdu informatic
conectat prin intermediul serviciilor de internet la adresa de IP 91.223.82.179,
adresa IP atribuita sistemului informatic - server vitual privat —VPS administrat
de cétre inculpat, server-ul virtual privat si adresa IP sus mentionate fiindaf-1
alocate spre administrare inculpatului Bors Simion Toader contra cost de Cétre
societatea International Widespread Services, activitatea de accesare fara drept a
sistemului informatic care gazduieste server-ul www.presidencysffo, Site-ul
oficial al Presedintiei Romaniei fiind efectuata de catre inculpaipufi atacuri
informatice de tip SQL Injection care au avut ca sursd adresa P —ul
91.223.82.179, prin folosirea fara drept a unor aplicatii infefmaticef¢u ajutorul
carora s-a procedat la ocolirea mecanismului de autentificare, necesar unei
accesari autorizate si s-a procedat la accesarea neautogizata, i vederea obtinerii
de date informatice.

De asemenea se mai refine ca inculpatlil Bers Simion Toader, in
perioada 2010 — aprilie 2014, pana la interventia otganelor judiciare din data de
15.04.2014, actionand in mod repetat si Tngaza agelCiasi rezolutii infractionale,
ar fi procedat la detinerea fard dreptgMin Sistemele sale informatice, Intr-un
suport de stocare a datelor informatice s1 in adresele sale de e-mail

, a
urmatoarelor urmatoarele categetii degprograme informatice, date informatice si
parole:

a) programe informétice;ydetinute fara drept in sistemul sau informatic
identificat cu seria RC42KKNL 1112100733, de culoare neagra, avand atasat un
hard disk extern marga WD¥inscriptionat ,,My passport for MAC’’ si un hard
extern de culoare argintiu ctt negru marca Storec:

- un program, informatic - bothnet de POS (Point Of Sales), care
reprezinta un“wirus informatic care extrage datele stocate despre card-urile
bancare de pe “siStemul informatic la care este conectat POS-ul, sistem
inform@tic Gare I prealabil este infestat cu acest virus,

- Wn program informatic - virus informatic ”Antrax”, care reprezintd un
virug mfermatic care se raspandeste prin e-mail si IRC — Internet Relay Chat
(Comunicare instantanee pe internet), dupa infestarea calculatorului tinta virusul
informatic trimite mesaje instant la toate adresele de email din sectiunea ,,Adress
Book™ de pe sistemul informatic infestat,

- un program informatic - virus informatic “wallet tealer”, care reprezinta
un virus informatic utilizat in cdutarea si copierea “portofelelor” de monede
virtuale Bitcoin stocate pe sistemul informatic infestat. Infestarea cu acest virus
se poate face si prin fisiere care par a fi imagini (fisiere cu extesnia JPG), dar
care in realitate sunt figiere tip program (fisiere executabile) care In momentul
accesarii, infecteaza calculatorul pe care sunt lansate in executie,



- un program informatic “Zeus 2.0.8.9”, care reprezintd un virus
informatic folosit pentru a fura informatii bancare de pe sistemele informatice
tintd, acest virus informatic raspandindu-se 1n general prin activitati de
download,

- un program informatic ”SpyEye”, care reprezinta un virus informatic ce
poate “fura” datele despre conturile bancare respectiv ID-ul si parola pentru
accesul la contul bancar online,

- un program informatic "WinJect 1.7”, care reprezintd un soft —
program informatic, care se foloseste in infestarea calculatoarelor tinta cu séft
malitios, soft-ul ” WinJect 1.7” fiind folosit pentru compromiterea conturilos
utilizatorilor care au conturi la jocurile Punkbuster,

programele informatice sus mentionate fiind aplicatii de tiyp” malware,
respectiv programe informatice (software) - rdu intenfionat®, groigctate
intenfionat pentru deteriorarea unui computer sau pentru infiltsarea el sau in
intregi retele de computere, fara consimtamantul proprietaruldigespcetiv;

- un program informatic ”Acunetix Web Vulnerability Sganner”, care
reprezintd un program informatic folosit pentru idengificaréa vulnerabilitatilor
sistemelor informatice tintd, in special a site-urilor” web, gazduite de acestea,
vulnerabilitati care ulterior pot fi exploatate.

- un program informatic ’Sikandar s cryptef”, care reprezintd un program
ce poate fi folosit pentru criptarea virugilor tformatici, care Tn momentul
copierii pe diferite calculatoare sd nu fighdetectagt de cétre programul antivirus
instalat.

- un program informatic "CD=konbe0t”, care reprezintd un program
folosit pentru evitarea parolelogga pasfiirea calculatoarelor care au ca sistem de
operare Windows si Linux,

- un program inform@tic “PayPal-checker” care reprezintd un program ce
verificd corespondenta dntre wser-ul si parola utilizatorilor site-ului PayPal, acest
site fiind folosit la plagi onlifi®pe internet,

- un program infermatic ,,AkBot”, care reprezintd un program informatic
malifios care permite controlul calculatorului infestat, calculator care poate fi
folosit ulteriomyla atacuri de tip DDOS (tip de atac care foloseste o retea de
calculatodte comptomise, care duc la indeplinire atacul, din acest motiv
neputafidu-Se identifica o singura sursa),

- un program informatic ,,hellbot” care reprezintda un program informatic
malitios*eare poate sterge fisierele importante de pe calculatorul infestat si poate
pcmmite controlul calculatorului infestat, precum si accesul la datele stocate pe
ealculatorul compromis, respectiv: informatii personale si financiare,

- un program informatic ,,Rxbot”, care reprezintd un program informatic
malitios care ofera atacatorului accesul de la distantd, neautorizat, la
calculatorul infestat,

- un program informatic ,,Shellbot™, care reprezinta un program informatic
malitios care oferd atacatorului accesul de la distantd, neautorizat la calculatorul
infestat si1 afecteaza calculatoarele care au instalat sistemul de operare LINUX,



- un program informatic “Ardamax Keylogger” care reprezintd un
program informatic, un soft de tip keylogger (program care ruleaza fara a fi
sesizat de catre task managerul din sistemul de operare si care inregistreaza toate
apasarile de taste pe care le executa utilizatorul, informatiile fiind scrise intr-un
fisier criptat si ulterior trimise catre ,,destinatarul” comenzii), care este folosit
pentru a monitoriza activitatea calculatorului infestat, a afla parolele de la
adresele de email, ID-urile si parolele la toate conturile care sunt deschise pe
calculatorul infestat,

programele informatice descrise mai sus putand fi utilizate pentfu
comiterea unor infractiuni informatice de acces ilegal la un sistem informaticy
interceptarea ilegald a unei transmisii de date informatice, alterarea integrita{ii
datelor informatice, perturbarea functionarii sistemelor informatices transfertil
neautorizat de date informatice;

b) urmatoarele categorii de programe informatice detinutéyfara drept in
sistemul sau informatic identificat cu seria 9QGOTTLQ:

- programul executabil ,,Bandook v1.35.exe” — ufy progtam informatic
care permite accesul de la distanta la un alt calculator, avand ‘€aracteristici pentru
efectuarea unor operatiuni de captura de ecran, loggeér apasare de tastd si
manager de proces,

- programul executabil ,cp.exe” —4ufi’ program informatic care
monitorizeaza obiceiurile de navigare ale activitdgii de pe un sistem informatic
infestat si distribuie datele inapoi la sepieréle d¢ autor pentru analiza, putand
compromite securitatea computerului utilizaterului si a datelor importante,

programele informatice sus {fentiomate fiind aplicatii de tip malware,
respectiv programe informatige (Seftware) - rau intentionate, proiectate
intentionat pentru deteriorared unfli cO@mputer sau pentru infiltrarea in el sau in
intregi retele de computer@y, fagd gonsimtamantul proprietarului respectiv, si
putand fi utilizate pentsu_comiterca unor infractiuni informatice de acces ilegal
la un sistem informadtic,\transfer neautorizat de date informatice sau alterarea
integritdtii dateloginformatice;

c) urmatoarcle categorii de programe informatice si date informatice
detinute faraNdrept, in sistemele sale informatice, respectiv: in sistemul
informatiéy, hardy”disk extern marca , Western Digital”, cu seria
WCASNO0030932, capacitate 750 Gb, in sistemul informatic ,,Storex”, carcasa
de .euloare “gri cu negru, cu seria 0710MPIX355GEOST01078, in sistemul
infoymati® hard disk marca Seagate, capacitate 500 GB, avand seria
9QGOTTLQ, in sistemul informatic hard disk Western Digital, capacitate 640
GB, cu seria WCASY(0730456, in sistemele informatice cu privire la care s-a
dispus masura de acces, respectiv in sistemul informatic cu seria
RC942KKN11112100733, de culoare neagra, avand atasat in hard disk extern
marca WD, inscriptionat ,, My passport for MAC’’ si un hard extern de culoare
argintiu cu negru marca Storec, dispozitiv extern marca DS213+ cu seria
D3L1N09889 cu MAC 0011321E22B9, care are cuplat un hard disk extern WD
de culoare neagra, in sistemul informatic — dispozitiv ,, Rasberry PI’’, conectat
la sistemul informatic identificat cu seria RC942KKN11112100733, sistemul
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informatic cu adresa IP 91.223.82.79 conectat la sistemul informatic identificat
cu seria RC942KKN11112100733, dupa cum urmeaza:

- programe informatice reprezentand aplicatii care colecteaza datele de
utilizator si numerele card-uri bancare, date informatice care ulterior sunt trimise
catre alte adrese de email, identificate in fisierele existente Intr-un numar de 9
structuri de directoare detinute in sistemele informatice utilizate de catre
inculpatul Borg Simion Toader,

- programe informatice reprezentand aplicatii care colecteaza informatiile
de autentificare, codurile de securitate ale utilizatorilor, ip-urile si hostname-ufi,
care ulterior sunt trimise catre alte adrese de e-mail, identificate intr-o structurd
de directoare detinute in sistemele informatice utilizate de catre inculpagul Bors
Simion Toader,

- programe informatice reprezentand aplicatii care colecteaza@informatiile
de autentificare si codurile de securitate ale utilizatorilor paginiler de nternet
Banking ale unor institutii bancare (43): ,,Poste Italiene’W,, Bahco Posta”,
Barclays”, ,,Berliner Bank”, ,Berliner Sparkasse”, ,,Raiffeisenbank Sparneck-
Stammbanch-Zell”, ,,BNPPARIBAS”, , Bank of Amefica’,%,Cahoot”, ,,Caixa
Activa”, ,,Caixa Penedes”, ,,Caixa Sabadell”, ,,Caja Madrid”,,,Caja Madrid”,
»Cajamar”, ,,CapitalOne”, ,,CCM”, ,Citibank’f ,,Citi”, ,,Cooperative Bank”,
,Lyonnais”, ,Deutsche Bank”, ,Deutsche €Ki€ditbank”, ,,Dredsner Bank”,
,Fineco”, ,,VR Genossenschaftbank Fulda”, ,Halifax”, ,Haspa”, ,HSBC”,
,Lloyds”, ,.Banca Mediolanum”, , NatWest®, . Postbank”, , Reiffesen Bank”,
»SanPaolo Bank”, ,Smile”, ,,Sparda-Bamk”, »Sparkasse Regensburg”,
,uUnicaja”, ,,Unicredit Banka”, ,JUS™Bank¢,,Wells Fargo”, ,,Woolwich”, date
care ulterior sunt trimise catre afte adw€se de e-mail fie sunt scrise in alte fisiere
din sistemele informatice utilizatc de catre inculpatul Bors Simion Toader,
identificate intr-un numar(de 46 sfructuri de directoare detinute in sistemele
informatice utilizate degatreyineulpatul Bors Simion Toader

- programe inférmatiCedreprezentand aplicatii care colecteaza informatiile
referitoare la datele de acces ale utilizatorilor paginilor de Internet Banking ale
institutiilor bancar@y, ,.Desjardines”, ,,E-Gold”, ,,Suncorp”, ,,Deutsche-Bank”,
,CUSwirl”, JRoyal, Bank Of Canada”, ,Citibank”, , Alliance&Leicester”,
,BB&T”,4,Blue'B4ll”, ,HM Revenue&Customs” , ,,Lloyds Bank”, ,,Westpac”,
LHAlliedsJrish Bank”, ,Regions”, ,,Cooperative Bank”, ,,ANZ”, ,Bank of
Queensland®) ,,HSBC”, , BirminghamMidshires”, ,,Santander”, ,,Scotia Bank”,
,.StiGeorge”, ,,.Bank of Montreal” si ,,Netbank”, informatii care sunt apoi trimise
edtrealte adrese de e-mail, identificate intr-o structura de directoare detinuta in
sistemele informatice utilizate de catre inculpatul Bors Simion Toader.

- date informatice continand pagini de internet care seamand/replicd cu
paginile de internet a unor institutii bancare: "Alliance & Leicester, "El Banco
de Valencia", "Caja Navarra", "Cajamar”, ,,Caja Madrid”, ,,Halifax”, "NatWest,
"Banco Posta", "Regions", "Sooper”, identificate intr-o structurd de directoare
detinutd in sistemele informatice utilizate de catre inculpatul Bors Simion
Toader, date informatice folosite pentru crearea paginilor de phishing, in scopul



obtinerii datelor bancare ale clientilor bancii care acceseaza paginile de internet
modificate.

- date informatice continand replici ale fisierelor care alcatuiesc pagina de
autentificare pe pagina de Internet Banking a unor institutii bancare: "Alliance &
Leicester”, "Scotiabank”, ,,Banca Generali”, ,,Banca Intesa”, , Banesto”, , First
Usa”, ,,BBVA”, ,Caja Madrid”, date informatice folosite pentru crearea
paginilor de phishing, in scopul obtinerii datelor bancare ale clientilor bancii
care acceseaza paginile de internet modificate, identificate intr-un numar de 8
structuri de directoare detinute in sistemele informatice utilizate de catfe
inculpatul Bors Simion Toader,

- date informatice utilizate pentru ca, In momentul in care se dncearca
accesarea link-ului de autentificare pe pagina web a instituti€l bamcate
»Cajamar”, sda fie accesatd o altd pagind web§ gCspectiv:
http://darkgamesmovie.com.,

programele si datele sus mentionate continand functiigpecificglimbajelor
de programare si reprezentand coduri sursda ale unor pagini web, care replica
paginile de Internet Banking, ale unor institutii baiCare,Navand drept scop
colectarea de informatii referitoare la credentialele utilizatorilor si la cardurile
bancare ale acestora, rezultand cd permit, in urma‘accgsdrii in mod neautorizat a
unor sisteme informatice si a transmiterii neautorizate a datelor informatice
obtinute, efectuarea unor operatiuni financiare 1ymod fraudulos, cu consecinta
prejudicierii utilizatorilor reali.

d) urmatoarele categorii de date informatice si parole detinute fara drept:

- date informatice si parole apastinand unui numar de 54 utilizatori ai
serviciului de transferuri de fonduri ,JRayPal”, care puteau fi folosite in vederea
accesaril neautorizate a unor€istefhe informatice, respectiv a conturilor Paypal,
in vederea obtinerii de folodse T, usfna introducerii in mod neautorizat a datelor
informatice apartinandgutilizgaterilor reali ai conturilor prin folosirea acestor
conturi la diverse plagyonlinepdetinute pe suportul sau informatic ,,cd 73”,

- date infommaticgysi parole apartinand unui numar de 101 utilizatori ai
serviciului ebay, catg_puiteau fi folosite in vederea accesarii neautorizate a unor
sisteme informatice in vederea obtinerii de foloase in urma introducerii in mod
neautorizdt a datéler informatice apartinand utilizatorilor reali ai conturilor, date
inform@ticeysi parole apartinand unui numar de 21 utilizatori, care puteau fi
folgsite in Vederea accesarii neautorizate a unor sisteme informatice (adrese de
email) ale utilizatorilor, in vederea obtinerii de foloase in urma introducerii in
mod, heautorizat a datelor informatice apartinand utilizatorilor reali ai conturilor,
gu\consecinta prejudicierii acestora, date detinute in sistemele sale informatice
cu privire la care s-a dispus masura de acces, respectiv in sistemul informatic cu
seria RC942KKN11112100733, de culoare neagra, avand atasat in hard disk
extern marca WD, inscriptionat ,, My passport for MAC’’ si un hard extern de
culoare argintiu cu negru marca Storec, Tn sistemul informatic — dispozitiv
extern marca DS213+ cu seria D3L1N09889 cu MAC 0011321E22B9, avand
cuplat un hard disk extern WD de culoare neagra, in sistemul informatic —
dispozitiv ,, Rasberry PI’’, conectat la sistemul informatic identificat cu seria
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RC942KKN11112100733, in sistemul informatic cu adresa IP 91.223.82.79
conectat la sistemul informatic cu seria RC942KKN11112100733;

- date informatice, respectiv adrese IP, nume utilizatori si parole
apartinand unui numar de 37 utilizatori ai unor conturi pe site-ul Ebay, care
puteau fi folosite Tn vederea accesarii neautorizate a unor sisteme informatice,
obtinerii de foloase in urma introducerii in mod neautorizat a datelor informatice
apartinand utilizatorilor reali ai conturilor, cu consecinta prejudicierii acestora,
inclusiv efectuarea de operatiuni financiare in mod fraudulos, detinute in
sistemul sau informatic hard disk extern marca Storex sefia
0710MPiX355GEOSTO01078,

- date informatice contindnd pagini de internet care seamand cugaginile
de internet a bancilor "Bank Of America” si "WellsFrago”, acestgfpagini de
internet putind fi folosite pentru crearea paginilor de phishing, s scopul
obtinerii datelor bancare ale clientilor bancii care acceseaza paginile degnternet
modificate, date care puteau fi utilizate pentru comiterg@y unor§infractiuni
informatice de alterare a integritatii datelor informatice, déginute¥n sistemul sau
informatic cu seria RC942KKN11112100733, de culgare neagra, avand atasat
un hard disk extern marca WD, inscriptionat ,, My passport for MAC”’ si un
hard extern de culoare argintiu cu negru marca Stérec,

¢) urmatoarele categorii de date informatice detinuite fara drept:

- date informatice continand date alegunui Aumar de peste 9.000.000 card-
uri bancare unice, detinute in sistemuly, s@u imformatic identificat cu seria
RC942KKN11112100733, de culoare neagfd, avand atasat un hard disk extern
marca WD, inscriptionat ,, My passpout fomMAC’’ si un hard extern de culoare
argintiu cu negru marca Storec,gitilizag’de inculpatul Bors Simion Toader,

- date informatice confinand date ale unui numar de 3.137 de card-uri
bancare unice, detinute n ddgesasagde e-mail ) ,

- date informatige confinand date ale unui numar de 119 de card-uri
bancare unice, detinute imadrésa sa de e-mail ] L

- date infoxmatiCe continand date ale unui numar de 563 de card-uri
bancare unice, detinute i adresa sa de e-mail ,

- date mformatice continand date ale unui numar de 54.622 de card-uri
bancare ufiice, détifiute in adresa sa de e-mail B ,

4date, informatice continadnd date ale unui numar de 7756 de card-uri
baneare\uniee, denumite ,track data”, detinute in adresa sa de e-mail

datele informatice sus mentionate, putand fi utilizate pentru accesarea in
wed neautorizat a contul bancar al titularului de card — datele de identificare ale
contului regasindu-se in sistemele informatice ale bancii), iar ulterior efectuarea
unei operatiuni financiare frauduloase, cardul bancar al titularului fiind
compromis de la momentul cand datele de identificare sunt detinute in mod
ilegal,

programele informatice, datele informatice si parolele descrise mai sus,
prin continutul si scopul folosirii lor, indeplinind aptitudinea functionala de a fi



folosite in vederea savarsirii uneia dintre infractiunile informatice prev. de art.
360-364 CP.
Situatia de fapt retinutda in actul de sesizare a instantei are la baza
urmatoarele mijloace de proba, structurate intr-un numar de 35 de volume, dupa
cum urmeaza:
VOLUMUL 1:
- adresa nr. 93080 din 25.06.2013 emisa de Serviciul de Telecomunicatii
Speciale si CD (f. 8-9) O

- proces-verbal de investigatii din data de 01.06.2013 (f.10)

- adresa nr.93390 din 03.07.2013 emisa de Serviciul de Telecomuni
Speciale si CD (f.12-13)

- proces-verbal de investigatii din data de 17.07.2013 si ane (NIQ—
16)

- proces-verbal de verificare din data de 17.07.2013 (f.19%)

- incheierea penala nr.187/18.07.2013 a Judecatoriei ]-Napeca (f.202-
- adresa nr.2718 din 26.07.2013 emisa de RDS NIZ)
- proces-verbal de analizare date din 07.03.2014 (:213-214)
- proces-verbal de verificadri din 26.03.201

- proces-verbal de identificare din 26.02:
- procese-verbale de verificari pe int i .02.2014 (£.218-220, 221-

222)
- procese-verbale de verificari din 2
228)

- adresa nr.21941/27.02.2014 sa de ITM Cluyj si anexa (£.231,232)
- adresa si cerere def emiteré» mandate de supraveghere tehnica din

207)

2.2014 si anexe (£.223, 224, 225-

28.02.2014 (£.233, 234-24
- incheierea pe /P/28.02.2014 a Judecatorului de drepturi si
libertdti din cadrul lui Cluj si mandatele de supraveghere tehnica
nr.48/UP/2014 siar.49 014 (f.241-247)
- proces-ver onstatare din 13.03.2014 (£.253)

- procew e de redare a comunicarilor purtate de inculpat (f.259-
263)

o€es-verbal de redare a unor imagini din 26.03.2014 (f.264-265)
a si incheierea penala nr.67/C/P/27.03.2014 a Judecatorului de
libertati din cadrul Tribunalului Cluj (f.280-288)
- Incheierea penala nr.53/C/P/13.03.2014 a Judecatorului de drepturi si
rtati din cadrul Tribunalului Cluj si mandate de supraveghere tehnica
nr.69/UP/2014, nr.70/UP/2014, nr.71/UP/2014 (£.302-310)

- proces-verbal de redare a comunicarilor prin e-mail purtate de inculpat
(f.317-319)

- adresa catre Banca Transilvania si raspunsul aferent (f.320, 321-343)

- cerere comunicare date din 04.07.2014 (£.344-356)

- incheierea penala nr.192/C/P/04.07.2014 a Judecatorului de drepturi si
libertati din cadrul Tribunalului Cluj (£f.357-362)
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- adrese comunicare date din 09.07.2014 (£.363-373, 376-386)

- adresa nr.1653 din 06.08.2014 emisa de ING si anexa (f.374-375)

- adresa nr.3298 din 15.07.2014 emisa de OTP Bank si anexe (£.387-394)

- procese-verbale din 30.09.2014 si 01.10.2014 privind efectuarea unor
copii dupd sistemele informatice si suportii optici originali, reprezentand
rezultatul masurilor de supraveghere tehnica dispuse in cauza (f. 406, 423)

- procese-verbale de verificare din data de 29.09.2014 si 30.09.2014
(f.407-409, 410-411, 412-413, 414-415, 424-425) O

- procese-verbale de predare grefa din 30.09.2014 si 01.10.2014 (f.4
417, 418-419, 420-421, 422, 426-427);

VOLUMUL 2:

- incheierea penald nr.40/C/P/05.03.2014 a Judecatorului de rN i
libertati din cadrul Tribunalului Cluj (f.10-15)

- adresa si ordonanta din 05.03.2014 privind comunica K rizate
prin incheierea penala cdtre Banca Transilvania (f.19, 20-2

- adresa nr. 54899 din 05.03.2014 emisd de Banca&Transilvania privind
comunicare date si anexe (f.23-58, 60-70)

- proces-verbal din data de 10.03.2014 privind analiza datelor transmise
de Banca Transilvania si anexe (£.71-72, 73-79)

- proces-verbal din data de 11.03.2014
de Banca Transilvania si anexe (f.80-81, 82:110)

- adresa s1 ordonanta din 05.03. ivind comunicare date autorizate
prin incheierea penala catre BRD (f.111, 11

4)
- adresa nr.636 din 12.03.20 asde BRD privind comunicare date si

d analiza datelor transmise

anexe (f.115-132)

- proces-verbal din dat@ de#19.03.2014 privind analiza datelor transmise
de BRD si anexe (f.133-13

- adresa s1 ordonanta .03.2014 privind comunicare date autorizate
prin incheierea penalé,c NAF (f.136, 137-138, 139)

- adresa 50 172014 din 31.03.2014 emisda de ANAF privind
comunicare date si anexe (f.140-143)

- adresWonanta din 05.03.2014 privind comunicare date autorizate
rea pep@la catre Western Union (f.144, 145-147)

49)
privind autorizare comunicare date din 14.04.2014 (f.150-181)
- minuta si incheierea penald nr.90/C/P/14.04.2014 a Judecétorului de
turi si libertati din cadrul Tribunalului Cluj (£.182-197, 198)
- adresa din 26.05.2014 emisa de Western Union privind comunicare date

si CD (£.205,206)

- adresa si ordonanta din 14.04.2014 privind comunicare date autorizate
prin incheierea penala de catre Primaria Cluj (£.207-209, 210)

- adresa nr.134788/88/49 din 15.04.2014 emisd de Primaria Cluj privind
comunicare date (f.211)



- adresa nr.34714 din 28.04.2014 emisa de ANAF privind comunicare
date si anexe (£.216-224)
- proces-verbal de constatare din 15.04.2014 intocmit de catre specialist si
anexe (£.239-249)
- procese-verbale de investigatii din 04.03.2014 (£.250-251, 252-253, 254,
255-256)
- proces-verbal de analiza date din 07.03.2014 si anexe (f.257-2601)
- proces-verbal de investigatii din data de 11.03.2014 (£.261-262) O
- proces-verbal de investigatii din data de 12.03.2014 (£.263-264)
- procese-verbale de analiza date din 03.04.2014 (£.265, 266-267)

- procese-verbale de verificari din 09.04.2014 (£.268, 269)

- procese-verbale de investigatii din data de 09.04.2014 (£.270 .
- proces-verbal de analiza date din 10.04.2014 si anexa (f.27

- proces-verbal de analiza date din 13.05.2014 si anexa xD 77)

- raport de analiza intocmit de B.C.C.O Cluyj din 15.04/2014, si harta

relationala (f.281-284, 285, 286)

- proces-verbal din data de 30.09.2014 privi Mﬁ date Western
Union (£.287-291);

VOLUMUL 3:

- incheierea penald nr.39/C/P/05.03.20 udecatorului de drepturi si
libertati din cadrul Tribunalului Cluj (f.9-

- adresa s1 ordonanta din 05.03. ivind comunicare date autorizate
prin incheierea penala de catre RCS&R% , 14-18)

- adrese catre RCS&RDS (f.1 -2422,)

- adresa nr.1149 din M.032014" si nr. 2315/23.05.2014 emise de
RCS&RDS privind comunic ¢ shanexe (f.23-24, 25-42, 43-44)

- adresa s1 ordonantaNdi .2014 privind comunicare date autorizate
prin incheierea penala &RDS (.45, 46-48)

- minuta $i i penala nr.91/C/P/14.04.2014 a Judecatorului de
drepturi si libertati din 1 Tribunalului Cluj (f.75-88)

- adresa catre'B.CJ/C.O Bucuresti (f.105)

- adresWOS.ZOM emisd de B.C.C.O Bucuresti s1 CD (f.106, 107)
es-v 1 de copiere date din 12.08.2014 (£.108)
e ‘¢atre Oficiul National de Prevenire si Combatere a Spalarii
esti (f.124-125, 126-127)
resa nr. C/XIV/1088 din 09.07.2014 emis de Oficiul National de
ire si Combatere a Spalarii Banilor Bucuresti si CD (f.128-133, 134)
- adrese si ordonanta de instituire a masurii asiguratorii din 16.04.2014
(f.135, 136-148, 151,153, 156)

- adresa nr.56101 din 18.04.2014 emisd de BRD (f.152)

- adresa nr.99481 din 17.04.2014 emisda de BRD (f.154)

- proces-verbal predare grefa din 09.05.2014 (f.155)

- adresa emisd de BCCO Cluj din 17.04.2014 (f.157)

- proces-verbal din 16.04.2014 privind depunerea banilor confiscati 1n
banca si recipisele de consemnare (f.158-159, 159-175)
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- procese-verbale de sechestru din data de 10.03.2014 (f.176-178, 184-
186)

- proces-verbal de predare grefa din 01.07.2014 (£.179)

- proces-verbal de aplicare a masurii asiguratorii a sechestrului din
18.04.2014 (f.180-182)

- copie carte de identificare a autoturismului (f.183)

- adrese de la Tribunalul Cluj (f.187, 188, 190)
- adresa catre Tribunalul Cluj (£.189) O
- incheierea penala nr.96/JDL/30.04.2014 (f.191)
- procese-verbale de analiza datelor din 26.03.2014 si anexe (f.192,
199, 200, 201-213)
- proces-verbal de analiza datelor din 09.04.2014 si anexa (f.2 2\ .
- procese-verbale de verificari din 03.07.2014 (f.216, 217, 21 )

- adresa catre Ambasada SUA din 08.05.2014 (£.226-234
- adresa catre D.I.I.C.O.T.- Structura Centrala si rasp | afégent (f.235-

236, 237)
- adresa catre ANCPI anexe si raspunsul aferen .23&39, 240-249)
- adrese emise de BCCO Cluj (f.250, 253-26
- adresa catre Banca Transilvania si raspungul
- adrese de la BRD, BCR, ING, Garanti
(f. 270-274, 280, 281)
- adresa catre ORDA si réspunsul% 75-277, 278-279)

ent’(f.251, 252)
Citi, Unicredit Tiriac Bank

- adresd emisd de BCCO Bucuresti dimy08.09.2014 (£.282)
- proces-verbal de analiza sitésting, dins?8.09.2014 si anexa (£.283-285)
- adresd DCCO raspuns Afmbasada SUA si suport optic (f. 286-287)

0

- proces-verbal analizd{at .09.2014 (f. 288-289);

VOLUMUL 4:

- mandat de perc iciliara nr.35 din 14.04.2014 (£.341-342)

- minuta Tnchei nale nr.88/C/P/14.04.2014 a Judecatorului de
drepturi si libertati din | Tribunalului Cluj (f.34)

- proces-ver punere 1n executare a mandatului de aducere din data
de 16.04.201%

- pfeces-veégbal de perchezitie domiciliard din data de 15.04.2014 (f.44-

L 4

e-verbale de efectuare a activitatilor premergatoare a perchezitiei
din data de 15.04.2014 (f.82-84)

- procese-verbale privind accesul in sisteme informatice din data de

04.2014 (f.112,113)

- minuta si incheierea penala nr.103/C/P/18.04.2014 a Judecatorului de
drepturi si libertati din cadrul Tribunalului Clyj (f.139-152)

- procese-verbale privind accesul 1in sistem informatic din data de
23.04.2014 i 28.04.2014 (£.157-158, 159)

- proces-verbal de analiza partiald a datelor din sistemul informatic si CD
din data de 04.06.2014 (f.161-163)

77)

do
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- procese-verbale privind accesul 1in sistem informatic din data de
01.08.2014, 09.05.2014, 07.05.2014, 02.06.2014, 06.06.2014 (f.164, 166-167,
169, 170-179, 180-181)

- proces-verbal privind analiza date carduri din data de 10.07.2014 si CD
(f.182-184)

- proces-verbal din data de 10.07.2014 privind imprimarea pe hartie a
unor numere de carduri detinute de inculpat in sistemele sale informatice (f.185-
417)

- mandat de perchezitie domiciliara (f. 418-419)
- adresd Tribunalul Clyj (f. 420-421);

libertati din cadrul Tribunalului Cluj (£.23-41)

- adresa si cerere privind efectuarea unei perchezitii 1&
03.06.2014 (£.63, 64-91)

- minuta si incheierea penala nr.161/C/P/03.06.20%4 a ecatorului de
drepturi si libertati din cadrul Tribunalului Cluj (£.92- ,’&1 14)

- mandat de perchezifie informaticd nr.62/C/PRR014 din 03.06.2014

(f.110-112, 115-117)

- ordonanta din 03.06.2014 privind efegtudre copii sisteme informatice
(f.121-126)
cheziti

VOLUMUL 5:
- Incheierea penalad nr.104/C/P/18.04.2014 a Judecatorului d rN ®1
e din

- proces-verbal de efectuare a informatice din 13.05.2014
(f.132-136)

- proces-verbal de copiere sis infesmatic din 14.05.2014 (£.139-147)

- procese-verbale de copiercyéi sigilare din 13.05.2014, 14.05.2014,
15.05.2014, 16.05.2014, 19.05.2014, 20.05.2014, 05.06.2014,
06.06.2014, 10.06.2014,0\.1:06.2014, 12.06.2014, 13.06.2014, 16.06.2014,
17.06.2014, 18.06.20 06.2014, 20.06.2014, 24.06.2014, 25.06.2014,
26.06.2014, 27.06.2 07.2014 , 02.07.2014, 03.07.2014, 04.07.2014 (f.
137, 138, 148, 149, 1 , 159, 160, 161, 162, 163, 176, 177, 180,181, 189,
190, 191, 205, 2073234224, 225, 235,236, 237, 238, 239, 240, 241, 242, 243,
263, 264, 26W67, 268, 269, 270, 271, 272, 294, 295)

ces- al de efectuare a perchezitiei informatice din 16.05.2014

[t

-verbal de copiere sisteme informatice din 19.05.2014 (f.164-174)
ces-verbal de constatare din 20.05.2014 (f.178-179)
- proces-verbal de efectuare a perchezitiei informatice din 22.05.2014
82-186)

- proces-verbal de constatare din 23.05.2014 (f.187-188)

- procese-verbale de copiere sistem informatic si efectuare perchezitii
informatice din 05.06.2014, 10.06.2014, 12.06.2014, 16.06.2014, 23.06.2014,
24.06.2014 (£.192-197 198-203, 209-222, 226-234, 244-250, 251-262,)

- proces-verbal de perchezitie informaticd din 25.06.2014 (£.273-279),

- proces-verbal de copiere sistem informatic din 02.07.2014 (f.280-284)
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- proces-verbal de perchezitie informatica din 03.07.2014 (£.285-293), cu
precizarea ca rezultatele perchezitiilor informatice au fost stocate pe un numar
de 2 (doud) hard disk-uri, unul marca Verbatim — seria 530293423502221 si
unul marca Seagate, seria NA498BK7, acestea urmand a fi Tnaintate instantei de
judecata impreuna cu prezentul act de sesizare,

- proces-verbal de constatare din 10.07.2014 (£.296-297)
- proces-verbal de analiza a sistemului informatic din 29.07.2014 (£.298- O

- adrese catre INC Bucuresti (£.300-301, 310)
- nota de constatare din 28.05.2014 (£.309, 318, 319)
- adresa s1 raportul de constatare criminalisticd nr.63483 din 02%)C

(f.320-332)
- adresa si raportul de constatare tehnico-stiintifica din 28.0
(f.347-355) \‘
6-3

- procese-verbale de analiza datelor din 30.07.2014 (£ 393-401,
402-409, 410-418)

- proces-verbal de analiza datelor din 14.07.201 .LN%)

- proces-verbal de analiza datelor din 01.08.2014 %1 CD (£.356-392, 431-
439, 440)

- proces-verbal de analiza datelor din 1198:2014/1.441-442)

- proces-verbal de analiza datelor ding2.0 (£.443-450)

- procese-verbale de analiza date 22,08.2014, anexa s1 CD (f.451-
463, 464-469) >

.08.2014 (£.470-490)

- proces-verbal de analiza dat '
- procese-verbale de analiza or din 29.08.2014, anexa si CD (f.494-
518, 519-520, 558-561)
a

299)

*
D

- procese-verbale d atelor din 30.08.2014 si anexe (f.519-520,

521-557)
- proces-verba ate carduri si un suport optic (f. 558-561)
- proces-v 1 informatici (f. 562-566);

- proceSe-verbale de verificare si constatare din 01.07.2013, 02.07.2013,
26.07.2018, 22. 13 (f.1-4, 16)
iefea penala nr. 182 din 03.07.2013 a Judecatoriei Cluj-Napoca

ese catre SC Telemobil Romania (f.12-15, 28-30)
- adresele nr.187/23.07.2013, nr.189/31.07.2013, 191/02.08.2013 si
/07.08.2013, nr.197/09.08.2014, nr.202/17.09.2014 emise de Telemobil si
CD (.17, 31, 32-34, 36, 37, 41, 43,44, 46)

- Incheierea penald nr.197 din 29.07.2013 a Judecitoriei Cluj-Napoca
(f.22-24)

- proces-verbal din 23.09.2013 de analiza a raspunsurilor primite de la SC
Telemobil Romania (f.47-51)

- proces-verbal de analiza a datelor in sistemele informatice din
20.08.2014 si CD (f.52-58)
13



- procese-verbale de desigilare plicuri din data de 14.05.2014, 13.05.2014
(f.59, 61)
- proces-verbal de efectuare a perchezitiei corporale din 16.04.2014 (£.60)
- proces-verbal de efectuare copii xerox dupa inscrisurile ridicate cu
ocazia perchezitiei domiciliare din 19.05.2014 si 24.09.2014 (f.62-63, 64-70,
190)
- Inscrisurile ridicate cu ocazia perchezitiei domiciliare (f.71-76, 82-94,
104-127, 130-150, 155-189) O
- proces-verbal de analiza chitante din 19.05.2014 (£.77-78)
- plic continand chitante retragert ATM-uri (£.79)
- procese-verbale de identificare inscrisuri din 19.05.2014, 21405.20
(f.80-81, 102-103, 128-129, 151-154) \0
- proces-verbal de identificare bonuri fiscale din 19.05.2014
- bonuri fiscale schimb valutar, plic (f.96-101) \
- proces-verbal analiza inscrisuri (f. 102-103)
- inscrisuri ridicate de la perchezitia domiciliara si plic (f. 194-189)
- proces-verbal efectuare copii(f. 190)
- proces-verbal de predare grefa (f. 191);
VOLUMUL 7:
- Incheierea penald nr.89/C/17.04.20
Tribunalului Cluj — Sectia penald, privind are
e (f. 57-79)

Bors Simion Toader pentru o perioada 0

- adresa si Incheierea pens%. 6/JDL/13.05.2014, dosar nr.
2770/117/2014 al Tribunalului C tia penald, prin care s-a dispus
prelungirea duratei arestarii p er%nculpatului Bors Simion Toader (f.
140, 141-157)

- Incheierea penala
Tribunalului Cluj — 1
preventive a inculpatlu
234-250)

- Incheierea $enald nr.173/JDL/14.07.2014, dosar nr. 3971/117/2014 al

Tribunalului W Sectia penala, s-a dispus prelungirea duratei arestarii

preventivéya inctlpatului Bors Simion Toader pentru o perioada de 30 de (f.
L 4

erea penald nr.104/17.07.2014 a Curtii de Apel Cluy, (f. 353-369)
cheierea penald nr. 200/C/06.08.2014, dosar nr. 4377/117/2014 al

alului Cluj — Sectia penala, s-a dispus prelungirea duratei arestarii

ventive a inculpatului Bors Simion Toader pentru o perioada de 30 de zile (f.

463-502)

- adresa catre Tribunalul Cluj din 01.09.2014 (£.503)

- adresa, minuta si Incheierea penali nr. 218/04.09.2014 a Curtii de Apel
Cluj (f. 504-508)

- adresa, minuta si Incheierea penald nr. 224/JDL/10.09.2014, dosar nr.
4912/117/2014 al Tribunalului Cluj — Sectia penald, s-a dispus prelungirea

osar nr. 2411/117/2014 al
preventiva a inculpatului

/12.06.2014, dosar nr. 3386/117/2014 al
l1a, s-a dispus prelungirea duratei arestarii
Simion Toader pentru o perioada de 30 de zile (f.
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duratei arestarii preventive a inculpatului Bors Simion Toader pentru o perioada
de 30 de zile (f. 91 1-651)

- minuta Incheierii penale nr.137/22.09.2014 a Curtii de Apel Cluj, (f.
652)

- adrese Tribunalul Cluj (f. 351-353)

- comunicare §i minuta incheierii penale nr. 275/C/02.10.2014 a

Sectia penald (f. 12-19)
- proces-verbal de executare a mandatului de aducere din 16%

Tribunalului Cluj (f. 354-355);
VOLUMUL 8:
- minuta si Incheierea penald nr. 89/C/14.04.2014, ale Tribunalului Clug
0

(f.20) .

- fisa de cazier judiciar (f.32-33, 202)

- declaratiile in calitate de suspect si inculpat ale lui Bo k oader
(f.34-41, 83-93, 97-122, 135-147, 166-173)

- cereri formulate de inculpat prin aparatorii alesi «f.1508229-230, 247-
248, 259, 261-263, 276-294, 296-297, 300, 302-303 F&S, 336, 337-339,

342)

- declaratia suspectei Uifdlean Alexandra (£2035207)
- declaratia martorului Uifalean Bogdan &asile (£,224-228)
- adresa nr. 1156/11/7/2014 din 22.08.201 a de D.ILI.C.O.T. — Biroul

Teritorial Bistrita Nasaud (f.299)
- adresa din 26.09.2014 privind com@icarea unei copii de pe declaratia

inculpatului (f.318)
- solicitare depunere suparti opti€i (f. 336)
- solicitare inculpat dindata/de 26.09.2014 (f. 337-338)
- solicitari aparator a -340)
- adresa din 29.0@ ind restituirea de CD-uri (f.341)

- solicitare apatat (f.342)
- proces-vesgbal comsuttare dosar (f. 343-344)
- procese-verbale gonsultare dosar (f. 354, 355, 356-357 )

- cererWlaté de inculpat prin apdratorii sai alest din 03.10.2014
(f.373-37
oges-verbal consultare dosar (f. 376-377)
- proces-verbal verificari ( f. 378);
UMUL 9:
- proces-verbal din 11.04.2014 de identificare numere carduri din adresele
e-mail apartinand inculpatului Bors Simion Toader precum si anexa
reprezentand un numar de 448 file (f.1-449);

VOLUMUL 10:

- proces-verbal din 26.03.2014 privind redarea conversatiilor purtate de
inculpat pe adresele sale de e-mail in limba engleza si traducerile acestora in
limba roméana (f.1-660);

VOLUMUL 11:
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- proces-verbal din 28.03.2014 privind redarea conversatiilor purtate de
inculpat pe adresele sale de e-mail in limba engleza si in limba roméana (f.1-
255)

- proces-verbal din 01.04.2014 privind redarea conversatiilor purtate de
inculpat pe adresele sale de e-mail in limba engleza si in limba roméana (f.256-

421);

VOLUMUL 12:

- proces-verbal din 26.04.2014 de identificare IP-uri apartinand O
inculpatului Bors Simion Toader, corespondenta purtatd de acesta, precu
anexa reprezentand doua e-mail-uri identificate (f.1-390)

- proces-verbal de redare a convorbirilor purtate de inculpat di
29.09.2014 (£.391-392) \ *

- proces-verbal date VPS (Virtual Private Server) din 30.09. 393)

- proces-verbal descriere site Warez-host din 02.10.2014 %

- proces-verbal identificare fragmente care contin cu ] ,,alex asimov”
(f. 296-298);
VOLUMUL 13:

- procese-verbale de redare a convorbirilor_si comunicdrilor purtate de
inculpat prin intermediul adreselor de e-mail indimba, engleza si traducerea in

limba romana a acestora (f.1-327);
VOLUMUL 14:
- procese-verbale din 03.04.2014 liza datelor de pe suportul optic
2

tip DVS marca COPYME (f.1-150, 258-2 1-301, 302-348)

- proces-verbal de redare a co irlOr purtate de inculpat (f.151-257);

VOLUMUL 15:

- procese-verbale de #€dar€ aSconvorbirilor purtate de inculpat de pe
adresele sale de e-mail in eza si traducerea acestora in limba romana
(copie) (f.1-496);

VOLUMUL 1

- procese-verbaleyde® redare a convorbirilor purtate de inculpat de pe
adresele sale de e-mail 4n limba engleza si traducerea acestora in limba romana

(copie) (f.1-338);
M 7:

s-¥erbal din 03.04.2014 privind identificarea de numere de carduri
resele de e-mail ale inculpatului (f.1-212)

ces-verbal din 09.04.2014 privind identificarea de numere de carduri
te in adresele de e-mail ale inculpatului (f.213-224)

- proces-verbal din 09.04.2014 privind identificarea de numere de carduri
existente 1n adresele de e-mail ale inculpatului (f.225-341);

VOLUMUL 18:

- procese-verbale de redare a convorbirilor purtate de inculpat de pe
adresele sale de e-mail in limba engleza si traducerea acestora in limba romana
(copie) (f.1-436);

VOLUMUL 19:

exi
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- Incheierea penala nr.194/C/P/04.07.2014 a Judecitorului de Drepturi si
Libertati din cadrul Tribunalului Cluj (£.29-51);

VOLUMUL 20:

- proces-verbal din data de 18.04.2014 privind copiere sistem informatic
(f.1-2)

- proces-verbal privind analiza date informatice (f.4)

- date de carduri bancare (f.4-464);

VOLUMUL 21:

- continuare date de carduri bancare de la volumul 20 (f.4-459);
VOLUMUL 22:

- continuare date de carduri bancare de la volumul 21 (f.1-531); \

VOLUMUL 23 2
- continuare date de carduri bancare de la volumul 22 (f.1-519);

VOLUMUL 24:
- adrese catre AMERICAN EXPRESS (f.1-2, 3, 5-6, 9434-35
- proces-verbal de analiza date informatice din 29. 014%.4)

- anexa 1, American Express — lista tranzacfl1 frauduloase (f.38-597);

VOLUMUL 25:
- anexa 1, American Express — listagranz
la volumul 24 (f.1-539);

VOLUMUL 26:

- anexa 1, American Expres ist nzactii frauduloase, continuare de
la volumul 25(f.1-630);

VOLUMUL 27:

- anexa 1, American s¢f/— lista tranzactii frauduloase, continuare de
la volumul 26 (f.1-675)
VOLUMUL 2

- anexa 2, Ameri¢an Express — lista tranzactii frauduloase, continuare de
la volumul 27 (f.1- :

VOL L 29:
- aflexa 2, erican Express — lista tranzactii frauduloase, continuare de

la vol 128 (f21-451);
UL 30:
-‘anexa 2, American Express — lista tranzactii frauduloase, continuare de
mul 29 (f.1-452);
VOLUMUL 31:
- anexa 2, American Express — lista tranzactii frauduloase, continuare de
la volumul 30 (f.1-540);
VOLUMUL 32:
- anexa 2, American Express — lista tranzactii frauduloase, continuare de
la volumul 31 (f.1-538);
VOLUMUL 33:

rauduloase, continuare de
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- anexa 2, American Express — lista tranzactii frauduloase, continuare de
la volumul 32 (f.1-450);

VOLUMUL 34:

- anexa 2, American Express — lista tranzactii frauduloase, continuare de
la volumul 33 (f.1-451);

VOLUMUL 35:

- anexa 2, American Express — lista tranzactii frauduloase, continuare de
la volumul 34 (f.1-416).

Potrivit art. 342 Cod de Procedurd Penald obiectul procedurii in ca
preliminara il constituie verificarea, dupa trimiterea in judecata, a compete
si a legalitatii sesizdrii instantei, precum si verificarea legalitatii admanistrar

AN

probelor si a efectudrii actelor de catre organele de urmarire penala. .
In cadrul acestei etape se verifica, asadar, legalitatea sesi tel,
competenta acesteia, legalitatea administrarii probelor si a efeettidri
urmarire penala.
In cadrul procedurii camerei preliminare, inculpatul§prin aparatorul sau si
in termenul prevazut de art. 344 alin.2 Cod de Procedufa Penala, a depus o serie

exceptii si cereri cu privire la legalitatea sesizarii instantes si a efectudrii actelor
de catre organul de urmarire penald, iar Parche e
1to

nga Inalta Curte de
Casatie si1 Justitie — D.ILI.C.O.T. — Servici 1 Cluj, caruia i-a fost
comunicat memoriul, a raspuns in termenul p e art.344 alin.4 Cod de

Procedura Penala.
Apreciem ca exceptiile invocate sunt, in parte fondate, insd cele mai

multe nu sunt fondate, din urmadat iderente:
Prin memoriul depus la desar le 11-78), aparatorul ales al inculpatului

Bors Simion Toader a soligitagsexcluderea tuturor probelor administrate cu

incalcarea prevederilor leg ndu-se nelegalitatea punerii Tn executare a
mandatelor nr. 48/UP/2014 UP/2014 emise in dosarul 1152/117/2014 al
Tribunalului Cluj, p #a mandatului nr. 69/UP/2014, emis in dosarul nr.
1430/117/2014 alJribunaltlui Clu;.

In cele ce a ne vom referi la mandatul nr. 69/UP/2014 si la

modalitatea in\¢are acesta a fost pus in executare, apreciind ca cu aceastd ocazie
au fost 1fcalcatSyfiorme procedural penale, dupa cum vom ardta in cele ce

ul 69/UP/2014 emis in dosarul 1450/117/2014 al Tribunalului
urmare a pronuntdrii in acelasi dosar a incheierii penale nr.
/2014, la data de 13.03.2014, autorizeaza, pentru o perioadda de 30 de
, incepand cu data de 14.03.2014, supravegherea tehnica constand in
interceptarea comunicatiilor sau a oricarui tip de comunicare de la distanta,
purtate prin intermediul urmatoarelor adrese de email: | ,
, mandatul fiind valabil pana la

data de 12.04.2014.

Apdrarea a invocat cd, cu ocazia punerii in executare a acestui mandat,
organele de politie au efectuat activitdti neautorizate specifice accesului la un
sistem informatic si conservarea datelor obtinute, ulterior procedand la asa zise
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analize fara solicitarea vreunei autorizatii de perchezifie informatica, fara
ingtiintarea inculpatului si cu Ingradirea implicitd a dreptului sau la aparare.

Cert este ca potrivit unor procese verbale incheiate de catre organele de

urmarire penald cu ocazia punerii in executare a mandatului nr. 69/UP/2014,
reiese ca organele de urmarire penald au accesat comunicarile purtate de inculpat
prin intermediul celor trei adrese de e-mail,
( , Intr-o perioadda mult anterioara
date1 de la care organele de urmarire penald au fost autorizate sd intercepteze
comunicarile purtate de inculpat prin intermediul adreselor de e-mail mai s@s
aratate, evidentiindu-se in cadrul acelor procese verbale comunicari ce ar fi ayus
loc 1n cursul anilor 2012, sau chiar 2011.

In sensul celor de mai sus apararea invoca nulitatea proceseloperbale de
la filele 265, 266, vol. II, a procesului verbal de la fila 317 din 40l II, a
procesului verbal de la filele 214-215 din volumul III, a procesului verbal de la
filele 192-200 vol. III, a procesului verbal existent la filele 2005214 si a
procesului verbal de la filele 214-215 din vol. III, a procésului verbal de la fila
257 din vol. II, a procesului verbal de la fila 275 din vol{ II.

Cu privire la aceste exceptii, Parchetul de pe 1ahgaNinalta Curte de Casatie

si Justitie — Directia de Investigare a Infractiunilor de,Criminalitate Organizata
si Terorism — Serviciul Teritorial Cluj a aratat ¢& mandatul de supraveghere
tehnica nr. 69/UP/13.03.2014 a fost emis in cauzd 1n baza incheierii penale nr.
53/C/P/13.03.2014 emisa de judecatopdh de, dpepturi si libertati din cadrul
Tribunalului Cluj in dosarul nr. 1450/117/2014, pentru autorizarea masurii de
supraveghere tehnica constand in iff@regptarea comunicatiilor sau a oricarui tip
de comunicare de la distanta puftatepfin intermediul urmatoarelor adrese de e-
mail:
‘ , utilizatéydewnculpatul Bors Simion Toader.
Potrivit disp. artgl38%l NCPP, prin interceptarea comunicatiilor ori a
oricarui tip de com@mitaré™se intelege interceptarea, accesul, monitorizarea,
colectarea sau inregiStrarea comunicdrilor efectuate prin telefon, sistem
informatic ori prin Ogicesalt mijloc de comunicare.

Adresa‘de e-mail reprezintd un mod de comunicare in mediul virtual, cu
ajutorul @nor s¥teme informatice, prin intermediul cdrora utilizatorul se
conectéaza,wtilizand un sistem informatic avand conexiune internet, la serverul,
respectiv siStemul informatic care gazduieste adresa sa de e-mail. Rezulta astfel
ca modahitatea prin care poate fi realizatd o interceptare a comunicatiilor purtate
prin intermediul unei adrese de e-mail a utilizatorului o reprezinta in concret
activitatea tehnica realizatd cu privire la comunicarile efectuate prin sistemul
informatic care gazduieste adresa de e-mail.

De asemenea, din interpretarea termenilor rezultati din definitia masurii
de supraveghere tehnicd de interceptare a comunicatiilor rezultda faptul ca
aceastd masurd de supraveghere tehnicd poate implica, pentru a fi pusa in
executare, efectuarea unor activitati tehnice diferite, nu doar strict de
interceptare, ci si activitdti tehnice anterioare sau concomitente realizarii
efective a masurii de interceptare, constand 1n accesul la comunicatiile efectuate
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prin intermediul sistemului informatic care face obiectul masurii, de
monitorizare a comunicatiilor purtate prin intermediul sistemului informatic, de
colectare sau inregistrare a comunicarilor efectuate printr-un sistem informatic.

Rezultd astfel ca masura de supraveghere tehnica de interceptare a
comunicatiilor, pentru a putea fi realizata, poate implica efectuarea uneia sau
mai multor activitati tehnice fie de interceptare, de acces, de monitorizare, de
colectare sau de inregistrare a comunicdrilor efectuate printr-un sistem
informatic, aceste activitati putand fi utilizate integral sau alternativ, in functie
de natura mijlocului de comunicare care face obiectul masurii de supraveghefte
tehnica. Astfel, s-a apreciat de catre procuror ca modalitatea de ordin tehnic prin
care poate fi pusa in executare masura de supraveghere tehnica de interegptare a
comunicatiilor diferd in functie de mijlocul prin care se realizeaza cofunitearile,
legiuitorul urmarind prin enumerarea modalitatilor integrale sau alferndtive Care
pot fi utilizate pentru aceastd masurda de supraveghere sa insmmezetotalitatea
procedeelor tehnice care pot fi utilizate pentru a pune in exeglitare si'alorifica o
astfel de masura de supraveghere.

Din analiza dispozitiilor legale sus mentionatedrezultd in mod implicit
faptul cd o masurd de supraveghere tehnica de intercéptare a comunicatiilor
poate implica, pentru a fi pusa in executare, activitati,de acces, de monitorizare,
de colectare sau inregistrare a comunicamlor” efe€tuate printr-un sistem
informatic, modalitatea tehnica de realizarg a acestor activitati vizand sistemul
informatic prin intermediul caruia se efgétucaza gomunicarile. Rezultd astfel ca
masura de supraveghere tehnica de intercéptare a comunicatiilor purtate prin
intermediul unei adrese de e-mail fi0ate fmr€alizatd prin accesarea prealabila a
comunicarilor efectuate prin intermediul sistemului informatic care gazduieste
adresa de e-mail, prin colectdreas§i inregistrarea comunicarilor efectuate prin
acest mijloc de comunicafe,, reépreZentand o masura de supraveghere tehnica
complexd care poate includg, thycontinutul ei si masura de acces intr-un sistem
informatic.

Potrivit digp. arty 189 al.3 NCPP, accesul intr-un sistem informatic
reprezintd patrundetga intr-un sistem informatic sau mijloc de stocare a datelor
informatice, fig direct, fie de la distantd, prin intermediul unor programe
specializate ori ptf intermediul unei retele, in scopul de a identifica probe.

Termenul®*de ,,monitorizare” a comunicarilor se refera la activitatea de
suprayeghere’a comunicarilor, termenul de ,,colectare” reprezinta activitatea de a
aduna Iasin loc comunicarile, termenul de inregistrare reprezintd activitatea de
refindre si imprimare a comunicdrilor, in vederea pastrarii lor si a redarii
ulterioare.

Rezultd astfel ca masura de interceptare a comunicatiilor reprezinta o
masura complexd din punct de vedere al activitatilor de ordin tehnic care implica
materializarea rezultatelor obtinute.

Referitor la obiectul masurii de supraveghere tehnica de interceptare a
comunicatiilor, tot din cuprinsul disp. art. 139 al. 2 NCPP, rezultd faptul ca
aceastd masura se referd la comunicarile efectuate prin telefon, sistem informatic
sau orice alt mijloc de comunicare, nefiind prevazut in mod expres ca activitatea
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de interceptare ar privi exclusiv doar comunicarile viitoare care vor fi efectuate
prin intermediul unui sistem informatic si implicit nerezultind din textul legal
amintit mai sus ca utilizarea acestei metode ar privi doar strict comunicarile
care vor fi efectuate in viitor, pe durata dispunerii masurii de supraveghere
tehnica, durata pentru care este dispusd masura reprezentand intervalul de timp
in care sunt autorizate activitatile tehnice care implica punerea in executare a
acestel masuri. Procurorul a considerat c¢a obiectul unei masuri de supraveghere
tehnica de interceptare a comunicatiilor poate privi atdt comunicarile care au
fost efectuate sau care urmeaza a fi efectuate, raportat la mijlocul prin care suht
realizate si stocate aceste comunicari, neputand fi pus semnul egalitdfii Thire
modalitatile tehnice prin care se realizeaza interceptarea unor comunicari
efectuate prin telefon, caz care exclude un acces n telefonul utilizatostilui $i cele
care se realizeaza prin intermediul unui sistem informatic, mijloc €aref datorita
caracteristicilor tehnice, permite accesul si colectarea dateler®eferitbare la
comunicatiile efectuate.

Tot in sustinerea acestei argumentatii s-a apreciatyde catre acuzare ca
trebuie analizate si disp. art. 138 al.1 lit. e rap. la art. L3® al.QNCPP, referitoare
la masura de supraveghere tehnica de obtinere a_datcler privind tranzactiile
financiare ale unei persoane, Tn acest caz punered in_executare a acestei masuri
de supraveghere referindu-se expres atat laqtrafizactrile efectuate, deci cele
anterioare dispunerii masurii de supraveghere, catysi1a tranzactiile viitoare, care
urmeaza a fi efectuate.

Astfel Parchetul de pe langa Inalta Crte de Casatie si Justitie — Directia
de Investigare a Infractiunilor d&“€rimmmalitate Organizata si Terorism —
Serviciul Teritorial Cluj a appéciatiea modalitatea prin care a fost pusa in
executare masura de supravegher€ tehnica a interceptarii comunicatiilor purtate
prin intermediul adreselor dée-maufutilizate de inculpatul Bors Simion Toader a
fost realizata cu respectarea\dispozitiilor legale, iar rezultatele obtinute in urma
punerii in executar®, eonsStdnd in identificarea si analizarea continutului
adreselor de e-mail carctau facut obiectul interceptarii au reprezentat modalitatea
legald prin care datelejobtinute au fost valorificate ca mijloace de proba in
solutionarea ‘prezenter cauze. S-a mai aratat ca a interpreta continutul
dispozitiiler refetitoare la interceptarea comunicatiilor purtate prin intermediul
unui si§temiinformatic, in sensul ca aceasta masura ar privi in mod exclusiv doar
conmnicarile’care vor fi efectuate pe viitor, pe perioada autorizarii mandatului
de Supraweghere tehnica, ar reprezenta o adaugare nejustificatd la prevederile
legale, care reglementeaza aceastd institutie, intrucat din analiza dispozitiilor
legale sus mentionate rezultd ca este folosit termenul de comunicari efectuate, si
nu in mod expres termenul de comunicari care vor fi efectuate, astfel cum
legiuitorul a precizat in cazul definitiei date masurii de supraveghere tehnica de
obtinere a datelor privind tranzactiile financiare ale unei persoane.

S-a apreciat de cdtre Parchet cd sustinerile din cuprinsul memoriului
depus de inculpat prin aparatorii sai, referitoare la efectuarea de activitafi
neautorizate, specific accesului la un sistem informatic, sunt nefondate, intrucat
masura de interceptare a comunicatiilor permite efectuarea de activitati de acces
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a sistemului informatic prin care sunt efectuate comunicarile, precum si
colectarea comunicarilor efectuate, astfel Incat s-a considerat ca modalitatea de
punere in executare si valorificare a datelor rezultate din mandatul de
supraveghere tehnicd emis pentru interceptarea comunicatiilor purtate prin
intermediul adreselor de e-mail utilizate de catre inculpat a fost realizata cu
respectarea dispozitiilor legale, iar rezultatul punerii in executare a acestei
masuri de supraveghere, materializat in intocmirea proceselor-verbale de redare
a comunicarilor efectuate si de analizare a datelor rezultate in urma punerii in
executare a acestei masuri reprezintd modalitatea legald si concretd 4de
valorificare a rezultatelor obtinute.

Nu putem imbratisa acest punct de vedere, intrucat potrivit arty, 138 alt
(2) din Noul Cod de Procedura Penala, prin interceptarea comunicatiilofyori®a
oricdrui tip de comunicare se intelege interceptarea, accesul, mMipniforizarea,
colectarea sau inregistrarea comunicarilor efectuate pringy télefon,# sistem
informatic ori prin orice alt mijloc de comunicare, activitdte valabila pentru
viitor Incepand cu momentul autorizarii.

In acest sens Tribunalul Cluj are o practicd constta ima considera ca este
vorba despre comunicarile viitoare, indiferent de “mijlecul tehnic prin care
acestea se realizeaza, fie telefon mobil, sistemfinfozmatic sau alt mijloc de
comunicare. Este real cd textul de lege maiqsus®amintit utilizeaza adjectivul
efectuate, fard a distinge daca este vorba dgspre Geriiunicari trecute sau viitoare,
insd, asa cum am mai aratat, daca ipApriinta’ comunicarilor realizate prin
intermediul telefonului mobil nu exista nicumbra de indoiala ca este posibild
doar interceptarea comunicarilor viitdate, € durata mentionatd in mandatul de
autorizare a masurii, aspect pe gare Rafchetul nu 1-a contestat niciodata, si a pus
intocmai 1n executare manddielgfafetente, nu intelegem de ce ar fi necesara
crearea acestei distinctii aftmciicand vine vorba despre comunicarile realizate
prin intermediul unu sistem infermatic.

Mai mult notiuacatdc sacces” utilizata de dispozitiile art. 138 al. 2 Cod de
Procedura Penaldgnu se“gefera la accesul la sistemul informatic prin intermediul
caruia s-a realizat cémumicarea ci se refera la insasi comunicarea in cauza.

In acestsens s-a exprimat si doctrina de specialitate (a se vedea Mihail
Udroiu: ,S\Proceduta Penala, Partea Generala”, editura C.H. Beck, Bucuresti
2014, paginile 8303-304), unde se arata ca accesul la un sistem informatic este
utilizat T practicd pentru patrunderea in sisteme informatice 1n care sunt stocate
e-mail-ur) asadar dupa interceptarea email-ului, interceptare ce se realizeaza la
momentul la care se realizeaza comunicarea, se poate patrunde in sistemul
informatic pentru analizarea mail-urilor transmise §i inainte de perioada in care
acestea au fost interceptate.

Este necesar sa observam ca prin mandatul 69/UP/2014, judecatorul de
drepturi si libertati de la Tribunalul Cluj a autorizat numai interceptarea
comunicdrilor efectuate de catre inculpat prin intermediul celor trei adrese de e-
mail. Ori potrivit Dictionarului Explicativ al Limbii Romaéane interceptat
inseamna prins, retinut, surprins, controlat, sesizat, ori nu poate fi prins si refinut
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decat ceva in miscare, in derulare, asa cum este 0 comunicare ce tocmai se
desfasoara, si nu una ce deja a avut loc.

Consecinta acestei neregularitati este nulitatea relativda partialda a
urmatoarelor probe, urmand ca acestea sa fie excluse in masura in care contin
interceptari ale unor comunicari efectuate de inculpat, prin sistem informatic,
aferente adreselor de e-mail

, anterior datei de 14.03.2014, datd incepand cu care a fost
autorizatd masura supravegherii tehnice a interceptarii comunicarilor efectuate
de catre inculpat prin intermediul sistemelor informatice, potrivit incheigfii
penale nr. 53/2014, pronuntata in dosarul nr. 1450/117/2014, si in baza careiaau
fost emise mandatele de interceptate nr. 69/UP/2014 si 70/UP/20d4, aici
interesand mandatul 69/UP/2014, si anume ne referim la procesul vegal existet
la fila 265, vol. II din dosarul de urmarire penald, procesul verbal éxistént la'fila
266 din vol. II al dosarului de urmarire penala, procesul verbaleXistentda filele
214-215 din vol. III de urmarire penald, procesul verbal exiStent [anfilele 192-
199 din vol. III de urmarire penala si procesul verbal existent [ayfilele 200-213
din vol. III al dosarului de urmarire penald, precumgSi la“actele subsecvente
acestora.

Cu toate ca apararea a cerut si excludered progcesului verbal incheiat la
data de 07.03.2014, si aflat la — fila 257 dimyvol. 11 din dosarul de urmarire
penald, apreciem cd acest proces verbal gu reprezintd o proba rezultatd din
punerea in executare a mandatului nr. §9/0UR/2044, practic nu are legaturd cu
acest mandat de supraveghere tehnica, "asa incat judecdtorul de camera
preliminard nu va proceda la excldercasltli. Situatia este identica si pentru
procesul verbal din 13.05.2014¢ carefse afla la fila 275 vol. II, nici acesta
neavand vreo legdtura cu mdndatul de supraveghere tehnica mai sus amintit,
astfel ca nu va fi exclus desiNapagared a solicitat aceasta.

Asa cum am aratat, celelalte exceptii invocate de catre aparare urmeaza sa
fie respinse, dupa cury,vom afata in cele ce urmeaza:

1). S-a sglicitat restituirea cauzei la parchet avand 1n vedere
neregularitatea actului de sesizare a instantei, ca urmare a omisiunii descrierii
faptelor retinite in sarcina inculpatului intr-un mod susceptibil de a produce
consecinté,juridiég’si a omisiunii analizarii detaliate a probelor administrate in
cuprinsml réghiZitoriului, de maniera a sustine acuzatiile.

Aeasta exceptie nu este fundamentatd in conditiile in care rechizitoriul
prinycarévinculpatul a fost trimis in judecata cuprinde, la capitolul descrierea
stdrit\de fapt nu mai putin de 65 de pagini. Este adevarat ca infractiunile pentru
¢ate inculpatul a fost trimis in judecatd au un specific tehnic evident, motiv
pentru care si descrierea starii de fapt contine multe date tehnice, cu prea putine
elemente narative, dat fiind specificul infractiunilor cercetate.

Astfel, trebuie sd evidenfiem ca prin rechizitoriul emis la data de
06.10.2014 a fost trimis in judecatd inculpatul Bors Simion Toader, pentru
savarsirea infractiunilor de acces ilegal la un sistem informatic, prev. de art.360
alin.1, 2 si 3 din CP si operatiuni ilegale cu dispozitive sau programe
informatice, in modalitatea detinerii fard drept a unor programe informatice si a
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unor date informatice si parole, in scopul savarsirii uneia dintre infractiunile
prev. de art. 360 — 364 NCP, in forma continuata, prev. de art. 365 alin. 2 NCP,
cu aplic.art.35 alin.1 NCP, cu aplic. art. 38 alin.1 NCP.

Din lecturarea rechizitoriului amintit reiese cd acesta a fost Tntocmit cu
respectarea dispozitiilor prev. de art. 328 — art. 330 NCPP, actul de sesizare
contindnd in mod complet si integral date referitoare la faptele retinute in
sarcina inculpatului, si care au fost descrise si expuse in mod detaliat in
cuprinsul starii de fapt, cu indicarea perioadei savarsirii acestora, a modalitatii
de comitere si a descrierii complete a activitatii infractionale retinute, ddfe
referitoare la incadrarea juridica corespunzatoare activitatii infractionale
retinute in sarcina inculpatului, potrivit descrierii cuprinsa la capitolul starea de
fapt, date referitoare la probele si mijloacele de proba care augcondus da
adoptarea solutiei de trimitere in judecata a inculpatului. prin urnfaregpreciem
ca au fost indicate si descrise in cuprinsul rechizitoriului pgebele peglare se
fundamenteaza acuzatia, cu expunerea continutului acestefa, si C® indicarea
filelor si volumelor unde acestea se regdsesc.

Drept consecintd, consideram ca actul de sesiZare aNinstantei cuprinde
toate mentiunile obligatorii, faptele fiind descriSe pe larg, cu indicarea
infractiunilor si a actelor normative care le reglementeaza, nerezultand vreo
situatie care sd conduca la o vidtdmare a dgepfurilor inculpatului, actul de
sesizare al instantei Indeplinind cerintele legale,” rezultind din continutul
acestuia Invinuirea adusa inculpatului, deghumireagi descrierea faptelor imputate
si incadrarea juridica corespunzatoare.

Se mai critica rechizitoriul ar@tdndu-se’ca la capitolul solutii de disjungere
se aratd cd in cauza disjunsa sgrapr@efaza cd sunt incidente prev. art 142. al.5
NCPP referitoare la datele reZultdte in urma punerii in aplicare a masurilor de
supraveghere care au fostQautomizatc in prezenta cauza date ce urmeaza a fi
folosite in cauza disjunsay @ri” inculpatul fiind trimis in judecatd pentru
infractiuni informatiég, ‘dosas in care toate probele atdt in acuzare cat si in
aparare se regasesc pe Sistémele informatice: hard-uri, cd-uri, etc., ridicate sau
cele formate in urma masurilor de supraveghere tehnica, este evident ca acesta
este restrictionat sa-si exercite dreptul la aparare datoritd netrimiterii mijloacelor
materiale de prob@ o data cu rechizitoriul cu atdt mai mult cu cat acestea sunt
contestate. Se mai aratd de catre aparare ca inclusiv instanta de judecatd, in lipsa
trigmterti probelor si a mijloacelor de proba la care se face trimitere in cuprinsul
rechizitoriului, nu poate verifica continutul proceselor verbale, ce teoretic
reprezinta materializarea unor proceduri de analiza, procese verbale Tntocmite de
cdtre organul de cercetare. In aceste conditii inculpatul nu poate si beneficieze
de respectarea dreptului la aparare.

Apreciem ca si aceste exceptii sunt nefondate. Astfel, este de remarcat in
primul rand ci solutia de disjungere emisa de Parchetul de pe langa Inalta Curte
de Casatie si Justifie — Directia de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism — Serviciul Teritorial Cluj, prin rechizitoriul criticat, nu
face obiectul analizei in aceasta etapa procesuald si in acest cadru procesual,
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solutia de disjungere putand fi atacata cu plangere la procurorul ierarhic superior
celui ce a dispus-o.

In privinta lipsei mijloacelor de proba din dosarul cauzei trebuie si
observam ca potrivit adresei de Tnaintare a rechizitoriului si a dosarului de
urmarire penald catre instanta de judecata, datatd 06.10.2014, au fost trimise
instantei urmatoarele mijloace materiale de proba:

- un plic sigilat continand un proces-verbal, in original, incheiat in baza
dispozitiior art. 143 NCPP, referitor la punerea in executare a masurilor de
supraveghere tehnicd de acces in sisteme informatice dispuse in baZa
ordonantelor procurorului din data de 15.04.2014, in dosar nr. 126 D/P/2013,al
D.LI.C.O.T. — S.T. Cluj, masuri confirmate de judecatorul de drepturi siglibertati
din cadrul Tribunalului Cluj, in baza incheierii penale nr. 103/C/P/13/04.2Q.14¢-
dosar nr. 2429/117/2014, o cutie, sigilata cu sigiliul MI seria 36264unde s¢ afla
un hard disk marca Western Digital de capacitate 500 “Gb,\c seria
WXD1A2445619, si o cutie sigilatd cu sigiliul MI seria 36264 unde,se afla un
hard disk marca Western Digital de capacitate 4900 “@b, cu seria
WXD1A24D3573, care contin copii dupd datele rezudtate T, urma punerii 1n
aplicare a masurilor de supraveghere sus mentiohatejcare sunt atasate la
procesul-verbal sus mentionat.

In conformitate cu art. 141 al. 5 lit. a NCPP, in £azul datelor informatice
identificate prin accesul la un sistem informaticiypfocurorul poate dispune prin
ordonanta realizarea i conservarea de ¢@piiNori 4prin ordonantele prin care s-a
dispus autorizarea acestei masuri de supraveghere de cétre procuror, s-a dispus
si efectuarea de copii ale datelor ({fermatice care s-au regasit pe sistemele
informatice cu privire la care s-agfefectuat accesul.

- un plic sigilat contindhd in proces-verbal, in original, incheiat in baza
disp. art. 143 NCPP, referitor [aypusierea in executare a masurii de supraveghere
tehnica constand 1n intgeceptareéa cComunicatiilor sau a oricarui tip de comunicare
de la distanta, masur@,attorizatd de catre judecatorul de drepturi si libertdti din
cadrul Tribunalului Cluj§in®*baza incheierii penale nr. 53/C/P/13.03.2014 — dosar
nr. 1450/117/2014,%1 unt plic sigilat cu sigiliul MI 36264, continand un suport
optic, reprezentand copie dupa suportul optic original care contine rezultatul
activitatiilde supraveghere tehnica sus mentionata, suport optic care este atasat
proces@lui-verb@l sus mentionat; precum si un proces-verbal, in original,
incheiatin baza disp. art. 143 NCPP, referitor punerea in executare a masurii de
suptaveghere tehnicd constdnd 1n supravegherea video, audio sau prin
fotegtafiere autorizata de catre judecatorul de drepturi si libertati din cadrul
Jribunalului Cluj, Tn baza incheierii penale nr. 35/C/P/28.02.2014 — dosar nr.
1152/117/2014, si prelungitd in baza incheierii penale nr. 67/C/P/27.03.2014 —
dosar nr. 1765/117/2014, si un suport CD, sigilat cu sigiliul MI 36264, care are
in interior un numar de 28 suporti optici continand copii dupa suportii optici
originali care contin rezultatul activitatii de supraveghere tehnica sus
mentionata, atagati procesului-verbal sus mentionat.

Suportii optici sus mentionati, reprezentand copii ai suportilor care
confin rezultatul activitatii de supraveghere tehnica, au fost Tnaintati
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Tribunalului Cluj, in conformitate cu disp. art. 143 al.2 NCPP, din continutul
acestor dispozitii legale rezultand faptul cd se Tnainteazd instantei copia
suportului care contine activitafile de supraveghere tehnica, suportul original
fiind pastrat la sediul parchetului, putand fi pus la dispozitia instantei, la
solicitarea acesteia.

De asemenea, din cuprinsul proceselor verbale incheiate in cursul
urmaririi penale, referitoare la datele obfinute in urma punerii in executare a
masurilor de supraveghere tehnica de interceptare a comunicatiilor sau a oricarui
tip de comunicare de la distantd, precum si de supraveghere video, audio séu
prin fotografiere existenti, rezultd faptul c@ suportii optici originali, au fest
predati in vederea pastrarii, la sediul parchetului, in locuri speciale, potriyit disp?
art. 143 al. 2 NCPP.

- un numar de 2 (doud) hard disk-uri, unul marca Verbatipi — seria
530293423502221 si unul marca Seagate, seria NA498BK7, cares contin
rezultatul perchezitiilor informatice.

Asadar sustinerile din cuprinsul memoriului  éuprinzand exceptiile
referitoare la obiectul camerei preliminare, prin care sglinvoea lipsa mijloacelor
de proba reprezentand rezultatul masurilor de supraveghere tehnica utilizate n
cauza st al perchezitiilor informatice efectuatg’ ineauza sunt neintemeiate,
intrucat toate rezultatele activitatilor sus mengioriate au fost inaintate instantei
de judecatd, in conformitate cu dispozitiile 1¢gal€” in materie, care au fost
respectate Tntocmai.

2). S-a mai invocat de catre inculpat ‘herespectarea dreptului la aparare a
acestuia fata de imprejurarea ca toat€*selicitatile in probatiune formulate de catre
inculpat au fost respinse cu ogmotiydre sumara. Se aratd in acest sens ca in
volumul 8 incepand cu filele 27641112855, fila 375, etc., se regasesc o parte din
cererile inculpatului in probatitme 4toate fiind respinse, iar pe parcursul celor 6
luni de ancheta, organgle de Ugmarire penald nu au administrat nicio proba in
favoarea inculpatuluif

Apreciem gd acdastd exceptie tine de temeinicia acuzatiilor si nu de
legalitatea administearii/probelor ori a efectudrii actelor de urmarire penala, in
conditiile in care ordonantele de solutionare a cererilor in probatiune, aflate Tn
vol. 8, auffost inte€mite cu respectarea dispozitiilor legale prevazute de art. 100
al. 3 NEPPy fithd motivate in fapt si in drept. Din cuprinsul acestor acte de
urmagirey penala rezultd in mod explicit §i clar modalitatea de solutionare a
fiecareiawdintre cererile formulate de catre inculpat, si considerentele care au
eondus la adoptarea fiecareia dintre solutiile dispuse.

Prin urmare, catd vreme cererile in probatiune au fost respinse ca
neintemeiate, nimic nu-1 impiedica pe inculpatul sa le reitereze in fata instantei
de judecata, care poate sa manifeste altd opinie juridicd si sa aprecieze ca
cererile sunt fondate si sa procedeze la administrarea lor. Deci, asa cum am
aratat exceptia de mai sus are legaturd cu temeinicia cererilor de administrare a
unor probe, cereri respinse, si nu cu legalitatea lor.
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3). De asemenea, inculpatul, prin aparatorii sdi, invoca excluderea
probelor obfinute in baza mandatele de supraveghere tehnica emise sub
numerele 48 si 49, in dosarul nr. 1152/117/2014 al Tribunalului Clu;.

Se aratd, in susfinerea acestei exceptii ca la data de 28.02.2014 Tribunalul
Cluj, prin incheierea nr. 35/C/P/2014 pronuntatd in dosarul nr. 1152/117/2014 a
dispus admiterea in parte a solicitarilor parchetului, respectiv a dispus
autorizarea masurii supravegherii tehnice constand in accesul la sistemul
informatic utilizat de inculpat, existent la adresa din Cluj-Napoca, str. Ion
Mester nr. 3 ap. 59 si totodatd a dispus autorizarea supravegherii tehni€e
constand in supravegherea video, audio sau prin fotografiere a inculpatalus
pentru o perioada de 30 de zile, din data de 29.02.2014 pand la¢data de
29.03.2014.

In baza mandatului 49 s-a autorizat supravegherea tehnicaicofstand in
supravegherea video, audio sau prin fotografiere a inculpatuluigschs imcdre s-au
intocmit mai multe procese verbale conform art. 143 din Noul*Cod de,Procedura
Penalda, wunele dintre ele, apreciindu-se de catre apdrare,§cu incdlcarea
prevederilor legale. Inculpatul considera ca acesta est€ cazul,procesului verbal
incheiat la data de 26.03.2014, fila 264 Vol. I din dos. deW.p., intrucat la dosarul
de urmarire penald sunt depuse fotografii ale gistemelor informatice teoretic
utilizate de inculpat, in conditiile Tn care masurd dispusa viza supravegherea
video, audio si fotografierea persoanei ingulpattlui, nu a imobilului sau ori a
bunurilor despre care s-ar considera caWii ‘aparfin, judecdtorul de drepturi si
libertati de la Tribunalul Cluj specificand expres persoana inculpatului, cu atat
mai mult cu cat in imobilul respectivaposibil’ sa fi locuit si alte persoane, altele
decat numita Uifalean Alexandrg, prigt€na inculpatului.

Consideram ca si aceata gxceptie este nefondatd. Asa fiind, trebuie sa
remarcam ca mandatul d@\supsay€ghere tehnica nr. 49/UP/28.02.2014 a fost
emis in cauza in bazagincheiegii penale nr. 35/C/P/28.02.2014 pronuntata de
judecatorul de dreptdsi Sy, Iibertati din cadrul Tribunalului Cluj in dosarul nr.
1152/117/2014, gentrtly, autorizarea madsurii de supraveghere tehnicda a
supravegherii vide®y, addio sau prin fotografiere a numitului Bors Simion
Toader. Totodatd, prin mandatul respectiv a fost autorizatd incuviintarea
patrunderii, in “§patiul privat, respectiv in locuinta inculpatului, pentru
activar@a/dézactivarea mijloacelor de supraveghere tehnica ce urmau a fi folosite
pentsu ‘exceutarea acestei masuri de supraveghere. Deci, una dintre
componentele punerii Tn executare a acestei masuri de supraveghere o reprezenta
Sutprinderea activitatii desfasurate de catre Bors Simion Toader 1n locuinta sa, in
legatura cu obiectul cauzei pentru care se efectuau cercetarile, In concret
infractiuni informatice, comise prin intermediul sistemelor informatice.

In conformitate cu prevederile art. 138 al. 6 din Noul Cod de Proceduri
Penald, prin supraveghere video, audio sau prin fotografiere se intelege
fotografierea persoanelor, observarea sau inregistrarea conversatiilor, miscarilor
ori a altor activitdfi ale acestora. Ori fotografiile efectuate asupra sistemelor
informatice detinute la locuinta inculpatului Bors Simion Toader reprezintd un
rezultat valabil al punerii in executare a masurii de supraveghere tehnica de
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supraveghere video, audio sau prin fotografiere, modalitate de punere in
executare a acestui procedeu probator, fiind vorba despre inregistrari de imagini
din spatii private. In prezenta cauzi sistemele informatice de la domiciliul
inculpatului au reprezentat un mijloc de realizare a modalitatii de comitere a
fotografierea acestora, in baza mandatului de supraveghere sus mentionat,
reprezintd o componentda a modalitatii de realizare a acestei masuri de
supraveghere tehnica, care poate fi materializata si prin Inregistrarea de imagini.
De altfel, fotografierea sistemelor informatice gasite la domiciliul inculpatuldi,
reprezintd fixarea mijloacelor tehnice utilizate de cétre inculpat in cadsul
activitatilor sale, presupus infractionale, opri aceste mijloace tehnice sunt
indisolubil legate de activitatea persoanei supuse masurii de supraveghere.

Asa cum a subliniat si Parchetul de pe langa Inalta Curte de @asatie si
Justitie — Directia de Investigare a Infractiunilor de CriminalitateyOrganizata si
Terorism — Serviciul Teritorial Cluj in memoriul depus l@%dosar;ymasura de
supraveghere tehnicd constand in supravegherea video, audio sau prin
fotografiere a inculpatului Bors Simion Toader a fe§t pusa in executare cu
respectarea dispozitiilor legale, fotografierea sisttmeler informatice de la
locuinta inculpatului reprezentand o modalitate d¢ materializare in plan probator
a activitatii presupus infractionale desfasurateade*Catre’acesta, prin intermediul
sistemelor informatice de la locuinta sa, gndsufa fiind impusa de necesitatea
identificarii sistemelor informatice utiliZateNin activitatea de care era banuit
inculpatul ca o desfasoara.

4). De asemenea aparareca mMdimsolieitd sd se constate nulitatea tuturor
proceselor verbale Intocmite ifi urtad analizelor efectuate de cétre lucratorii
BCCO asupra informatiilor si{dat€lor‘existente pe sistemul SEAGATE cu seria
NA4KFJO03 ulterior copiaté&ype an Jfard extern marca WESTERN DIGITAL de
capacitate 1 TB avand,serta WCC3F2934060, intrucat au fost Tntocmite cu
incdlcarea mai multofypréyederi legale.

Apreciem cd niciaceste exceptii nu sunt intemeiate. Astfel, asa cum reiese
din actele de la dosar, eu ocazia efectuarii perchezitiei domiciliare la locuinta
inculpatului Ia, data, de 15.04.2014, au fost identificate mai multe sisteme
informatice aflatégh legatura functionala, respectiv un sistem informatic cu seria
RCI942KKNI111#2100733, de culoare neagra, avand atasat un hard disk extern
marea WD, Nnscriptionat ,,My passport for MAC” si un hard extern de culoare
argimtiu™¢u negru marca Storec, 1In stare de functionare iar pe sistemul
mwfermatic cu seria RC942KKN11112100733, un sistem informatic - dispozitiv
extern marca DS213+ cu seria D3L1N09889 cu MAC 0011321E22B9, care are
cuplat un hard disk extern WD (f. 82-83 vol.4).

Prin ordonanta procurorului din data de 15.04.2014, ora 16:30, s-a dispus
autorizarea, cu titlu provizoriu, pe o durata de 48 ore, de la data de 15.04.2014,
ora 17:00, pana la data de 17.04.2014, ora 17:00, a masurii de supraveghere
tehnicd constind in accesul in sistemul informatic identificat cu seria
RC942KKN11112100733, de culoare neagra, avand atasat un hard disk extern
marca WD, inscriptionat ,,My passport for MAC” si un hard extern de culoare
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argintiu cu negru marca Storec, in stare de functionare, identificat cu ocazia
efectudrii perchezitiei domiciliare sus mentionate, precum si autorizarea, cu titlu
provizoriu, pe o duratd de 48 ore, de la data de 15.04.2014, ora 17:00, pana la
data de 17.04.2014, ora 17:00, a masurii de supraveghere tehnica constand in
accesul in sistemul informatic - dispozitiv extern marca DS213+ cu seria
D3L1N09889 cu MAC 0011321E22B9, care are cuplat un hard disk extern WD
de culoare neagra fara alte date de identificare, identificat cu ocazia efectuarii
perchezitiei domiciliare, realizarea si conservarea de copii ale datelor
informatice identificate prin accesul la sistemele informatice cu privire la cargsS-
a dispus Tn mod provizoriu prin ordonanta sus mentionatd masura\de
supraveghere tehnica constand in accesul la sistemul informatic, masura sus
mentionatd fiind confirmatd de cétre judecdtorul de drepturi si libertatiNde 4a
Tribunalul Cluj, conform incheierii penale nr. 103/C/P/18.04.2014, pfonuntata
in dosarul nr. 2429/117/2014.

In urma punerii in executare a ordonantei provizoriise acc@s in sistem
informatic, mentionatd mai sus, ar fi rezultat faptul ca, 4m taskbar-ul (bara de
activitati din sistemul de operare, afisatda pe ecranulcomputerului), aferent
sistemului informatic identificat cu seria RC 942 KKN%& 1112100733, au fost
identificate, printre programele care ar fi rulat, doud.programe Putty, din care
unul ar fi conectat la sistemul ,,Rasberry P1”, iar c€lalalt la un sistem informatic
avand IP 91.223.82.179, aceeasi adresa de JP de'a Care ar fi fost accesat in data
de 21.01.2013 serverul care gazduiegte, Site-ul' Presedentiei Romaniei. De
asemenea, ar fi rezultat faptul ca, sistemcle informatice identificate de catre
organele de politie cu ocazia efeCtudrii qperchezitiei domiciliare se aflau in
legaturd functionala.

Acest aspect ar demdnstsd faptul cd, intrucat unul dintre sistemele
informatice de la domiciliul “snciflpatului, ar fi fost conectat la sistemul
informatic cu IP-ul sugymentionat, iar inculpatul ar fi administrat un server
virtual care i-ar fi fostaloeat cu aceeasi adresa de IP, inculpatul ar fi fost
utilizatorul sistemului 1nformatic identificat cu adresa de IP 91.223.82.179, aflat
in legdtura cu sistemul imformatic de la domiciliul sau.

Referitogla sistemul informatic cu adresa IP 91.223.82.179, cu privire la
care ar fijrezultaf’cd se afld in legaturd functionald cu sistemul informatic
1dentifieat ¢u Seria RC 942 KKN 11112100733, astfel cum a rezultat din
cereetarile ‘efectuate, s-a stabilit faptul cd aceastd adresa de IP apartine
inctllpatelui Bors Simion Toader, si ca i-ar fi fost alocatd acestuia de
reprezentantii International Widespread Services Limited, de la aceastd adresa
IP\ fiind, se pare, inifiate in data de 21.01.2013 in intervalul 11:03-13:26,
atacuri informatice asupra serverului www.presidency.ro.

Prin ordonanta din data de 15.04.2014, ora 20:45, s-a dispus autorizarea,
cu titlu provizoriu, pe o durata de 48 ore, de la data de 15.04.2014, ora 21:00,
pana la data de 17.04.2014, ora 21:00 a masurii de supraveghere tehnica
constand in accesul 1n sistemul informatic - dispozitiv ,,Rasberry Pi”, conectat
la sistemul informatic identificat cu seria RC942KKN11112100733, cu privire
la care s-a dispus prin ordonanta procurorului din data de 15.04.2014 autorizarea
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provizorie a accesului Tn acest sistem informatic; autorizarea, cu titlu
provizoriu, pe o duratd de 48 ore, de la data de 15.04.2014, ora 21:00, pana la
data de 17.04.2014, ora 21:00 a masurii de supraveghere tehnica constand in
accesul in sistemul informatic cu adresa IP 91.223.82.179, conectat la sistemul
informatic identificat cu seria RC942KKN11112100733, cu privire la care s-a
dispus prin ordonanta procurorului din data de 15.04.2014 autorizarea provizorie
a accesului Tn acest sistem informatic, precum si realizarea si conservarea de
copii ale datelor informatice identificate prin accesul la sistemele informatice cu
privire la care s-a dispus in mod provizoriu masura de supraveghere tehni€a
constand in accesul la sistemul informatic, masura sus mentionatd fHnd
confirmata de catre Tribunalul Cluj — dosar nr. 2429/117/2014, in baza acheierii
penale nr. 103/C/P/18.04.2014, rezultand faptul ca sistemul informatic conectat
la adresa IP 91.223.82.179 era functional si ar fi fost utilizat si admifiistzat de
catre inculpat.

Nu existd la dosar nici o dovada din care sa rezulte ca@'dateleinformatice
accesate ar fi fost alterate in vreun fel, cata vreme au fést copiate in conditii
tehnice apte sa asigure integritatea informatiilorgcontthute in sistemele
informatice, fiind intocmite de catre organele de pdlifiey, cu privire la fiecare
activitate tehnicd realizatd, procese-verbale d€ cemseninare a activitdtilor
efectuate si a modalitatii tehnice prin care s-a realiZat figcare activitate.

5). Apdrarea a mai susfinut ca la, momentul punerii in executare a
ordonantei procurorului din 15.04.2014%, ota 20:45, prin care s-a autorizat
provizoriu accesul la sistemele informaticeNdetinute la domiciliul inculpatului,
ofiterii de politie au accesat prif)“mtermédiul internetului serverul cu IP
91.223.82.179 si au copiat diut Olarida date prin intermediul calculatorului
inculpatului, iar n plus, ofiteil d¢"politie nu au folosit programul ENCASE sau
alt program pentru a nu s€\alteradatele din calculatorul inculpatului, fapt ce
rezultd inclusiv din pagceseléyverbale Incheiate si din procesele verbale de
efectuare a perchezitiei dentieiliare.

Consideram, ca §i dceste aspecte invocate de catre inculpat tin de
temeinicia acuzatiiler, #n conditiile in care in procesele verbale incheiate cu
ocazia puneriyin aplicare a ordonantelor procurorului de acces la sistemele
informatide desCeperite la domiciliul inculpatului s-a consemnat cd aceste
sisteménzerat in®legaturd functionald cu serdverul cu IP-ul mai sus indicat. Ori
evident ¢a Mimai 1n cadrul cercetarii judecatoresti se va putea stabili daca erau
sau'mu crau intr-o asemenea legatura, daca se va putea face distinctie ntre datele
mfermatice continute de sistemele informatice aflate la domiciliul inculpatului si
edle ce ar fi fost copiate de pe serverul din Olanda, cunoscut fiind ca orice dubiu
este de natura a-i profita inculpatului. insd aga cum am aratat toate cele invocate
de catre aparare tin de temeinicia acuzatiilor si nu de legalitatea efectuarii
actelor de urmarire penala sau a administrarii probelor.

6). Inculpatul, prin aparatorii sdi, mai invoca nulitatea relativa a
proceselor verbale aflate la filele 161, 170-179 si 180, din vol. IV de urmarire
penald, precum si nulitatea actelor subsecvente, aratandu-se cd s-a procedat la o
analiza a rezultatelor autorizarii provizorii a accesului la sistemele informatice
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detinute de catre inculpat, fard a se autoriza de catre judecatorul de drepturi si
libertati perchezitia informatica.

Judecatorul de camerd preliminara de la Tribunalul Cluj apreciaza ca si
aceste exceptii sunt nefondate, avand in vedere ca dispozitiile legale care
reglementeaza modalitatea de valorificare a datelor obtinute in urma accesului
autorizat la un sistem informatic sunt cuprinse in art.142-143 NCPP, procesele-
verbale de consemnare a activitatilor de supraveghere tehnica efectuate
reprezentand mijlocul de proba obtinut prin utilizarea acestui procedeu
probator, normele procedurale neconditionand valabilitatea acestui mijloc gd¢c
proba de obligativitatea efectudrii unei perchezitii informatice.

Ori putem observa cd procesele-verbale contindnd aspectele consgatate cth
privire la sistemele informatice identificate cu ocazia efectudrii gerchegzitiei
domiciliare, precum si cele intocmite in urma punerii in executarefa nfasurii de
supraveghere tehnica de acces in sistemele informatice utilizate de 1Mgudpat, au
fost intocmite cu respectarea dispozitiilor legale si reprezint@mijloaee de proba
legal administrate in prezenta cauza.

Este real ca literatura de specialitate si practicagjudiciara nu a consacrat
inca o distinctie clara si precisa intre cele doud procedeg probatorii, si anume
accesul la un sistem informatic si perchezitia informatica, cand anume trebuie
folosit unul sau altul din cele doua. Personalgyopiham/ca accesul la un sistem
informatic este de preferat a se utiliza In faza inCipicnta a cercetarilor penale, si
cand urmarirea penala este Inceputd doayfig rém, asa cum s-a procedat si in speta
de fata, iar perchezitia informatica se poate'dispune atat in faza incipienta cat si
dupa ce in cauza exista un suspect.

Pe de alta parte apreciem 3 distinctia dintre cele doua procedee probatorii
este datd si de oportunitati e afichétd penald, in conditiile In care, potrivit
Ghidului Introductiv penftu ‘Apli€area Dispozitiilor Legale Referitoare la
Criminalitatea Informaticaly @laborat de Ministerul Telecomunicatiilor si
Tehnologia Informatiei, eu ®eazia efectudrii perchezitiei informatice se impune
ridicarea sistemelor inférmatice, ceea ce presupune, Tn primul rand, Tnchiderea
sistemelor gasite. Ogi 10 speta de fatd, la momentul patrunderii in domiciliul
inculpatului, ¢, ocazia efectudrii perchezitiei domiciliare, sistemele informatice
au fost glsite inWlinctiune, iar datele cauzei conduceau spre presupunerea ca
inchidérea Sistetnelor ar putea implica pierderea unor date informatice, motiv
pentsu care™s-a preferat, in speta de fatd, aplicarea procedeului probatoriu al
accesultisdn sistemul informatic, in scopul de a identifica probe.

7). Apararea a solicitat §i constatarea nulitdfii relative a raportului de
eonstatare tehnico-stiintific efectuat in cauza de catre I.T.A. si aflat in dosarul de
urmarire penala incepand cu fila 347 din vol. V al dosarului de urmarire penala,
avand in vedere ca acesta a avut la bazad analiza unor date obtinute nelegal de
catre organele de politie cu incdlcarea drepturilor inculpatului, fara a fir urmata
procedura perchezitiei informatice.

Consideram ca si aceastd cerere este nefondata avand in vedere faptul ca
raportul de constatare tehnico-stiintifica intocmit de catre Institutul pentru
Tehnologii Avansate Bucuresti a avut ca obiectiv cercetarea si analizarea unor
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fisiere si foldere, care ar fi fost identificate ca fiind detinute in sistemele
informatice utilizate de inculpatul Bors Simion Toader, potrivit procesului-
verbal Intocmit de catre organele de polifie din data de 29.07.2014 si aflat la
filele 298-299 din vol. V al dosarului de urmdrire penald. In cuprinsul acestui
proces-verbal sunt exemplificate date informatice care au rezultat fie in urma
efectudrii perchezitiilor informatice asupra sistemelor informatice utilizate de
catre inculpatul Bors Simion Toader, fie in urma punerii in executare a
ordonantelor procurorului prin care s-a autorizat, in mod provizoriu, accesul 1n
sistemele informatice utilizate de catre inculpat, in acest din urma cdZz,
procesele-verbale de consemnare a activitdtilor de supraveghere tehnica
efectuate reprezentind mijloace de proba legale, normele procedural-penale
neconditiondnd valabilitatea lor de obligativitatea efectudrii uneigperchezitii
informatice.

Prin urmare datele analizate de catre Institutul pentru TehnologiipA®ansate
au fost legal obtinute, astfel incat procesul-verbal cuprinzand‘dateleinformatice
transmise spre analizd Institutului pentru Tehnologii Avans$ate, afgst Intocmit cu
respectarea dispozitiilor legale si reprezintd un mijloc d€ proba legal administrat,
sens in care atat acesta cat si actul subsecvent, respectivgraportul de constatare
tehnico-stiinfifica ntocmit de catre institutul wai_sus amintit se impun a fi
mentinute ca mijloace de proba in prezenta cauza.

8). Cu privire la nulitatea procesglor verbale incheiate la datele de
20.08.2014 si respectiv 22.08.2014, aflagélafilele’52 din vol. VI s1 470-490 din
vol. V, considerentele exprimate sub punctul 6), in sensul respingerii acestei
cereri sunt valabile si in situatia d& fatd. Pe"de alta parte, este de observat ca
unele argumente invocate de ghtre\apdrare in raport de procesul verbal din
22.08.2014, din vol. V (pagifiiles55-39 din memoriul de pus de catre inculpat
contindnd cererile si ex@eptiile ginvocate cu privire la obiectul camerei
preliminare) se plaseaza,pe taramul temeiniciei acuzatiilor i nicidecum pe cel al
legalitatii efectuarii agtelor delurmarire penala sau al administrarii probelor.

9). S-a solicitat de cétre aparare excluderea tuturor actelor efectuate 1n
cauza anterior Inceperiyurmaririi penale, in lipsa consemnarii acestora intr-un
proces verbal§yde constatare a efectuarii actelor premergatoare, respectiv a
adresei dify 25.06%2013 (f. 8-9), a procesului verbal de investigatii din
01.06.2013%f. 10), a procesului verbal de investigatii (filele 14-16), a adresei de
la faleleWN 2493, a proceselor-verbale de verificare si constatare din 01.07.2013,
02.07.2043, 26.07.2013, 22.07.2013 (filele 1-4, 16), a adreselor si ordonantelor
dewdelegare (filele 9, 10-11, 25, 26-27, 38, 39-40), a adreselor cétre SC
Jdelemobil Romania (filele 12-15, 28-30), a adreselor nr. 187/23.07.2013, nr.
189/31.07.2013, nr. 191/02.08.2013 si nr. 192/07.08.2013, nr. 197/09.08.2014,
nr. 202/17.09.2014 emise de Telemobil s1 CD (filele 17, 31, 32-34, 36, 37, 41,
43, 44, 46), a procesului-verbal din 23.09.2013 de analiza a raspunsurilor
primite de la SC Telemobil Romania (filele 47-51).

Apreciem ca nici aceastd cerere nu este fondata avand in vedere ca
normele procedural penale actuale, in vigoare incepand cu data de 01.02.2014,
nu mai prevad etapa actelor premergatoare, ca etapd distinctd a urmaririi penale.
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Ori la momentul intrarii in vigoare a Noului Cod de Procedura Penala, etapa
actelor premergdtoare nu era incheiatd, ca sa se poatd consemna actele
premergatoare efectuate intr-un proces verbal, conform art. 224 al. 3 din Codul
de Procedura Penala din 1968, iar dupa data mai sus mentionata, noile norme
procedural penale fiind de imediata aplicare, nu a mai fost posibila incheierea
unui proces verbal de acte premergatoare. Potrivit art. 4 al. 1 din L. 255/2013
privind punerea in aplicare a Legii 135/2010 privind Cod de Procedura Penala,
actele de procedura indeplinite Tnainte de intrarea in vigoare a Noului Cod de
Procedura Penald, cu respectarea dispozitiilor legale in vigoare indeplinirii lér,
raman valabile, cu exceptiile prevazute de legea 255/2013. Ori in cauza de fatas
actele efectuate Tnainte de inceperea urmadririi penale, in etapagactelon
premergatoare, etapa ce nu fusese finalizata pand la momentul intrari#in vigoate
a Noului Cod de Procedura Penald, au fost efectuate cu respectaredynofmelor ce
guvernau la vremea respectiva desfasurarea procesului penal.

Sintetizand cele mai sus expuse, judecatorul de camer@ypreliminarad de la
Tribunalul Cluj va admite 1n parte cererile formulatd de ¢atre ineulpatul BORS
Simion Toader, si in consecinta, in baza art. 345 al. 2 tap. la agt. 282 al. 1-3, al. 4
lit. a Cod de Procedura Penald va constata nulitatea relativa partiala a
urmatoarelor probe, urmand ca acestea sa fie ex€luse,in masura in care contin
interceptari ale unor comunicari efectuate deginctllpat; prin sistem informatic,
aferente adreselor de e-mail _ ‘ ’ - - _ ,
, anterior datei de 1440320144 datd incepand cu care a fost
autorizatd masura supravegherii tehnice a faterceptarii comunicarilor efectuate
de catre inculpat prin intermediulisistemelor informatice, potrivit incheierii
penale nr. 53/2014, pronuntata ist dosarful nr. 1450/117/2014, si in baza careia au
fost emise mandatele de udtergéptate nr. 69/UP/2014 si 70/UP/2014, aici
interesand mandatul 69/UPR014, wéSpectiv procesul verbal existent la fila 265,
procesul verbal existentJa filas266 din vol. II, procesul verbal existent la filele
214-215 din vol. IlIgprocesul verbal existent la filele 192-199 din vol. III si
procesul verbal gxistent Pa filele 200-213 din vol. III, precum si actele
subsecvente acestora,

Va dispune comunicarea prezentei incheieri Parchetului de pe langa
Inalta Cufte de @gfatic si Justitie — Directia de Investigare a Infractiunilor de
Crimin@litate Organizata si Terorism — Serviciul Teritorial Cluj, in vederea
remedietii fieregularitatilor constatate n actul de sesizare, procurorul urmand a
comunica judecatorului de camera preliminara dacad mentine dispozitia de
tritmitere Tn judecata ori solicita restituirea cauzei.

Vor fi respinse toate celelalte cereri si exceptii formulate de catre
inculpatul Bors Simion Toader, prin aparatorul sau.

PENTRU ACESTE MOTIVE,
iN NUMELE LEGII,
DISPUNE:
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Admite 1n parte cererile formulata de catre inculpatul BORS SIMION
TOADER,

o ) , , in prezent arestat la
domiciliul sdu din , prin
aparatorul sau si in consecinta:

In baza art. 345 al. 2 rap. la art. 282 al. 1-3, al. 4 lit. a Cod de Procedura
Penald constatd nulitatea relativa partiald a urmatoarelor probe, urmand ca
acestea sa fie excluse in masura in care contin interceptari ale unor comunicari
efectuate de inculpat, prin sistem informatic, aferente adreselor de e-

supravegherii tehnice a interceptarii comunicarilor efectuate de c ineulpat
prin intermediul sistemelor informatice, potrivit incheierii penale€ar
pronuntatd in dosarul nr. 1450/117/2014, si in baza carei \
mandatele de interceptate nr. 69/UP/2014 s1 70/UP/20, aici%interesand
mandatul 69/UP/2014, respectiv procesul verbal existent§la fil&265, procesul
verbal existent la fila 266 din vol. II, procesul verbal €xistent la filele 214-215
din vol. III, procesul verbal existent la filele 192- in vol. III s1 procesul
verbal existent la filele 200-213 din vol. III,
acestora.

Dispune comunicarea prezentei incheier1 etului de pe langa Inalta
Curte de Casatie si Justitie — Direc% Investigare a Infractiunilor de

anterior datei de 14.03.2014, datd incepand cu care a fost autorizatéﬁu

Criminalitate Organizata si Terorism viciul Teritorial Cluj, in vederea
remedierii neregularitatilor constataté« de sesizare, procurorul urmand a
comunica judecatorului de c e%minaré daca mentine dispozitia de
trimitere Tn judecata ori solici itulrea cauzei.

Respinge celelalte ceptii formulate de catre inculpatul Bors
Simion Toader, prin apata

Definitiva.
Pronuntatd in ca

a'de consiliu, azi, 13 i1anuarie 2015.

WCATOR DE CAMERA PRELIMINARA,

LIANA ANISOARA COCIS
2

GREFIER
ALINA BRIE

Red. L.A.C./4 ex./13.01.2015
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