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Subsemnatul dr. ing. Cétéli&l RAS, expert
tehnic judiciar si expert criminali autorizat 1in
domeniile voce si vorbire, 4 1 (fotografii si
inregistrdri video), mijloace telecomunicatii,

aplicatii si date infor e prezint urmatoarea
expertiza.

Cidtre: DI. Gheorghe NICHITA

1. Obiectivele e el

Obiectivele 1zel constau Tn:

1)stabilirga ténticitatii unel inregistrdri audio
T™n litigiy

2) imbuna rea calitdtii auditiei si ameliorarea

igibilitatii dialogurilor de interes din doua
istrari Tn litigiu.
. Materialele de analizat
Materialele puse 1a dispozitlie constau Tn doua
fisiere audio _WAV cu urmidtoarele nume si coduri HASH

SHA256 prezentate Tn Tabelul 1.
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Tabel 1. Fisierele .WAV si codurile SHA256

# Fisier .WAV Cod SHA256
1 recorded 29 septembrie | 32050209e82d99169519d3256440d172
2015 at 19.10.51 T15b087cf9d1638b48d1a7396F7e0319

3cc33250528b2cadb320f0da5f1b4ea

2 | trk00002 cb2efff7b342713368897733638ee04a

Dintre acestea:

a) fisierul “trk00002 .wav”’ reprezinta prooa de
expertizat in vederea stabilirii autenticé&tafiiy

b)fisierele “recorded 29 septembpde 2015 at
19.10.51.wav” si “trk00002.wav” reprezdmtd probe de
expertizat Tn vederea imbungtafiri calitdtii
auditiei si ameliorarii inteligibilitatii

dialogurilor de iInteres.

3. Tehnica si metodele utilizate

3.1. Accesarea probelox

Accesarea si cloglargayduplicarea de tip bit-stream
a probelor le efectdezy conform [1]1[2]1[31[41[5] cu
metode:

- nedistructive, probele expertizate nefiind
contamynate material sau digital;

- repetitreve, analizele putand TfTi1 repetate de
catre Yacelasi expert;

s reproductibile, analizele putand fi1 reproduse de
cCatre alti experti cu competenta stiintificda in
domeniu si utilizadnd facilitdati corespunzatoare.

Analizele ulterioare le efectuez exclusiv pe copil

de lucru ale duplicatelor de tip bit-stream [2] astfel
obtinute.
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3.2. Stabilirea autenticitdtii probelor

Este foarte important pentru stabilirea adevarului
a se cunoaste dacd inregistrarea audio/video contestata
este autentica. Fara o asemenea certitudine, formata ca
urmare a examindrii stiintifice a 1inregistrarii de
catre un expert sau o 1institutie 1indepedente s]
credibile [6][7][8] aceasta nu poate fi acceptata
mijloc material de proba [9][10][11]. Spre exempl
cauza International Centre For Settlement of Investment
Disputes (2009) ICSID Case no. ARB/05/13 V
Romania iInstanta de la Washington, D.C. charat
inadmisibila proba audio prezentata de cét\e amant

afa

Impotriva Romédnieli deocarece aceasta nu r entica
[11]-

Pentru un set complet Xﬁle analize
[51[12][13]1[14]1[15][18] ©prin care stabileasca
stiintific faptul cd o inregistr e autentica sau
compatibild cu o inregistrare a este necesar a
fi puse la dispozitia expertului ativ:

1.echipamentul tehnic testat (ex.: reportofon

digital, camera video d la, etc.) si

2.suportul digital t (ex.: HDD, DAT, DV,
DVD, card me etc.) pe care, prin

intermediul mentullui de la pct.1,
inregistrare la a fost efectuata simultan
cu evenimente pe€ care le contine.
In lipsa materi e la pct.l si 2:
3. nu se e proceda la efectuarea unul set

complet, de) analize, specifice pentru astfel de

sitaatii,
4. . Nnu WS poate verifica ipoteza autenticitatii
egl trarii,

arul de analize care se pot efectua se reduce

in functie de cantitatea si calitatea
aterialelor de expertizat, precum si a
analizelor care pot Ti efectuate, este posibil
ca:

a)rezultatele obtinute s& fie neconcludente si
sa nu permita ¢} interpretare
corespunzatoare,
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b)unele interventii tehnice de alterare a
integritatii probelor sa fie foarte dificil
sau chiar imposibil de depistat prin
metodele disponibile Tn prezent,

6. se poate efectua o expertiza prin care sa se
stabileasca prezenta unor interventii tehnice de
alterare a integritatii probelor.

Mentionez ca, n unele cazuri, ™"
echipamentelor  tehnice si a inregistrarilor e
comparatie se pot utiliza baze de date cu 1inr trari
de referinta efectuate cu echipamente similage cum
si baze de date cu 1inregistrari produse e easi
echipamente Tn alte dosare penale. P H‘gﬂf el de
analize cu metode validate stiintific t evidentia
incompatibilitati 1intre 1inregistraridef, in "litigiu si
cele de referintda, se pot pune 1 evigdenta urme de
editare 1in sensul de stergeri, nsegari, precum Si
recomprimdri ireversibile si dist ve ale semnalului
audio.

De asemenea hu exista todologii sau standarde
prin intermediul carora se stabileasca cu
certitudine 100% ca o 1n re audio/video digitala
obtinuta prin interc convorbirilor ambientale
sau a comunicatii telefonice este autentica
[13][16], dar exis stda literaturd internationald
de specialitate afluale de Dbune practici pentru
analizarea pro audio/video si depistarea urmelor
de editare, falsu are sau contrafacere. Spre exemplu,

p

inregistrari udio obtinute prin interceptarea
comunicatiilor lefonice sunt stocate pe hard-disk-uri
si est pesi¥ila interventia asupra unei astfel de
inregis ér&. Practica din Romé&nia atestd cazuri cu
difera&rnt considerabile 1Intre duratele convorbirilor
co isting-urilor oficiale de la companiile de

lafonie si duratele efective ale interceptarilor
ele ate de c&tre Serviciul Romé&n de Informatii sau

egistrarilor efectuate de catre terti si care au
fost depuse ca probe Tn unele dosare penale.
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3.3. Imbunitidtirea calitdtii inregistrarilor

Imbundtdtirea calitdtii 1inregistrarilor audio si
ameliorarea inteligibilitatii dialogurilor de interes
le efectuez cu metodele descrise in lucrarile

[13]1[22][23]-
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4. Constatari

4.1. Analiza autenticitatii

4.1.1. Analiza structurii si formatului

Analiza fisierului “trk00002.wav”

structura de date si formatul audio din Tabelul 1.

a evidentia

O

Tabelul 1. Structura si formatul fisier i
“trk00002.wav”’
Structura Format
Format : Wave
Format settings : Lattle igned
Ofs: 0 => RIFF Codec 1D :
Ofs: 8 => WAVE Duration D2 10 min
Ofs: C => fmt Bit rate mode Qn tant
Ofs: 28 => fact Bit rate : 0 kb/s
Ofs: 58 => data Channel (s) : 2 channels
Sampling rate : 23.4 kHz
Bit depth : 16 bits
Stream size : 699 MiB (100%)

4.1.2. Analiza Tn do

audio
a evidentiat

Analiza
“trk00002 .wav”’

prin stergere s

semn
™ N

1) 55023852 espectiv la contor

din fisierul
urme de editari

ari la esantioanele de timp:

de timp 39min

7.6345¢c 4jde la 1inceputul inregistrarii (a se
v&diglflgura 1);

5083769, respectiv la contor de timp 39min

057sec de 1la inceputul 1inregistrdrii (a se
vedea Figura 2);

) 55036291, respectiv la contor de timp 39min

8.165sec de 1la inceputul 1inregistrdrii (a se

vedea Figura 3).

7119



Waveform: trk00002-pcm-L
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ura 2. Urme de editare la contor 55033769, respectiv
la contor de timp 39min 8.057sec de la Tnceputul
inregistrarii
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Waveform: trk00002-pcm-L

Signal [V]

o 1000 2000 3000 4000 5000 000 T000
time [sec]

Waveform zoom, samples # 55036128 - 55036464, window 2348.158 - 2348.1723 sec

Signal [V]
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36291, respectiv
la Tnceputul

Figura 3. Urme de editare la conto

inregistra

Urmele de editare depigtate si exemplificate
anterior sunt confirmate ' analiza DC care atesta
] rul “trk00002.wav” a suferit
inserdari de fragmente audio
Astfel, 1in Figura 4 se pot
ru zone distincte cu valori DC

care atestd operatiunile de

din alte 1inregist
observa cel putd
sensibil dife
inserare audi

De aSemenea si analiza puterii semnalului audio
confirm§ re tatele exemplificate anterior Tn sensul

ca nalele audio din fisierul “trk00002.wav” au

su 1 peratiuni de editare prin 1inserdri de

fragm e audio din alte inregistrdri. In Figura 5,

ar celor indicate Tn Figura 4, se pot observa cel

in patru zone distincte cu valori ale puterii

sensibil diferite si care atestda operatiunile de
inserare audio.
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trk00002-pcm-L
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Analiza fTazei dintre semnalele audio de pe cele
doua canale (stanga, dreapta) a evidentiat ca
inreglistrarea este stereo (a se vedea Figura 6) si
contine inserdri de cel putin trei fragmente din alte
Tnregistrari (a se vedea Figura 7), ceea ce confirmd
rezultatele obtinute anterior si exemplificate 1in
Figurile 1-5.

trk00002.wav
Stereo Phase = 50.4617 [deg]
T T

\.

0.8
0.6
0.4

0.2

Left
o

o oo4 ez 0 o . . .
Vra 6. Analiza globala a fazei
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cel putin patru zone distincte de inserare audio
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Figura 7. Analiza fazei, aiectoria (sus) si
Analiza niv | de la Tnceputul semnalului audio
de pe canalul (lb.engl. Left) indica faptul ca
acesta debuteaza YWu 107 esantiocane de nivel zero (a se
vedea Figura Tn timp ce semnalul audio de pe
canalul eapta (Ib.engl. Right) debuteazd cu 104
esantio@ane nivel zero (a se vedea Figura 9). Acest
feno ste caracteristic semnalelor convertite din
fo € structive si ireversibile (ex.: AAC, MP3, WMA
.an) format WAV PCM si indinca faptul ca anterior

lul audio T7Tn litigiu a suferit compresii
tructive si 1reversibile.
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trk00002-pem-L
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4.1.3. Analiza in domeniile frecventda si MDCT

Analiza Tn domeniul frecventd nu a oferit rezultate
concludente deoarece frecventa de esantionare a
semnalulur audio este neconventionalda, de 23.4 kHz,
ceea ce indica faptul cda semnalul a fost reesantiona
de la o frecventd de esantionare superiocard cum ar i
32, 44 sau 48 kHz. Aceasta reesantionare este ti
operatiunilor frauduloase de mascare a urmelor
compresie digitalid distructiva si ireversibila.

L 4
Analiza Tn domeniul MDCT (Ib.engl. Modi scret
Cosine Transform) indica faptul ca audio

contine urme de recompresii distructive ‘sif\ireversibile

anterioare, majoritatea acestora Tii a‘SiFI inate prin

reesantionarea semnaluluili audio degla frecventa de

esantionare superiocard la cea n nvehtionald de 23.4

kHz, operatiune 1insda insuficie%entru eliminarea

tuturor urmelor care atesta rec ia distructiva si
e

ireversibila anterioara (a 3de Figura 10).

: 2000

[Hz}

Fraquency

MDCT Coefficients
g

wk00002-pem-R

MDCT Coefficients

Fraquency [Hz)

05 1 15 2 25 3 35
MDCT frames «io*

Figura 10. Urme de recompresii distructive si
ireversibile anterioare, canal stanga (sus), canal
dreapta (jos)
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Avand ™n vedere analizele si rezultatele
exemplificate, rezultd cd fisierul audio “trk00002.wav”
Tn litigiu:

a)nu contine O Tnregistrare audio autenticid sau
originals;

b)nu reprezintd o clond/duplicat digital bit cu bat
a unei inregistrari audio originale S ek
autentice;

C)nu reprezintd o] copie digitala a \wunei
inregistrari audio originale sau auteati€e;

d)contine urme de interventil Tn senswl de editare
computerizatd prin iInserare de fragmente din alte
inregistrari;

e)contine urme de reesantiehare si compresili
distructive si ireversibile, ad&€ semnalelor audio;

T)a fost creat pe baza unOr™¥nregistriari precedente
realizate cu echwmpamente tehnice diferite, Tn
formate audio dastiuC®ive si1 1ireversibile (ex.:
AAC, MP3, WMA4 etc.), transferate pe computer,
editate pruwn montaj audio (inserdari), si
reesantionate Ta frecventa de esantionare
neconventiQifala de 23.4 kHz cu scopul de a masca
urmele deW%gompresie si de manipulare anterioare.

Mentiongz ca procedeele de comprimare si
recomprmnare” audio distructivd si ireversibild a
probelox \Tn litigiu cu algoritmi precum ADPCM, WMA,
MP3,%AAC s.a.:

@) reprezintd o incdlcare a celor mai bune practici
Thternationale 1in domeniu conform cdrora nu este
admisibila modificarea sau contaminarea continutulul
probelor digitale; este similar amprentelor digitale si
fotografiilor unde nu este admisibilsa modificarea
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probelor initiale/originale pentru a le face sd semene
cu probele de comparatie si sda altereze calitatea
pentru a obstructiona expertizarea lor si depistarea
urmelor de Talsificare/contrafacere a probelor; este
similar si expertizei contabile unde nu este admisibil
ca organele judiciare sa sustragd facturi sau chitante
doar pentru ca rezultatele expertizer contabile s

favorizeze acuzarea;

b) mascheaza wurmele de editare, de stergeri 1
inserari; *

c) nu amelioreaza calitatea 1inregistrari
of introduce  distorsiuni ale  semnalului audio
diminuandu-i calitatea si inteligibilitatea, astfel

incdt nu se Jjustifica decat daca p anele care au
efectuat 1nregistrdarile presupus igihale urmaresc
obstructionarea expertizdrii inre trarilor prezentate
ca probe.

De asemenea o simpla st re negatiei “NU” (cu o
duratd de aproximativ 40-50 dintr-o Tnregistrare

ambientala sau telefonic

a) este suficie ntru schimbarea 1intregului

inteles al go ril sau chirar al Tntregului
set de C orbiri, chiar daca celelalte
inregis u au fost editate;

b) nu in®xoduce diferente sesizabile intre durata

convorb1¥ii raportate de catre compania de

e?gﬂgaﬂe si noua durata a inregistrarii
ls& icate/contrafdcute;

evine Toarte dificil sau chiar i1mposibil de
epistat datorita recomprimarii distructive si

ireversibile a semnalului audio, ca Tn acest

dosar.
Este lesne de 1maginat ca ©prin 1nserdri sau
de '

stergeri mai multe secunde se pot construi noi
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dialoguri ale cdror intelesuri sunt complet diferite de
cele din discutiile initiale. In plus atunci céand
acestea sunt 1Insotite si de transcrieri neconforme
(eronate, 1incomplete datoritd unor erori umane Sau
efectuate cu rea-credintd), atunci efectele cumulului
tuturor acestor probleme pot i1nduce Tn eroare
instantele de judecatda si genera erori/inscenari
judiciare.

4.2. Imbundtitirea calitdtii auditiei

Analiza semnalelor audio a evidentiaf cad
inteligibilitatea dialogurilor de mtexkes este
diminuata de:

a) distorsiuni introduse de frecarea\microfonuluir de
haine;

b) distorsiuni Introduse de impulsturi®acustice;

c) zgomote tonale,

d) sirene,

e) muzicsa,

) zgomote de fond,

g) nivelul scazut al unek _sempalelor vocale (soapte).

Pentru Tmbundtdfipeady calitdtii  inregistrarilor
audio si ameliorarea Wnt€ligibilitatin diralogurilor de
interes au fost utilizate tehnici de procesare digitala
a semnalelor pRIAL\care s-au obtinut TFiltrarea sau
si/sau atenuarea, wroblemelor mentionate la punctele
(@A), (b)), (o) (d), (&), (F) si amplificarea vocilor de
interes.

De ,asemenea s-a constat cd fisierul “recorded 29

septembrie 2015 at 19.10.51.wav” contine doud
convorbari distincte Tntre contoarele de timp 3min 9sec
— 4™Mmidn 20sec si 12min 48sec — 18min 39sec. S-a

proGedat la separarea celor doua convorbiri 1in doua
fis™ere anexate prezentului raport:

recorded 29 septembrie 2015 at 19.10.51 12m48s_18m39s.wav
SHA256 074a3f4c2ffd0106b8¥190e0217d2bbFf8032F94a5a93ac99d41716b0e2d24F0

recorded 29 septembrie 2015 at 19.10.51 3m9s_11m20s.wav
SHA256 9ac755ae41d94240489d339bdcee8cf2670F2ab4b82c93ba59187b46a09eb306
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Datorita nivelulul ridicat de distorsiuni datorate
frecdrii microfonulur de haine, i1nteligibilitatea unor
replici nu a putut fi ameliorata.

Rezultatele obtinute se regdsesc in trel fisiere
anexate prezentului raport:

trk00002-04-Enhanced .wav
SHA256 22895a79711d2a964bfe2aa4bd5921759591502210ed1c6d8685d7014e150665

recorded 29 septembrie 2015 at 19.10.51 3m9s_11m20s_enh_05.wayv
SHA256 380510bc2029c1t3be5774Ffba28dc256b76a943403F7110ad626b56balb6%®lca

recorded 29 septembrie 2015 at 19.10.51 12m48s_18m39s_ehh Q2 .wav
SHA256 0662c03ee66dd72c9d5d9Ffeebt71d80ab2be7819277b14b94196ca7eatas5eb8

Fatd de <cele prezentate anteriorgd sif\ In baza
definitiilor din standardul international ASTM"E2916-13
Standard Terminology for Digital, “and ® Multimedia
Evidence Examination (2013) si SWGBE/SWEIT Digital &
Multimedia Evidence Glossary, vep=2.88(2015) formulez
urmdtoarele observatil si oDInil stiintifice
(concluzin).

5. Observatii

Avand Tn vederg’ aspectele prezentate anterior,
propun a se da efigiewtagprevederilor art. 27, 28, 30
si 31 din Directivaf\2012/13/UE a Parlamentului European
si a Consiliulu™€din 22 mai 2012 privind dreptul la
informare 1n @ad®ul procedurilor ©penale si a se
solicita organelor judiciare:

1) .s&d Nofgre explicatii referitoare la urmele de
editare si de recompresie digitalad distructiva
i 1reversibild aplicate asupra inregistrdrilor
™ litigiu;

2) sid pund la dispozitie inregistrdrile digitale
originale sau clone/duplicate digitale ale
acestora, nu copii, versiuni editate sau
transcodari.
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6. Concluzii

6.1. Fisierul audio “trk00002.wav” Tn litigiu:

1)nu contine 0 Tnregistrare audio autentici sau
originala;

2)nu reprezinta o clonad/duplicat digital bit cu bi

a unel inregistrari audio originale
autentice;
3)nu reprezintd o copie digitalsa unelt

inregistrari audio originale sau autenti

4)contine urme de interventii in sens d i1tare
computerizatd prin Inserare de fragmen in alte

inregistrari;
5)contine urme de reesantio Ni compresii

distructive si 1reversibile mnalelor audio;

6)a fost creat pe baza unor
realizate cu echipamepnte nice diferite, T1n
formate audio distru 51 1reversibile (ex.:
AAC, MP3, WMA, etc.), transferate pe computer,

strari precedente

editate prin m audio (inserari), Si
reesantionate frecventa de esantionare
neconventional 3.4 kHz cu scopul de a masca

urmele de co si de manipulare anterioare;

7)datorita
ireversib

€)compresiei distructive si
nu au putut Fi1 i1dentificate urme
de editare.

6.2 VUnile rezultate Tn urma Iimbundtatiril

ditiei si ameliordrii inteligibilitatii

dialo or de interes din cele doud inregistrari Tn

se regasesc anexate prezentulul raport.

Dr. ing. C&t3lin GRIGORAS

Expert criminalist autorizat
Expert tehnic judiciar
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