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Catre: Inalta Curte de Casatie si Justitie, Sectia Penali \ .
Dosar nr: 3991/2/2015 @

Obiectiuni la raportul de expertiza crimi
al INEC nr.313 din 14.11.20&
re t

Subsemnatul dr. ing. Citdlin GRIGORA ic judiciar §i expert
criminalist autorizat in domeniile voce si vorbire, 1 fotografii si inregistrari
video), mijloace de telecomunicatii si aplicatii te informatice, in baza prevederilor
Ordonantei Guvernului nr. 75/2000 cu modifica ioare si a incheierii de sedinta
publicd din 16 octombric 2018 prin care imstanta a incuviintat participarea
' ¢ obiectiuni la raportul de expertizi
al Ministerului Justitiei din Romaénia,
ice (INEC, www.inec.ro).

(&

otdrirea Guvernului nr.368/1998 si art.II si ITI
/2009 Laboratoarele Interjudetene de Expertize
Ministerului Justitiei — INEC nu au personalitate

Conform prevederilo
din Hotirarea Guve i
Criminalistice din

juridica.

Astfel, in tele obiectiuni se face referire la raportul de expertizi
criminalisWit de INEC.
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Obiectiunea #1

Primul obiectiv dispus de citre instantd NU are fundament stiintific si este
irelevant. Autenticitatea unei inregistréri se analizeaza si se stabileste pe toatd durata
inregistrarii si nu pe fragmente izolate. Spre exemplu este posibil ca:

a) fragmentul de interes sd contind fragmente mai mici copiate din alte zone

ale inregistrarii in litigiu;

b) fragmentul de interes si fie continuu, nealterat dar copiat dintr-¢” altd

inregistrare si inserat in Inregistrarea in litigiu;

¢) inregistrarea in litigiu sd contind manipuliri frauduloase anterior,sauterion

fragmentului de interes, etc.

Astfel o analiza doar a fragmentului dispus de instantd nu ar dépista nicie urma
de editare desi inregistrarea in litigiu contine urme de manipulare frauduloasi si intreg
intelesul discutiei este modificat.

Similar altor genuri de expertize cum ar fi expertiza dg€umentelor sau expertiza
bancnotelor, se expertizeaza intregul si nu doar o parte (e£: cetmeala sau hartia sau o
arie restransd a documentului sau bancnotei). Acestea gunt aspect®elementare care se
predau la cursurile de Criminalistica de la facultitile,de"DFept.

Prin adresa din 03 ianuarie 2019 expertul partela soligitat instantei modificarea
obiectivelor expertizei pentru ca cele trei lmfegistrariyin litigiu sd fie expertizate
integral.

Obiectiunea #2

in lipsa echipamentului tehni€ de inregistrare si/sau a oricdror date tehnice cum
ar fi marca, modelul si numidrul ‘deSerie, este imposibil a se stabili autenticitatea
probelor, respectiv concluzia inregistrarile audio in litigiu sunt conforme cu
inregistriri originale?. Ta Plushla dosarul cauzei nu au fost gdsite adrese prin care
INEC si fi solicitat inStanteiaceste informatii.

In lipsa oficiror date tehnice privind echipamentul tehnic de inregistrare, inci
dinaintea efectudriiVexpeftizei era clar ca aceasta va avea una dintre urmitoarele doua
concluzii:

a) inregistrdtile audio in litigiu contin urme de editare si NU sunt autentice;

b) nu se“poate stabili autenticitatea inregistrarilor audio in litigiu; aceastd

concluzie NU este similard si NU trebuie confundati cu (a).

Avand in vedere faptul ci in sedinta publicd din 04.11.2015 din dosarul penal
nr.%0%/33/2012 al Inaltei Curti de Casatie si Justitie, reprezentantii INEC au declarat
€4 “pentru a stabili dacd o inregistrare este autenticd expertul ar trebui sd realizeze o
refacere a lantului din momentul in care inregistrarea a fost creatd, insd in cauzd nu
s-au pus la dispozitie echipamentele”, este evident ci acestia cunosc faptul ci:
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1) fard echipamentul tehnic in litigiu NU se poate intocmi o expertizi
completa;

2) dacd nu se cere echipamentul tehnic, numérul de analize ce ar putea stabili
urmele de editdri se reduce semnificativ, expertiza INEC are acelasi cost si
este mult mai usor de intocmit, iar concluzia (a) poate fi interpretatd in mod
eronat sau abuziv ca una favorabild acuzirii pe motiv cd nu au fost gisite
urme de editare fard insd ca acuzarea sd mentioneze si instanta si inteleaga
cd numadrul de analize efectuate este insuficient.

Prin adresa din 03 ianuarie 2019 expertul parte a solicitat i

suplimentarea materialelor de expertizat si punerea la dispozitie
reportofoanelor digitale si/sau a echipamentelor tehnice de inregistrare, uti

producerea inregistrérilor audio in litigiu. \

Obiectiunea #3

Raportul de expertizi criminalistici al INEC_fir. din 14 noiembrie
2018 nu mentioneaza bibliografia utilizati.

Rapoartele de expertizd criminalisticid ale
bibliografia (a se vedea exemplificare in Figura A),
nr. 313 din 14 noiembrie 2018 nu menti
“metodd analiticd” sau “metoda testelor
generale ce includ si metode nevalidate stiintific.

alte dosare penale contin
Raportul de expertiza
iografia utilizatd. Termenii

Obiectiunea #4

Analiza nivelelor
fraudulos. In literatu
cuantizare se efectuea

cuantizare a fost invocatd si efectuati in mod
ialitate [1] este prezentat ci analiza nivelelor de
iv pe fisiere audio in format WAV si nu MP3.

[1] Grig mith J M. (2014) Quantization Level Analysis for
Forensic ia JAuthentication, AES 54th International Conference,

Low
altfel%Chiar si manualul de utilizare al programului TD-Expert utilizat la

r@ortului de expertizd al INEC prezintd aceasti analizi, sub forma
santioanelor, exclusiv pentru inregistrari WAV si nu MP3.

Solicit instantei sd dispuni ca angajatii INEC sa comunice cu transparenti care
¢ metoda validatd stiintific si literatura de specialitate aferentd care prezinti
utilizarea metodei nivelelor de cuantizare pe inregistriri MP3.
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- Cud: F-PG-21-01 4ding

AES43-2000 {4]. In situatia in care echipamentels tehnice respective nu sunt

disponibile, pot exista situatii In care verificarea autenticitatii nu se poate electua.
In ce privegte pérerile expertilor referitor la continutul nofiunilor de

INETITUTUA HATIONAL
o

EXPERTIZE CRIMINALISTICE
Lohoratorul Interjudejean

de
EXaiEn Criminalslics] E\mlugmell5 inregistrare autenticd §i inregisirare original¥, acestea sunt concordante,
b Zlisahel | Bucwesl Soct P . N P : - "
To 0% 03200 | 2. (021 165430 inregistrérile originale putand fi considerate autentice in urma cerificarii prinir-o
el LinocLs, wobt wwinne 1o expartiza de autentificare. Inregistrare originald este numai primul exemplar al

inregistrarii, acesta puland fi ultarior supus muitiplicsrii sau editarii legitime, dar gl
unor procedee de editare in scopu! producerii de mijloace de a induce n eroare.
Din acest motiv, prin autentificare, inregistrarea originalé capata o valoare reala,

RAPORT de net&gaduit.

, PE N 4. Bibliografle
EXPERTIZA CRIMINALISTICA [1] IOCE (Intemational Organisation on Computer Evidence

Nr. 432 Proposed Principles for the Procedures Relating to Digital Evidence,
luna mantis 2000;
i : [2] IOCE, Video and Audio Systems Principles, Practices an
ding23 decembuiei2045 Gonferinta IOCE, Rosny-sous-Bois — Franta, 13 — 15 decembrie 2
[3] AES27-1996 (r2007), AES Recommended Practices
R Purposes — Managing Recorded Audio Malerials Intended f
Dosar nr. 1627/1/2014 al Inaitel Curtl de Casatie si Justitie, Engineering Society, SUA;
Sectia Penala [4] AES43-2000 (r2005), AES Standard for Fo,
for the Authentication of Analog Audio Tape R
Expert criminalist autorizat: Gheorghe Pop Society, SUA;
{5] Koenig, Bruce E. (1990), Authentica

OBIECTUL EXPERTIZEI [6] Grigoras, C. (2003), Experi

Prin incheielea de sedinta din 1103 2C16 s-a dispus cu privire la inregistrarile indicate [7] Grigorag, C. (2005), Di
i prin adresa cu nr. 1627/1/2014 din 10.11.2015, efecluarea unsi expertize criminalistice avand | Criterion, The International Jour
12,nr. 1,

{8] Angheiescu, 1.
Editura Stiiniificé si Encic

ca oblective:
- 82 se verilice aulenticilatea inregistrarilor audio si sd se slabileasca de cétre expart

. 56-57);

daca acesle Tnregistrari au fost efectuale simultan cu evenimentele acustice conlinute pe
suporlii menlionati; X
rensic Examination of Digital Evidence:
| Report, aprilie 2004.

- sd sa stabileasca daca inregistraiile prezinta eventuale urme de allerare, respectiv

stersdfuri, inserdrifadaugir, inlsrcaliiri de cuvinte, fraze sau alte elemente de conlrafacere.
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nregistrarile contestate. Examinarea comportamentului semnalelor
e durata inregistrdrii poate contribui la stabilirea unor eventuale
ntei ii tehnice
Un semnal tehnic stabil, <), poale {i descris, spre exemplu, prin relalia;
RAPORT s = A sinfolt) o0 0,]— o sinfar, o4 [Aode) (= 0,]).
in care 4 este amplitudinea semnalului, w, $i 0, sunt constante
DE reprezentand frecventa unghiulara, respectiv faza inifiala ale semnaluiui, iar
EXPERTlZA CRIMINA ICA masura stabifitalii sale edle data de varafia frecvenjel unghiutare Aadi), care in
cazul normal se comporla ca un 2gomot de fazd, de medie nula

Nr. 76 O amploare redusd a vanatiel respoctive pentru un semnal dat face ca
existonia atesiula s3 fie observabild pe spectiograma Inregistrarnil, sub forma

din 5 ma L efectuarea expertizelor de verificare o unor aspecle ale aulenticitai
integistrarilor audio §i audio-video se hine cont de principi i metode de analiza
descrise In lucrdn bitllografice, printre care

[ tional Org ion on Compuler Evidence - GB Pro
Principles for tho P Retating fo Digital Evidence, raport martie 2000,

{21 International Organisation on Computer Evidence — Video and Auttio

: es, P and P f . Conferinta IOCE 2000, Rosny-
sous-Bois, Franfa, 13 = 15 decembirle 2000

[3] Koenig, Bruce E., Lacey, Douglas 5. - Fi Authenticalion af Digital
Recordings, Jumall AES, numarul 9, val 57, pag. 662-895. sept. 2008,

4] AES27-1996 (r2007), AES Rocommendet Practicos for Forensie
Purposes — Maneging Recorded Autdic M. Is Intended for E n,
Audic Enginearing Society, SUA.

(5] Farid, M. - Detocting Dyial Forgeres Using Bispacttl Analysis,

wwwecs danmouth edu/~fand, Hanover, Hew Hampshire, SUA, (2011);
|.“|ECTUL EXPERTIZEI [6] Cooper, A. J. - Datecting Bull-Spliced Edils in Forensic Digital Alidio
Recordings, 39th AES | ional Confe ta Audlo F L2010
din 20.10.2014 s-a dispus efectuarea unei expertize [7) Huijbregtse, M., Geradts, 2 — Using the ENF criforion for detarmining
figierelor aflate pe mediul de stocare pus la dispozitie, e bimee af recording of shor digital audio recordings, Intemational Workshop
biectiv€’sa se stabileasca: on Computational Forensics, Haga, Olanda, 2009, p. 116-124,

o B ) (8] Alegre, F. Amehraye, A, Evans, N. — A One-Closs Classification
inregistrarile au fost sau nu modificate/alterate, ori s-a intervenit in Apf h o G S Venfication Spoofing Countermensurss using
upra acestora; Local Binary Paltems, Intermational Conferance on Biometrics (BTAS) 2011

g.A. Exemple de rapoarte de expertiza ale INEC din alte dosare penale, ce
contin bibliografie si NU fac referiri generice la asa numitele metode
analiticd, comparativd sau a testelor negative
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Obiectiunea #5

Concluzia Raportului de expertizi criminalistici al INEC nr. 313 din 14
noiembrie 2018 este in contradictie cu sustinerile din cadrul Raportului.

La pagina 5 din Raportul INEC se afirma “faptul cd astfel de urme nu au fost
identificate nu constituie o garantie a absentei acestora” dar in concluzia Raportului
de expertizd se omite acest aspect esential si se induce instantei doar ideea ¢i nu au

fost gésite urme de editare. \
2

Obiectiunea #6

Raportul de expertlza criminalistici al INEC nr. 313 4 brie
2018 a fost intocmit in baza unui protocol intre INEC si_Direct Natlonala

Anticoruptie.

La data de 21 octombrie 2011 in dosarul nr. 6367 Curtii de Apel
Brasov. - Sectia Penald, acelasi angajat INEC Pop Gheorghes¢care ntocm1t Raportul de
expertizd criminalisticd al INEC nr. 313 din 14 noiembfie a declarat ca martor in
instantd cad existd un "Protocol intre Directia Natio Anticoruptie si Institutul

National de Expertize Criminalistice cu privire la c ile de urmat in cadrul
efectudrii expertizelor privind autenticitatea i ,

Existenta unui protocol intre DNA si
a fost confirmata la data de 30 iunie 2017 si de
reprezentant al Ministerului Public in nré

si Justitie, Sectia Penala.

ind autenticitatea inregistrarilor
curorul D.N.A. Minodora Vladu,
/1/2015 al Inaltei Curti de Casatie

v
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Obiectiunea #7

In sustinerea stiintificd a celor expuse anterior expertul criminalist autorizat
parte prezintd in continuare analiza stiintificd proprie a probelor ce au fost puse la
dispozitia sa si a pértii.

1. Materialele de analizat \

Materialele puse la dispozitia partii si expertului parte constau in, treifiSier
audio .MP3 si trei procese-verbale aferente, cu urmétoarele nume si '
SHA256:

Filename: R-00001.MP3 (din Folder 1)
SHA256: 00¢2357fac60dc499d6b34a3946b923¢9915646586¢3
Filename: Proces-verbal din 28.01.2015 de redare a discutiei
SHA256: 4b7dd729105faft8a5d807c31ea341cee7bdb980

Filename: R-00001.MP3 (din Folder 2)
SHA256: 61318e2772254¢413571038aae29680a5a4db4 78431£52221d1c¢92a25
Filename: Proces-verbal din 09.02.2015 de red iscutiel din 26.01.2015.pdf
SHA256: b6b319daf08451817402d6af3210caad6 6d410008cca3694e52cfe3a

Filename: R-00008.MP3 (din Folder 8)
SHA256: eb957f5{3bf1baaf66c0e3d0fbb
Filename: Proces-verbal din 09.06(201
SHA256: 804424bb3d6a8b89b1

€159dcb7479fa0e6ef716631b143¢
dare a discutiei din 17.02.2015.pdf
665623699d733d6199a772d8e44d519¢b0979cea3

2. Analizele e i ¢ au fost efectuate conform:

a) SWGDE ital and Multimedia Evidence Glossary, 2016-06-23,
Versi

) Wﬂui de bune practici SWGDE Best Practices for Digital Audio
A‘u entication, Version 1.2, February 21, 2017,
c

ASTM E2916-13 Standard Terminology for Digital and Multimedia
Evidence Examination.

In cele ce urmeazi exemplific analizele si rezultatele obtinute si care
evidentiazd urme de alterare a integritatii probelor audio in litigiu din acest dosar.
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3. Tehnica si metodele utilizate
3.1. Accesarea probelor

Accesarea si clonarea/duplicarea de tip bit-stream a probelor le efectuez
conform [1][2][3][4]{5] cu metode:

- nedistructive, probele expertizate nefiind contaminate material sau di

- repetitive, analizele putand fi repetate de catre acelasi expert,
- reproductibile, analizele putind fi reproduse de citr i&\i cu
competentd stiintificd in domeniu i utilizdnd facilititi atoare.

oresp
Analizele ulterioare le efectuez exclusiv pe copii de cr&uplicatelor de
tip bit-stream [2] astfel obtinute.

3.2. Stabilirea autenticititii probelor

Este foarte important pentru stabili ade
inregistrarea audio/video contestatd este aut
formatd ca urmare a examindrii stiintifice a inr
institutie indepedente si credibile [6]
material de proba [9][10][11].
Settlement of Investment Dis
Romania instanta de la Was

prezentatd de catre reclama

[11].

lui a se cunoaste daca
rd o0 asemenea certitudine,
istrdrii de cdtre un expert sau o
nu poate fi acceptati ca mijloc
in cauza International Centre For
)) ICSID Case no. ARB/05/13 EDF vs.
.C. a declarat inadmisibild proba audio
Romaniei deoarece aceasta nu era autentica

Pentru un set t de analize [S][12]{13][14][15][18] prin care s3 se
stabileascd stiidfific faptul cd o inregistrare este autentici sau compatibildi cu o
inregistrare autenti ecesar a fi puse la dispozitia expertului cumulativ:

. W\tul tehnic contestat (ex.: reportofon digital, cameri video
digitala, etc.) si
gils )8

portul digital contestat (ex.:. HDD, DAT, DV, DVD, card memorie,

reportofon digital, etc.) pe care, prin intermediul echipamentului de la pct.1,
inregistrarea digitald a fost efectuatd simultan cu evenimentele pe care le
§ contine.
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in lipsa materialelor de la pct.1 si 2:

3. nu se poate proceda la efectuarea unui set complet de analize, specifice
pentru astfel de situatii,

4. nu se poate verifica ipoteza autenticititii inregistrarii,
5. numdrul de analize care se pot efectua se reduce si, in functie de cantitatea
si calitatea materialelor de expertizat, precum si a analizelor care got

efectuate, este posibil ca:

a. rezultatele obtinute si fie neconcludente si si rm (0}
interpretare corespunzatoare,

i probelor sid fie
rin metodele

b. unele interventii tehnice de alterare a integri
foarte dificil sau chiar imposibil de gdepista
disponibile in prezent,

6. se poate efectua o expertizd prin caregsa stabileascd prezenta unor
interventii tehnice de alterare a integritatii ptebe

Mentionez cid, in unele -cazuri,
inregistrarilor de comparatie se pot utiliza baze
efectuate cu echipamente similare, pr i de date cu inregistrari produse de
aceleasi echipamente in alte dosarg pe astfel de analize cu metode validate
stiintific se pot evidentia inc ibilifati intre inregistrarile in litigiu si cele de
referintd, se pot pune in evi
precum si recomprimiri irevessibilelgidistructive ale semnalului audio.

De asemenea nu gxi
stabileasca cu certit

hipamentelor tehnice si a
date cu inregistrari de referinta

practici pentru a
falsificare 4sau contrafacere. Spre exemplu, Iinregistririle audio obtinute prin
interceptarea icatiilor telefonice sunt stocate pe hard-disk-uri si este posibild
ia as unei astfel de inregistréri. Practica din Romaénia atesti cazuri cu

#derabile intre duratele convorbirilor conform listing-urilor oficiale de la
de telefonie si duratele efective ale interceptirilor efectuate de citre
1 Romén de Informatii sau inregistrarilor efectuate de catre terti si care au fost
puse ca probe in unele dosare penale.
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Memos" , 2017 AES International Conference on Audio Forensics,
Arlington V
$ 2
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4. Constatiri
4.1. Analiza inregistririlor audio

Cele trei fisiere .MP3 puse la dispozitia partii si expertului parte au urméitoarele

formate:

File Name : R-00001.mp3 (din Folder 1)
File Size : 8.2 MB \ rS
File Modification Date/Time : 2014:01:01 00:17:24-07400
File Type : MP3

File Type Extension : mp3

MIME Type : audio/mpeg

MPEG Audio Version : 2

Audio Layer : 3

Audio Bitrate : 64 kbps

Sample Rate : 22050 Hz

Channel Mode : Single nn

MS Stereo : Off

Intensity Stereo
Copyright Flag
Original Media

Off

Emphasis
Duration (approx)
File Name -00001.mp3 (din Folder 2)
File Size 9 MB
File Modification Date/ 2014:01:01 00:39:36-07:00
File Type MP3
File Type Extension mp3
MIME Type audio/mpeg
MPEG Audio Versio 2
Audio Layer 3
Audio Bitra : 64 kbps
Sample Rate : 22050
Channel Mode : Single Channel
. Off
: Off
: False
: True
: None
: 0:40:52 (approx)
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File Name

File Size

File Modification Date/Time
File Type

File Type Extension
MIME Type

MPEG Audio Version
Audio Layer

Audio Bitrate
Sample Rate

Channel Mode

MS Stereo

Intensity Stereo
Copyright Flag
Original Media
Emphasis

Duration

trei fisiere in litigiu:

R-00008.mp3 (din Folder 8)
11 MB

2014:01:01 00:23:50-07:00
MP3

mp3

audio/mpeg

2

3

64 kbps
22050 4
Single Channel

Off

Off ‘\NN‘
False
True
None
\

: 0:24:37 (a o}
Analiza blocurilor MP3 a evidentiat aceeasi stru penttu fiecare dintre cele

Offset 12-13 : 10 => MPEG Audio Version 2"\I IEC 13818-3) (V2)
Offset 14-15 : 01 => Layer III 3, L

Offset 16 : 1 => Not protecte

Offset 17-20 : 1000 => Bitrate 64 kbp

Offset 21-22 : 00 => Sampling

Offset 23
Offset 24
Offset 25-26
Offset 29
Offset 30
Offset 31-32

Pentru analiz
calculator FAASssi

que = 22050 Hz

1993 (r2015) Information technology, Coding of moving
ciated audio for digital storage media at up to about 1,5 Mbit/s -

2] C 13818-3:1998 (r2015) Information technology, Generic coding of

ving pictures and associated audio information - Part 3: Audio
Grigoras C., Smith J.M. (2017) Advances in Forensic Analysis of Digital Audio
File Structures and Formats, AES International Conference on Audio Forensics,
2017, Washington D.C., USA
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4.2. Analiza audio

Analiza semnalelor audio din cele trei fisiere .MP3 in litigiu a evidentiat urme
de editari prin stergere si montaj audio dupad cum este exemplificat in continuare.

inregistrarea audio din fisierul R-00001.mp3 (din Folder 1) contine urme de
stergere de tip butt-splice intre:
- esantioanele 672199 - 673199, contor de timp 30.4852 - 30.5305 secundeyde
la inceputul inregistririi (a se vedea Figura 1), \
- esantioanele 22660124 - 22660524, contor de timp 17:07.670 - 17:07.688¢de

la inceputul inregistrarii (a se vedea Figura 2).
Inregistrarea audio din fisierul R-00001.mp3 (din Folder 2) gme de

stergere de tip butt-splice intre:
- esantioanele 1063192 - 1064192, contor de timp 48.
de la inceputul inregistririi (a se vedea Figura 3);
- esantioanele 1576589 - 1577589, contor de tim
de la inceputul inregistririi (a se vedea Figura 4).

73%, . 48.2626 secunde

— 71.5459 secunde

Eu semnez asta ...
... [neinteligibil, finalul unuige
. € 0 recunoastere oWsuma |neinteligibil, inceputul unui cuvant
trunchiat] ...

[1] Cooper, Alan 0) Detecting Butt-Spliced Edits in Forensic Digital Audio
Recor s, 39th International Conference: Audio Forensics: Practices and
Challenge 2010, Denmark)

S (’, Smith J.M. (2013) Audio Enhancement and Authentication. In: Siegel
a aukko PJ (eds.) Encyclopedia of Forensic Sciences, Second Edition, pp.
326. Waltham: Academic Press.

[2

SWGDE Best Practices for Digital Audio Authentication, Version 1.2 (February

21,2017)
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4.3. Analiza MDCT si a nivelului de compresie audio

Analiza MDCT (Ib. engl. Modified Discrete Cosine Transform) si ACL (Ib.
engl. Audio Compression Level) a nivelelor de compresie distructiva si ireversibili a
semnalelor audio din cele trei fisiere .MP3 in litigiu a evidentiat urmitoarele:
a) toate cele trei fisiere in litigiu sunt la prima generatie de compresie
distructiva si ireversibild de tip MP3, MPEG Audio Version 2 (ISO/IEC 1381823),
&

Layer III;
b) analiza comparativa cu o baza de date cu peste 700 de modele de re

a evidentiat faptul ca nivelul de compresie audio al celor trei fisiere .MP3 1
- este incompatibil cu reportofoane digitale marca mpu
Panasonic, Philips, Sanyo, etc.;
- este compatibil cu cel generat de o aplicatic bazatdype algéritmul de
compresic MP3 Fraunhofer. Acest algoritm estegfimplementat in diferite
programe de calculator si unele reportofoane di arca MemoQ.

Pentru analizele MDCT si ACL au fo ilizate J)programul FAAS si
urmadtoarele referinte:

[1] Grigoras, C. (2010) Statistical Tools
Effects Analysis AES 39th International Co
Denmark

rence Audio Forensics, Hillerod,

[2] Luo D. at all (2012) Compgé€ssi tory identification for digital audio signal,
IEEE ICASSP 2012, pp. 1738-4736

[3] J. P. Princen, A. W_John d’A. B. Bradley (1987) Subband/transform coding
using filter bank,d sed on time domain aliasing cancellation, IEEE Proc.
Intl. Conference on, A€gustics, Speech, and Signal Processing (ICASSP), 2161—

2164

[4] V. Britanak (2011) A survey of efficient MDCT implementations in MP3 audio
coding standard: retrospective and state-of-the-art, Signal. Process. 91 (4), 624-
67

1 R. (2014) Authenticity investigation of digital audio recorded as MP3

$ , Problemy Kryminalistyki 283(1) 2014
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Avénd in vedere analizele si rezultatele prezentate anterior, rezultd ci cele 3
fisiere audio in litigiu:

a) nu contin inregistrari audio autentice sau originale;

b) nu reprezintd clone/duplicate sau copii ale unor inregistriri audio originale
sau autentice;

c¢) contin urme de editare computerizata prin stergere si montaj audio.

Mentionez cd procedeele de transcodare, comprimare si recompti
distructiva si ireversibila a probelor cu algoritmi precum ADPCM,
s.a.:

a) reprezintd o incdlcare a celor mai bune practici internationa
conform cérora nu este admisibild modificarea sau contaminar tinutul@i probelor
digitale; este similar amprentelor digitale si fotografiilor ginde nulyeste admisibila
ene cu probele de
a lor si depistarea
ertizei contabile unde

comparatie si si altereze calitatea pentru a obstructlo
urmelor de falsificare/contrafacere a probelor; este
nu este admisibil ca organele judiciare sa sustragi
rezultatele expertizei contabile sa favorizeze a

trartlor audio ci introduce distorsiuni ale
inteligibilitatea, astfel incat nu se justifica
decdt dacd persoanele car t inregistririle presupus originale urmiresc
obstructionarea expertizairii 1 istrarilor prezentate ca probe.

De asemenea O%si stergere a negatiei “NU” (cu o duratd de aproximativ
40-50 ms) dintr-§yinregistrare ambientald sau telefonici:

editate;
2

u introduce diferente sesizabile intre durata convorbirii raportate de citre
compania de telefonie si noua durati a inregistrarii falsificate/contraficute;

¢) devine foarte dificil sau chiar imposibil de depistat datoritdi comprimarii
distructive si ireversibile a semnalului audio, ca in acest dosar.
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Este lesne de imaginat ci prin inserdri sau stergeri de mai multe secunde se pot
construi noi dialoguri ale caror intelesuri sunt complet diferite de cele din discutiile
initiale. In plus atunci cdnd acestea sunt insotite si de transcrieri neconforme (eronate,
incomplete datoritd unor erori umane sau efectuate cu rea-credintd), atunci efectele
cumulului tuturor acestor probleme pot induce in eroare instantele si genera
erori/inscendri judiciare.

Fatd de cele prezentate anterior si in baza definitiilor din sta
international ASTM E2916-13 Standard Terminology for Digital and Mulfim
Evidence Examination (2013) si SWGDE/SWGIT Digital & MultimedK

1 9stiin

Glossary, ver.2.8 (2015) formulez urmitoarele observatii si opini

(concluzii). &
5. Concluzii &\
Cele trei fisiere audio .MP3 in litigiu:

a) nu contin inregistrari audio autentice sau origin

b) nu reprezintd clone/duplicate sau Copii r inregistrari audio originale
sau autentice;

¢) contin urme de editare ¢ rin stergere si montaj audio.

Datoritd (re)compresiei iye’si ireversibile de tip MP3 nu au putut fi

Ex%judiciar
$ ‘
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