A ROMANIA
INALTA CURTE DE CASATIE SI JUSTITIE
CABINET PRESEDINTE

Nr. 1302 din 30 august 2021

RAPORT
privind verificarea efectuata de presedintele inaltei Curti'de Casatie si Justitie
in temeiul art.30! din Legea nr. 304/2004 priyind oxganizarea judiciari,
republicata, cu modificarile si compleétarile ulterioare

A. CADRUL LEGAL AL VERIFICARII

0.U.G. nr.6/2016 privind unele masuri péntraptinerea in executare a mandatelor de
supraveghere tehnica dispuse in procesul penal, Legea nr.304/2004 privind organizarea
judiciara, Legea nr.14/1992 privind organizarea si functionarea Serviciului Roman de
Informatii, Legea nr.135/2010 privind ‘€odul de procedurd penald, Decizia Curtii
Constitutionale nr.51/16.02.2016.

Prin O.U.G. nr.6/2016, a fost modifieata si completatd Legea nr.14/1992 privind
organizarea si functionarea ServiciuluinRoman de Informatii.

Astfel, la articolul 8, dupa alineatul 1, au fost introduse doua noi alineate, dupa cum
urmeaza:

,»(2) Pentru relatia cu furnizoriisde comunicatii electronice destinate publicului, Centrul
National de Interceptare a Comunicatiilor din cadrul Serviciului Roman de Informatii
este desemnat cu rolul de awgbtine, prelucra si stoca informatii 1n domeniul securitatii
nationale. La cererea organelor de urmarire penald, Centrul asigura accesul nemijlocit
si independent al®acestora la sistemele tehnice in scopul executdrii supravegherii
tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura penala. Verificarea
modului de punere Tn aplicare in cadrul Centrului National de Interceptare a
Comunicatiilor=a, executarii acestor supravegheri tehnice se realizeaza potrivit art.
30! din Legea nt, 304/2004 privind organizarea judiciard, republicatd, cu modificarile
si completarile ulterioare.

(3) Conditiilesconcrete de acces la sistemele tehnice al organelor judiciare se stabilesc
prin pretecoale de cooperare incheiate de Serviciul Romén de Informatii cu Ministerul
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Public, Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi
desfasoara activitatea, in conditiile art. 57 alin. (2) din Codul de procedusd penala,
organe de cercetare penala speciale.”

De asemenea, prin aceeasi ordonanta de urgentd, a fost modificata si completata Legea
nr. 304/2004 privind organizarea judiciard, in sensul ci a fost introdus=aft. 30' care
dispune:

(1) Semestrial sau ori de cate ori este nevoie, presedintele InaltéinCurti de Casatie si
Justitie sau unul dintre judecatorii anume desemnati de catre acesta yerifica modul de
punere in aplicare in cadrul Centrului National de Interceptare/a Comunicatiilor
prevazut de art.8 alin.(2) din Legea nr. 14/1992 privind ,organizarea si functionarea
Serviciului Roméan de Informatii, cu modificérile si, completarile ulterioare, a
supravegherilor tehnice realizate de organele de urmarite penala.

(2) Verificarea prevazuta la alin. (1) se face in condifiile prevazute prin Regulamentul
privind organizarea si functionarea administrativa d Inaltei Curti de Casatie si Justitie.
Raportul intocmit cu ocazia verificarilor va fi facut public, prin afisare pe site-ul oficial
al Inaltei Curti de Casatie si Justitie.”

In fine, potrivit art.138 alin.(1) lit.a) din Codul.de procedura penala: ,Constituie
metode speciale de supraveghere sau “eercetare urmatoarele: a) interceptarea
comunicatiilor ori a oricdrui tip de comunicare'la distantd”, iar, potrivit art.142 alin.(1')
din Codul de procedurad penald: ,Pentru realizarea activitdtilor prevazute la art.138
alin.(1) lit. a)-d), procurorul, organele de Cereetare penala sau lucratorii specializati din
cadrul politiei folosesc nemijlocit sistemele tehnice si proceduri adecvate, de natura sa
asigure integritatea si confidentialitatea datelor si informatiilor colectate."

B. LIMITELE SI OBIECTIVELE VERIFICARII

Din interpretarea corobofatd a dispozitiilor art.30' din Legea nr.304/2004 si art.8
alin.(2) din Legea nr.14/1992, rezulta ca legiuitorul a stabilit in sarcina presedintelui
Inaltei Curti de Casatie$iJustifie atributia de verificare a cadrului operational si tehnic
menit a asigura accesul nemijlocit si independent al organelor de urmarire penala la
sistemele tehnice ale €entrului National de Interceptare a Comunicatiilor din cadrul
Serviciului Romansde “Informatii, in scopul executarii, in conditii de legalitate, a
supravegherii tehniee prevazute la art. 138 alin. (1) lit. a) din Codul de procedura
penala.

Asadar, activitatea de verificare reglementata prin Legea nr.304/2004 vizeaza exclusiv
masurile generale care au ca scop respectarea dispozitiilor legale privind accesul
organelorde usmarire penala la sistemele tehnice ale Centrului National de Interceptare
a Comunicatiilor, in scopul punerii in aplicare a dispozitiilor art.138 alin.(1) lit.a) din
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Codul de procedurd penald, nefiind rolul presedintelui Inaltei Curti de Casatie si
Justitie de a verifica legalitatea procedurilor sau a probelor obtinute prin,mijloace
tehnice de supraveghere, atribut exclusiv al judecétorului de camera preliminara sau,
dupa caz, al instantei de judecata.

C. CONSTATARILE PRECEDENTE

Raportul precedent a fost publicat pe pagina de internet a Inalfei Curti de Casatie si
Justitie la data de 05.02.2021, in urma verificarilor, fiindwformulate urmatoarele
concluzii:

In actualul cadru legislativ, operational si tehnie, este asigurat accesul direct si
nemijlocit al organelor de urmarire penala la comunicatiileuinterceptate, iar activitatile
specifice de urmarire penalad sunt derulate doar de/catre,personal din cadrul organelor
judiciare.

In perioada de referinta, cadrul legislativ aplicabil a ramas stabil, asigurand
functionarea platformei partajate reprezentatd de €NIC, in vederea punerii 1n aplicare
a masurilor de supraveghere tehnica constandiin interceptarea comunicatiilor.

Sub aspect tehnic, rolul administratorului sistemului cu privire la toate aspectele
tindnd de functionarea echipamentelor,_hardware si de aplicatiile tehnice folosite
rdmane in continuare important, insd gradul de autonomie tehnica si tehnologica a
structurilor specializate din cadrul parchetelor in raport cu administratorul sistemului
creste in mod progresiv, pe misutd ¢e marile parchete sunt dotate cu echipamente
adecvate si poate fi incadrat/specializat stificient personal pregatit pentru a prelua toate
provocarile de ordin tehnic pe care™le ridica aceste activitdti. Aceasta aspecte nu
afecteaza Insa punerea efectiva.fii'executare a masurilor de supraveghere tehnicd, care
se realizeaza de organele de urmarire penald in mod autonom, folosind infrastructura
platformei unice partajate, si, dupd introducerea datelor, in principal prin procese
automatizate.

Din aceasta perSpectiva, trebuie urmaritd dezvoltarea capacitatilor tehnice ale
structurilor specializate ale parchetelor si incadrarea cu personal specializat suficient,
astfel incat independenta functionald si operationald a organelor de urmarire penala in
ceea ce priveste aceste activitati de obtinere a probelor sa fie dublata de o capacitate
tehnicd completdjindiferent daca ea urmeaza sa fie asigurata in cadrul fiecarui mare
parchet 1n parte sau printr-o structurd comuna.

In perioada de referinta a fost asiguratd securitatea informaticd a sistemelor,
aplicatiilofyinformatice si fluxurilor de date specifice. Cu toate acestea, contextul
international actual (caracterizat prin riscuri crescute legate de securitatea informatica
si prin rapertarea mai multor cazuri de acces neautorizat la date confidentiale sau de
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colectare nelegala de date sau metadate in diferite scopuri) indreptéteste pastrarea si pe
viitor a unui nivel ridicat de vigilenta sub aceste aspecte.

CNIC a asigurat actualizarea echipamentelor si a aplicatiilor folosite prin
raportare la evolutiile tehnologice, in special noile tehnologii implementate de
operatorii/furnizorii de servicii de comunicatii si a asigurat asistentd pentraparchetele
beneficiare in ceea ce priveste implementarea acestor modificari. Personalul Centrului
National de Interceptare a Comunicatiilor si persoanele care 1si«desfasoara activitatea
in cadrul structurilor speciale constituite in cadrul ICCJ, DNA i DITGOT au beneficiat
de asistentd si formare profesionala pentru utilizarea adécvata /a acestora. Este
recomandat sd se pastreze sincronizarea dintre ritmul de upgradare/modificare a
echipamentelor si aplicatiilor folosite si acela privind instruireaypersonalului relevant
(din cadrul unitatilor de parchet si CNIC), in vederea preyenigii oricarei forme de eroare
umana in gestionarea sistemului.

Mecanismele automatizate de prevenire a eforilor sunt si trebuie sd ramana
dublate de forme de monitorizare cu interventie 4mahd, care si permita verificarea
corectitudinii introducerii, colectarii, exportarii/transerierii etc. datelor colectate, cu
asigurarea confidentialitatii acestor operatiuni si‘eu respectarea principiului nevoii de
a cunoaste in fiecare stadiu al operatiunilor.

Se impune ca monitorizarea corectitudinii operatiunilor efectuate de operatorii
umani si modul de functionare a proceselor automatizate sa se faca intr-o modalitate
pro-activd, care sa prevind posibilitatea aparitiei erorilor/avariilor, iar incidentele
constatate, indiferent de natura (spre exemplu, eroare umana de introducere a datelor,
avarie tehnica, bug-uri identificate/in_aplicatiile informatice dedicate etc.) sa fie
documentate in evidente specifice, care sa includd inclusiv modalitatea n care s-a
intervenit in vederea solutionariidncidentului respectiv.

La nivelul CNIC fluxurile de date’aferente interceptarilor pentru care beneficiare
sunt organele de urmarire penald sunt separate, niciunul dintre beneficiarii SNIC
(inclusiv SRI) neputand vizualiza in'sistem “tintele” (sursa comunicatiilor monitorizate
n.ns.) altor autoritdti si mici accesa continutul sesiunilor interceptate in structurile
proprii ale acestora.

La nivelul marilomunitati de parchet datele interceptate la nivelul structurilor
proprii sunt colectate, exportate si transcrise prin ofiteri de politie judiciard proprii
(neexistand nicio implicare din partea unor autoritdti terte) si sunt puse doar la
dispozitia organuluirde Urmarire penala.

Din cauzamumarului semnificativ de solicitari si ca urmare a caracterului limitat
al resurselor materiale si umane disponibile la nivelul structurilor tehnice constituite in
cadrul parcheteler, la nivel teritorial unele masuri de supraveghere sunt puse in aplicare
cu sprijinul, structurilor Politiei Romane (MAI), fiind necesar sd existe proceduri
uniformessi,garantii adecvate privind securitatea cibernetica si respectarea dispozitiilor
legale caréwreglementeaza relatiile dintre cele doua institutii.
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Nu au fost identificate in perioada de referintd vulnerabilitdti in legaturd cu
depasirea atributiilor celor doua parti semnatare ale Protocolului nr.9331/2440/C/2016,
de natura a afecta dreptul de acces direct si independent al organelor de urmarire penala
la sistemele tehnice 1n scopul executarii supravegherii tehnice prevazute laart4 38 alin.
(1) lit. a) din Codul de procedura penala.

Nu s-au inregistrat in perioada de referintd petitii/sesizari privind deficiente
sistemice in ceea ce priveste punerea in executare a masurilor dessupraveghere tehnica
constand in interceptarea comunicatiilor, iar procedurile operationale'actuale apar drept
compatibile cu respectarea principiilor legalitatii administrarii/probelor in procesul
penal si al respectarii drepturilor si libertatilor fundamentale ale ¢etatenilor.

La nivelul perceptiei publice continua sa se manifeste unele preocupari legate de
masurile de supraveghere tehnica constdnd 1n interceéptarea comunicatiilor, legate
probabil atdt de conotatia negativd atasatd acestor“eperatiuni incd din persioada
regimului comunist, cat si de suspiciuni ridicate de-a lungul timpului cu privire la
modul de valorificare a rezultatelor interceptarii£ Tocmai pentru ca, intr-un stat de
drept, astfel de mijloace sunt simple mijloace de investigare a unor presupuse fapte
penale, care pot fi folosite alaturi de alte mijloaceé®roba si se dispun, respectiv se pun
in executare, numai cu respectarea cerintelor prevazute de lege, este esentiala cresterea
gradului de transparenta si de informare a publicului cu privire la aspectele generale
privind reglementarea si desfasurarea acestor‘eperatiuni, in conditii de normalitate si
de legalitate. Fara indoiala ca asigurarea unuignai Tnalt grad de transparentd trebuie
conciliatd cu caracterul secret al urm&ririi penale si cu necesitatea protejarii
informatiilor ce pot avea caracter confidential sau care ar fi susceptibile sa afecteze
cercetarile penale, insa avem 1n vedere/doar acele aspecte cu caracter absolut general,
care insa sa permitd o evaluare corecta si o mai buna informare a opiniei publice cu
privire la rolul acestor mijloace ‘desinvestigare in cadrul procesului penal si asupra
mecanismelor de control prevazute de lege pentru garantarea legalitatii acestora.

Totodata, prin raportul sus-méntionat, presedintele Inaltei Curti de Casatie si Justitie a
formulat urmatoarele recomandari:

(1)  evaluarea permanenta a cadrului legislativ si operational si a tuturor aspectelor
care se impune anfi imbunatatite la nivelul tuturor institutiilor implicate si
formularea ptepunerilor adecvate;

(1)  asigurarea ‘@nui_inalt standard de securitate informaticad in ceea ce priveste
echipamentelesi aplicatiile informatice folosite pentru interceptare, precum si
fluxurile'eomunicationale securizate;

(i11)) sincronizarea ritmului procedurilor de imbunatatire si actualizare a
echipamentelor si aplicatiilor informatice folosite cu posibilitatea formarii
persomalului implicat cu privire la noile functii introduse, modificarea
procedurilor operationale etc. in mod specific, nicio modificare nu ar trebui s
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devina operationald Tnainte ca intreg personalul implicat sa fie pregatit in mod
adecvat pentru implementarea acesteia;

(iv)  continuarea monitorizarii modului 1n care functioneaza [instrumentele
automatizate de limitare a greselilor/derapajelor ce pot survenivin ‘procesul de
exploatare a aplicatiei informatice si dublarea acestora cu sisteme adecvate de
verificare cu interventie umana, in fiecare stadiu al procedurilor,cu respectarea
principiului nevoii de a cunoaste, in special prin specializarea personalului cu
privire la anumite operatiuni/activitati,

(v)  documentarea riguroasa a incidentelor, indiferent de natura acestora (ex. eroare
de introducere a datelor, chiar daca este semnalatdnca atare de mecanismul
automatizat de identificare a erorilor, avarie tehnica, functionare anormala a
aplicatiei informatice etc.), prin intermediul unei‘forme,de registru de incidente,
care sa evidentieze si modalitatea de interventi®pentru remedierea acestuia;

(vi) continuarea procesului privind asigurareasresurselor materiale si umane
necesare sub aspectul autonomiei tehnicesa strueturilor constituite in cadrul
marilor parchete;

(vil) monitorizarea si, daca este necesar, implémentarea unor proceduri si a unui mod
de lucru uniform la nivelul parchetelor teritoriale in cazul in care masurile de
supraveghere tehnica sunt puse in aplicarescu sprijinul structurilor specializate
ale Politiei Romane, iar nu prin structurile tehnice constituite la nivelul PICCJ,
DNA, DIICOT;

(viii) cresterea gradului de transparentd la nivel public, In ceea ce priveste toate
aspectele generale relevantedegate de masura de supraveghere tehnica constand
in interceptarea comunicatiilof.

D. DEFASURAREA VERIFICARII ACTUALE

In raport cu concluziilési’recomandarile formulate prin raportul precendent, la
data de 06.07.2021, s-au transmis Parchetului de pe langi Inalta Curte de Casatie si
Justitie, Directiei NationalesAnticoruptie, Directiei de Investigare a Infractiunilor de
Criminalitate Organizatd st Terorism si Serviciului Roman de Informatii solicitéri
privind transmitef€a~datelor relevante legate de perioada de referinta 01.01.2021-
30.06.2021, privind, in special, existenta in perioada de referintd a unor incidente de
securitate informatica, asigurarea intruirii prealabile a personalului in conditiile
upgradarii echipamentelor/aplicatiilor informatice folosite, monitorizarea modului de
functionare,a instrumentelor automatizate de limitare a erorilor, stabilitatea cadrului
legislativ '$i, operational, asigurarea unui nivel adecvat de transparentd pentru
informatiile.cu, caracter general legate de aceste activitati, existenta unor proceduri
operationale unitare, precum si a unor garantii adecvate in situatia punerii in executare
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a masurilor de supraveghere tehnica cu sprijinul structurilor Politiei Romane (DOS),
situatia actuald privind resursele materiale si umane necesare pentrumasigurarea
autonomiei tehnice a structurilor specializate din cadrul marilor parchete, modul de
documentare a incidentelor, existenta unor plangeri, petitii, sesizari legate dé modul
desfasurare a activitatilor de interceptare etc.

Informatiile transmise au fost clarificate in cadrul vizitelor directe efectuate de
citre presedintele Inaltei Curti de Casatie si Justitie in cadrul PICCJ, DNA, DIICOT si
CNIC, 1n perioada iulie-august 2021, si a discutiilor purtate, ctimaceastd ocazie cu
persoane din conducerea acestor institutii i a structurilor cu caragter tehnic constituite
in cadrul acestora.

D. CONSTATARILE VERIFICARII

Avand in vedere aspectele constatate personal de citrépresedintele Inaltei Curti, datele
furnizate prin chestionarele transmise Parchetului"de.pe langi Inalta Curte de Casatie
si Justitie, Directiei Nationale Anticoruptie, Direeti€1 de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism si Serviéiului"Roméan de Informatii, in cadrul
caruia isi desfasoarad activitatea Centrul National de Interceptare a Comunicatiilor,
precum si constatarile anterioare si dispozitiile legale incidente in materie, au rezultat
urmatoarele:

1. Cadrul legal si procedurile gperationale

In perioada de referintd cadrul Tegislafiv si operational a rimas stabil, nefiind
inregistrate modificari pe planwlegislativ sau in ceea ce priveste Protocolul
nr.9331/2016. in contextul procestlui’de consultare cu privire la proiectul de Lege
pentru modificarea si completarea unor acte normative in domeniul comunicatiilor
electronice §i pentru stabilireasunor mdsuri de facilitare a dezvoltdarii retelelor de
comunicatii electronice, SRI-CNIC a formulat propuneri pentru sincronizarea cadrului
legislativ la evolutiile tehnologice, in special in ceea ce priveste serviciile si
tehnologiile inovatoaré'de comiunicatii, precum WEB HOSTING.

Astfel, Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Roman
de Informatii este desemnat prin lege cu rolul de a obtine, prelucra si stoca informatii
in domeniul siguramtei nationale Tn cadrul relatiei cu furnizorii de comunicatii
electronice destinatépublicului (art.8 alin.(2) teza I din Legea nr.14/1992).

La cererea ‘©@rganelor de urmarire penald, Centrul National de Interceptare a
Comunicatiilor \asigura accesul nemijlocit si independent al acestora la sistemele
tehnice proprii in scopul executarii supravegherii tehnice prevazute la art. 138 alin. (1)
lit. a) difit€edul de procedura penala (art.8 alin.(2) teza a II-a din Legea nr.14/1992).
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Conditiile concrete de acces ale organelor de urmarire penala la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor se stabilesc prin pretecoale de
cooperare incheiate intre Serviciul Romén de Informatii si Ministerul | Public,
Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi desfasoara
activitatea organele de cercetare penala (art.8 alin.(3) din Legea nr.14/1992).

In luna decembrie 2016 a fost incheiat Protocolul privind cooperareasintre Serviciul
Roman de Informatii si Ministerul Public pentru stabilirea conditiilor concrete de acces
la sistemele tehnice ale Centrului National de Interceptare a Comunieatiilor, inregistrat
sub nr.9331 din 7 decembrie 2016, respectiv nr.2440/Cé{din 8 f/decembrie 2016
(,,Protocolul”).

Protocolul stabileste, in baza Legii nr.14/1992, modalitatea tehnica de cooperare intre
institutiile anterior mentionate g1 asigura, potrivit dispozitiiler art.12 din respectivul
act, si accesul Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism la sistémele tehnice ale Centrului
National de Interceptare a Comunicatiilor in aceleasi*eonditii stabilite conventional
intre cele doua institutii semnatare.

In perioada de referintd, 01.01.2021-30.06.2021, Protécolul nu a suferit modificari si
se afla 1n vigoare.

In acord cu dispozitiile art.8 alin.(3) din Legeafirel4/1992, Protocolul este un document
public, fara regim de confidentialitate.

Potrivit art.3 din Protocol, accesul Paf¢hiétului de pe langi Inalta Curte de Casatie si
Justitie, al Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism din cadrul Ministerului Public,
(denumite 1n continuare, In cuprinsul, prezentului raport, ,autoritati judiciare”) la
sistemele tehnice se realizeaza direct, nemijlocit si independent prin: (i) utilizarea
aplicatiilor informatice de imterceptare specifice; (i) managementul tintelor, al
mandatelor de supravegherestehnica si al utilizatorilor conectati la sistem din cadrul
structurii; (iii) directionarea seémnalului interceptat si/sau receptionarea acestuia
catre/de catre structuri stabilite’ de Ministerul Public; (iv) exportarea produselor
interceptarii prin intermediul aplicatiilor informatice specifice; (v) exploatarea
traficului interceptat exelusiyv din locatiile proprii si prin intermediul personalului
specializat desemnatyla nivelul fiecarei autoritati judiciare.

In exercitarea ace§tor.operatiuni, autoritatile judiciare, dupa publicarea in Monitorul
oficial al Romaniei aDeciziei Curtii Constitutionale nr.51/2016, au luat urmatoarele
masuri de naturd logistica:

- si-au constituit‘in=sediile proprii, structuri specializate pentru punerea in executare a
masurilor dessupraveghere tehnicd avand ca obiect interceptarea comunicatiilor; prin
aceste structuri, autoritatile judiciare au devenit in mod treptat apte de a proceda in mod
autonom,, direct, nemijlocit si independent la punerea in executare in concret a
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masurilor de supraveghere din locatiile proprii, separate din punct de vedere fizic de
Centrul National de Interceptare a Comunicatiilor;

- si-au achizitionat, instalat si configurat echipamentele tehnice terminale necesare
pentru punerea in executare a masurilor de supraveghere, fiind, sub, acest aspect,
complet autonome si independente de Centrul National de Intefceptare a
Comunicatiilor;

- au alocat personal tehnic specializat pentru desfisurarea operatiutiilor specifice
procedurilor tehnice de punere in executarea a masurilory de” interceptare a
comunicatiilor ori a oricérui tip de comunicare la distanta;

- prin echipamentele achizitionate cele trei autoritéti judigiaréygsi-au asigurat un acces
separat si autonom la fluxul de informatii supus interceptarii si realizeaza in mod
exclusiv punerea in aplicare a masurilor de supraveghere™n cauzele pe care le
instrumenteaza, avand posibilitatea tehnicd sd acceseze,doar continutul sesiunilor
interceptate apartinand tintelor proprii.

Toate aceste masuri au conferit fiecarei autoritdti judiciare posibilitatea ca, iIn mod
complet autonom, sa isi marcheze in sistemul informatic centralizat tintele proprii si sa
aiba propriul administrator in aplicatia de “exploatare a continutului sesiunilor
interceptate.

Se impune totusi remarca ca, in conditiile uner resurse materiale (in special sisteme
informatice specifice, retele interne si mijloace de comunicatie si de transmitere a
datelor securizate etc.) si umane limitate, Structurile specializate constituite in cadrul
marilor unititi de parchet (PICCJ, DNA, DIICOT) pot asigura punerea in executare in
mod direct a masurilor de supraveghere tehnica numai intr-un numar limitat de cazuri
(in special in ceea ce priveste activitatea/structurilor centrale). In acest scop, la nivel
local, organele de urmarire penala beneficiaza de asistenta structurilor specializate ale
Politiei Romane, in special Directia‘de operatiuni speciale, situatie care se Incadreaza
in prevederile art.138 alin.(1),lit.a)C.p.p., privind calitatea persoanelor care pot realiza
activitati de supraveghere tehnicd, in vederea interceptarii comunicatiilor. Si n aceste
situatii se aplicd aceleasi réguli 81 proceduri de realizare a activitatii de interceptare,
precum si garantiile tehnice si procedurale aferente, care sunt unice si au fost stabilite
de Serviciul Roman de Taformatii — in calitate de autoritate nationald in materie — in
cooperare cu operatorii si_furnizorii de servicii de comunicatii electronice care au
obligatia de a implementa 1n propriile retele functia legala de interceptare. Acestea se
aplica in mod unitanJa nivelul tuturor structurilor tehnice ale institutiilor conectate la
SNIC. La nivelul parchetelor/structurilor teritoriale, punerea in executare in astfel de
situatii se realizeaza, ca procedurd unitara, in baza unor ordonante de delegare emise
de procuror ‘eatreé" structurile specializate ale Politiei Roméne, iar procedurile
operationale folosite de cétre lucratorii specializati ai politiei ofera aceleasi garantii
tehnice penttu implementarea mandatelor de supraveghere tehnica. In cazul Directiei
NationaleyAnticoruptie, masurile de supraveghere tehnica sunt puse in aplicare prin
intermediul.Serviciului Tehnic, fara implicarea structurilor teritoriale.
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Potrivit Protocolului incheiat, Centrul National de Interceptare a Comunicatiilor are
atributii limitate, care vizeaza:

- administrarea sistemului tehnic de stocare a continutului comunicatiilor transferate
de operatorii de comunicatii in conditiile din actul de autorizare, introdus in*Sistem de
autoritatea judiciara beneficiare;

- acordarea de suport tehnic autoritatilor judiciare atat in vederea instalariiy configurarii
si exploatarii echipamentelor si aplicatiilor informatice, cat $i, pentru rezolvarea
disfunctionalitatilor ivite in procesul de utilizare a acestora, inonditii‘de anonimizare,
si fara riscul alterarii continutul comunicatiilor;

- implementarea politicii si masurilor de securitate informatica, precum si a unor
mecanisme de autentificare, autorizare si criptare a conexiunilor de date intre utilizatori
si servere.

Procesele tehnice de interceptare a comunicatiilor sunt realizate in centrele operatorilor
de telecomunicatii, iar continutul comunicatiilor gntesceptate este transferat in mod
complet automatizat catre sistemul de stocare /administrat de Centrul National de
Interceptare a Comunicatiilor, fara vreo intervenfie ymana din partea personalului
Serviciului Roman de Informatii.

Sistemul administrat de Centrul National de Interceptare a Comunicatiilor asigura
accesul simultan, autonom si independent " al autoritatilor de interceptare administrate
si utilizate de catre autoritatile judiciare si de catre Serviciul Roman de Informatii (in
acest ultim caz, pentru mandatele de saprayeghere prevazute de Legea 51/1991, care,
in limitele prescrise de art.30' din Aegea nr.304/2004, nu fac obiectul prezentelor
verificari).

Fiecare autoritate judiciard este, complet autonoma in gestionarea si utilizarea
propriului flux de acces la sistemul*tehnic al Centrului National de Interceptare a
Comunicatiilor.

Niciuna dintre autoritatile judiciare si nici Serviciul Roman de Informatii nu poate sa
vizualizeze ori sa accesezey tintele” sau operatiunile efectuate de una dintre celelalte
autoritati.

Desi separarea nu se poatewealiza la nivel fizic, deoarece echipamentele de interceptare
sunt aceleasi pentru‘toti utilizatorii si depind de livrarea traficului de catre operatorii
de telecomunicatiig.totusi, la nivel logic, separarea pe autoritati este realizata integral:
procese separate, zone de stocare distincte ale traficului, acces partajat in aplicatii.

Accesul la continutul comunicatiei interceptate se realizeaza de fiecare autoritate
judiciara, cofferm principiului necesitatii de a cunoaste, prin introducerea datelor in
aplicatiile sinformatice instalate pe terminalele proprii, care asigurd securitatea
sistemului '§i accesul utilizatorilor autorizati la fluxul de comunicatii ce formeaza
obiectulimasurii de supraveghere.

e
Strada Batistei nr.25, sector 2, Bucuresti, Telefon: +4021.310.38.61, Fax: +4021.310.36.16; www.iccj.ro, e-mail: presedinte @scj.ro
Operator de date cu caracter personal / Autorizatia nr.17503




11

2. Asigurarea securitatii sistemelor si prevenirea eventualelor erori

In perioada de referintd nu au fost incidente de securitate informatica eu privire
la sistemele Centrului National de Interceptare a Comunicatiilor (ENIC) jsau ale
autoritatilor judiciare beneficiare.

Standardul de securitate al sistemelor si al fluxurilor de comunicatii apare ca
fiind adecvat, iar posibilitatea accesarii datelor in mod fraudulos estewexclusa prin
caracterul relativ inchis al Sistemului National de Interceptare a,Comunicatiilor - (care
are in componentd doar echipamentele de mediere ale operatorilor ‘de comunicatii,
echipamentele de interceptare si beneficiarii SNIC), precumsi‘prin faptul ca asupra
sistemului se aplica o serie de masuri (politici, conceptepstandarde si ghiduri de
securitate), prin care este asigurata securizarea accesului,

CNIC monitorizeaza permanent starea de functionare a echipamentelor
componente prin aplicatii dedicate, sub supravegherea personalului de turd — 24/24h,
iar situatiile de avarie tehnica sunt semnalizate in‘sistemul dedicat si remediate de
urgenta.

Prin intermediul noii versiuni a aplicatiei HelpDesk (de semnalare si rezolvare a
disfunctionalitatilor de natura tehnica survenitela,nivelul echipamentelor sau al retelei
de interceptare), operationalizatd incepand,cu data de 01.03.2021 Ia nivelul tuturor
beneficiarilor externi conectati la SNIC, atr*festsimplementate optimizari ale functiei
de jurnalizare (logarea numarului si a duratei deranjamentelor). Totodata, in perioada
de referinta s-au realizat upgrade-uri cuspeivire la procedura de marcare a tintei unice,
precum si optimizari privind sistemu] iSigma si comunicatiile de tip roaming.

In perioada de referinta, procediirile’ operationale si mecanismele automate de
prevenire a erorilor au fost monitorizate constant, avand o eficientd crescutd in
limitarea erorilor umane. S-a efectiiat monitorizarea si auditarea periodica a starii de
securitate a sistemelor si instsumentelor folosite, atat la nivel fizic, cat si la nivelul
aplicatiilor informatice dedieate. Niciuna dintre marile unitéti de parchet consultate nu
a semnalat erori umane/greseli Inyprocesul de exploatare a aplicatiilor informatice.

La nivelul CNIC nu%wau fost inregistrate la nivelul sistemului tehnic de
interceptare incidente de natura tehnica cu impact asupra activitatii de interceptare, iar,
in contextul intensificariindemersurilor de cooperare cu structurile conectate la
serviciile si resursele’SNIE; au fost stabilite si puse in aplicare reguli clare cu privire
la procesul de identificare si implementare a criteriilor de interceptare, care au limitat
semnificativ situatiile, de implementare eronatd a tintelor. Erori operationale au fost
semnalate de catre CNIC doar in situatii punctuale, fiind corectate cu operativitate si
neavand impaet.sémnificativ asupra procesului de punere in aplicare a actelor de
interceptare a comunicatiilor.

Siguranta in operare a sistemului este garantatd prin caracterul eminamente
automatizat-al acestuia, orice eroare detectatd fiind semnalizata in cadrul aplicatiilor
dedicate,, Erorile in procesul de marcare/exploatare, inclusiv introducerea de catre
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utilizatori in sistemele informatice a unor date eronate sunt prevenite/limitate prin
intrumente automatizate de limitare a erorilor materiale, in perioada de referinta astfel
de erori survenind cu frecventa redusa si doar in situatii punctuale, fiind/solutionate de
cele mai multe ori fie prin implementarea 1n pattern, fie prin implementarea gorectarii
erorii materiale, fara afectarea legalitatii procesului de interceptare. Mecanismele
automatizate de corectie sunt dublate prin monitorizare umand(PICCJ), prin
intermediul sefului serviciului tehnic specializat, precum si prin ofiterii de politie
judiciara in ale caror atributiuni de serviciu se regaseste svalidarea si respectiv
verificarea datelor introduse anterior in sistem de catre lucfatoful care a indeplinit
aceastd sarcind la prelucrarea datelor din actul de autorizareisad in procedura de
marcare.

S-au Inregistrat progrese semnificative fatd de perioadasde referintd precedenta in
ceea ce priveste documentarea riguroasa a incidentelor operationale (avarie tehnica,
functionare anormald a aplicatiei informatice etc) la“miyelul structurilor tehnice
specializate din cadrul parchetelor, atat prin implementarea noii versiuni a aplicatiei
HELP DESK, care inregistreaza automat incidentele care pot aparea (DNA), cat si prin
implementarea unor bune practici proprii sub acestedaspecte, spre exemplu, prin crearea
unui registru special (PICCJ), in care se consémneazd, prin proces-verbal intocmit de
catre lucratorul de politie judiciara, orice dificultate aparuta in procesul de punere in
aplicare a unei masuri de supraveghere tehmica,Mai mult, DIICOT a implementat in
perioada de referinta un sistem preventiv de monitorizare si de prevenire a incidentelor,
prin crearea unui registru de monitorizare a Sistemelor si aplicatiilor informatice, in
care este analizat orice incident privindisecuritatea fizica a sistemelor informatice si
orice risc de securitate INFOSEC/(in¢lusiv posibile vulnerabilitdti/erori umane in
gestionarea sistemului), dublat de ‘©entroale periodice, bilunare, privind securitatea si
integritatea fizica, modul de fungtionare a sistemelor informatice si aparitia oricarui
incident in functionarea sistemelor'si aplicatiilor informatice.

Avand in vedere caracterul “restrictiv de drepturi al masurilor de supraveghere
tehnicd, care impune maxima figoare in privinta modului de punere in aplicare a
acestora, apare ca recomandabil ca bunele practici adoptate de catre unele mari unitati
de parchet si descrise mai sus sd fie extinse ca standard operational pentru toate
structurile tehnice spectalizateé implicate in procesul de punere in aplicare a masurilor
de supraveghere tehnica.
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3. Separarea fluxurilor de date si asigurarea accesului exclusiv al organelor
judiciare la datele colectate in urma procesului de interceptare a
comunicatiilor ca masura de supraveghere tehnica

In perioada de referinta nu au survenit modificari legislativéjoperationale sau
tehnice care sd conduca la modificarea concluziilor retinute sub aceste aspecte in
rapoartele precedente, in special in raportul privind semestrul al Thzlea 2020, prin care
s-a efectuat o descriere succintd a mecanismelor prin care se asigurd separarea
fluxurilor de date la nivelul CNIC, astfel incat datele interCeptate/sa fie disponibile
exclusiv organului de urmarire penala care a solicitat intercéptarea $i care este autorizat
sd le acceseze, In conditiile legii, cu excluderea posibilitatii Stocarii, accesarii sau
modificarii acestora de cétre orice alte institutii sau persoanéterte, inclusiv personalul
CNIC.

In consecintd, pe baza vizitelor directe efectuate de catre presedintele ICCJ in
cadrul institutiilor implicate, precum si avand insvederérdatele furnizate, se impune
mentinerea concluziei ca actuala configuratie si actuala modalitate de functionare a
SNIC asigura accesul nemijlocit si independent al organelor de urmarire penala in
SNIC, in vederea punerii in aplicare a prevederiloractelor de autorizare a interceptarii
comunicatiilor solicitate in dosarele penale:

Configuratia sistemului administrat de CNIC asigura functionarea simultand a
patru autoritati independente, trei fiindaadministrate si utilizate de structurile judiciare
(PICCJ, DNA, DIICOT). Autoritatile judiciare si-au constituit in sediile proprii
structuri specializate pentru punered inaplicare a mandatelor de supraveghere tehnica
avand ca obiect interceptarea comunig¢atiilor, sens 1n care si-au achizitionat, instalat si
configurat echipamentele terminale necesare in procesul de marcare si stocare si au
incadrat/redistribuit personal tehnie, céreia i-a fost acordatd de catre CNIC asistenta
tehnica de specialitate.

Nicio autoritate nu poate vizualiza in sistem tintele altor autoritati si nici accesa
continutul sesiunilor intercéptate/in structurile proprii ale acestora.

Folosirea platformei partajate (utilizarea acelorasi echipamente tehnice , dar cu
separarea riguroasa a fluxurilor de date) reprezintd o solutie care si-a dovedit eficienta
in perioada scursa de lasinfiintarea CNIC si care prezintd avantajul ca permite
valorificarea la maxim_a, resurselor tehnice si umane disponibile (specialistii IT), n
conditiile caracterului inevitabil limitat al acestor resurse, precum si asigurarea unui
inalt nivel de seeuritate cibernetica.

In perioadadereferintd nu au fost constatate nici incidente tehnice semnificative
si nici sityatii, de acces neautorizat in sistem, gradul de stabilitate si securizare a
sistemelor fiind astfel corespunzator.

Pe pareursul perioadei de referintd se constata o crestere a capacitatii tehnice a
structurilor=specializate din cadrul marilor parchete, in special In contextul bunei
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cooperari intre acestea si cu administratorul platformei partajate, prin implementarea
de noi facilitdti privind documentarea si prevenirea avariilor tehnicessi, erorilor,
crearea/preluarea la nivelul parchetelor de bune practici privind prevenirea oricaror
erori de operare si cresterea, la nivel general, a gradului de transparenta infceea ce
priveste furnizarea unor date generale, de interes public, cu privirg la activitatile de
interceptare.

4. Asigurarea resurselor necesare si a pregatirii continue a personalului
implicat

Conform aprecierii Parchetului General, desi cadrultehnic si legislativ actual
asigurd accesul nemijlocit si independent al organelorade urmarire penala la sistemele
tehnice 1n scopul punerii in executare a masurii prevazute de art.138 alin.1 lit.a C.p.p.,
permitand punerea in aplicare a acestei masuri in mmodydirect, prin personalul propriu
care utilizeaza echipamentele tehnice detinute desparchet, autonomia tehnica a marilor
parchete in materie de interceptare a comunicatiilor este conditionatd de interventia
organelor legislative in vederea revizuirii dispozitiilor care reglementeaza obligatiile
furnizorilor de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice destinate publiculuiatributiile institutiilor aflate in relatie cu
acestia, precum si resusele logistice, umane si financiare alocate.

Cu referire speciala la resurselé umane, se constata ca la nivelul tuturor celor
trei mari parchete schemele de personal ale structurilor tehnice au ramas constante in
perioada de referintd, ceea ce a permis desfasurarea in conditii corespunzatoare a
activitatilor tehnice specifice. Cu toate acCestea, in special la nivelul DIICOT rezulta
din datele furnizate situatii de suptaincarcare a ofiterilor de politie judiciara detasati in
cadrul Biroului tehnic si de eriminalistica, in raport cu volumul de activitate si cu
complexitatea activitatilor sehnice si operationale desfasurate, context in care
conducerea DIICOT a reluat demersurile pentru detasarea unui numar suplimentar de
specialisti. Se impune rematea cd DIICOT este unitatea de parchet specializata pentru
cercetarea unui important numar de infractiuni al caror specific impune de obicei
folosirea mijloacelor dewsupraveghere tehnica — infractiunile savarsite prin sisteme
informatice, infractiani impotriva sigurantei nationale etc. in al doilea rand, situatia
impusd de pandemia de COVID-19 a provocat un proces de digitalizare la nivel
mondial si in toate, domeniile vietii sociale, iar, ca urmare imediatd, necesitatea
consolidarii capacitatilor tehnice si Tncadrarea cu un numar adecvat de specialisti a
devenit evidenta la,nivelul tuturor agentiilor judiciare si politienesti, la nivel mondial.

In acest'context, apare drept vitala pentru desfasurarea in continuare, in bune
conditii, a anchetelor judiciare care implica masuri de supraveghere tehnica, asigurarea
resurselor.neeesare pentru consolidarea autonomiei juridice si tehnice a marilor
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parchetele si la nivel operational, prin asigurarea echipamentelor necesare, precum si
a numarului corespunzator de specialisti IT sau de ofiteri/agenti de politiequdiciara.

Se remarca ca din datele furnizate de catre toate marile parchete, precum si de
CNIC, punerea in executare a unei parti dintre masurile de supraveghere*tehnica (in
special de catre parchetele teritoriale) cu asistenta structurilor tehnicCe specializate ale
Politiei Romane (D.O.S.) presupune respectarea acelorasi garantii tehniee, procedurale
si de securitate informatica, aceasta fiind impusa tocmai de volumul ridicat de activitate
la nivelul structurilor tehnice de la nivel central. In cadrul vetificarilor aferente
urmatorului raport semestrial urmeaza ca structura tehnica din ¢adetil M.A.L. sa faca
obiectul unei vizite de documentare similare celei efectuate™la nivelul celorlalti
beneficiari judiciari ai CNIC.

Sub aspectul instruirii corespunzatoare a personalului,implicat si in contextul
recomandarii formulate sub acest aspect prin raportul precedent, se constatd ca
administratorul sistemului a asigurat in bune Londitiiv pregitirea prealabilda a
personalului angrenat in activitati de punere in ex€cutare a masurilor de interceptare,
cu ocazia fiecarei actualizari a procedurilor operationale folosite sau a upgradarii
sistemelor/aplicatiilor software. Pe langa implementarea actualizarilor procedurale in
aplicatiile specifice si transmiterea documentatieinactualizate, in cazul schimbarilor cu
impact semnificativ, CNIC transmite prin citculard tuturor beneficiarilor principalele
elemente tehnice cu caracter de noutate. De asemenea, prin noua versiune a aplicatiei
HELPDESK, implementatd la nivelul tuturor beneficiarilor a fost optimizata
functionalitatea de jurnalizare.

Instruirea ofiterilor de politie judiciara din cadrul structurilor tehnice
specializate ale marilor parchete @ fost Asigurata, in prealabil implementérii unor
modificari/upgrade-uri, atat prin gomuni¢area in scris a datelor de interes, cét si Tn mod
direct, de catre reprezentantii CNIC™nformarile, notificarile si instructiunile privind

actualizdrile echipamentelor/aplieatiilor sunt furnizate permanent si prompt de catre
CNIC.

5. Buna desfasurare a relatiilor interinstitutionale si asigurarea punerii in
executare, in modwprompt si eficient, a autorizatiilor de interceptare emise,
dupa caz, deé procuror (in mod provizoriu), judecitorul de drepturi si
libertati sau de instanta de judecata

Pentru perioada de referintda nu au fost semnalate disfunctionalitdti in ceea ce
priveste punered in-executare a masurilor de supraveghere tehnica la cererea organelor
judiciare,  elatiile institutionale desfasurdndu-se in conditii foarte bune. Cadrul
legislativ si‘@perational a ramas stabil.
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6. Petitii/sesizari privind disfunctii in activitatea de punere in aplicare a
masurilor de supraveghere tehnica. Cresterea gradului de transparenta din
perspectiva furnizarii unor informatii de interes public

In perioada de referintd nu s-au primit la nivelul marilor parchetépetitii sau sesizari
privind disfunctii in activitatile de punere in aplicare a masurilor de“supraveghere
tehnica dispuse de organele de urmarire penala. Legalitatea mijloacelor de proba
obtinute prin folosirea masurilor de supraveghere tehnica este €enzurata, in fiecare caz
in parte, dupa caz, de catre judecatorul de camera preliminard sau de instanta
judecatoreasca.

In raport si cu recomandarile previzute in raportilyprecedent, in perioada de
referintd se remarca o crestere a gradului de transparenta privind informatiile de interes
general legate de activititile de interceptare a Cemunicatiilor, cu pastrarea
confidentialitatii asupra aspectelor care ar putea pefmite eventual contracarea acestor
tehnici speciale de investigare. Spre exemplu, Parchetul General pune la dispozitia
societatii, cu ocazia publicarii raportului anual de activitate, informatii generale privind
supravegherea tehnica, insa fara detalii privind,categeriile de infractiuni, in principal
ca urmare a faptului ca Regulamentul de ordine interioara al parchetelor nu prevede
colectarea acestor date. La randul sdu, Direetia/Nationala Anticoruptie furnizeaza
publicului informatii de interes general, neclasificate, privind modul de punere in
aplicare a masurilor de supraveghere tehnicad*in rapoartele anuale de activitate ale
institutiei. La nivelul Biroului tehnic '$1 de Criminalisticd din cadrul DIICOT sunt
intocmite lunar statistici neclasificaté privind diferite elemente ce pot prezenta interes
general — numarul masurilor de Supravegghere tehnica autorizate (defalcat masuri
autorizate de judecatorul de drepturisi libertati si ordonante provizorii emise de
procuror), tipul masurilor de supraveghere tehnica autorizate etc.

Desi, din perspectiva bunei desfdsurari a anchetelor penale, rezerva marilor parchete
de a furniza informatii privind aetivitatile de interceptare este desigur legitima, trebuie
facuta o distinctie neta intre,informatiile prejudiciabile pentru folosirea in bune conditii
a acestor tehnici de investigar€”si informatiile statistice, cu caracter general, care pot
prezenta interes din perspectiva dreptului de “control” al societdtii cu privire la
activitatea oricaror, entitdti publice. Mai mult, diversificarea si augmentarea
continutului datelor statistice furnizate, precum si, poate, folosirea unor modalitati de
aducere la cunostintdpublica mai sintetizate si cu o mai mare peridiciotate decat un
raport de activitate.ar servi la cresterea gradului de incredere al publicului 1n activitatea
judiciara si la contracararea mesajelor inca existente in spatiul public privind caracterul
”ocult” a unor.astfehde mijloace de obtinere a probelor. Este important ca societatii sa
i se ofere suficiente informatii pentru a percepe interceptarea comunicatiilor drept ceea
ce este aceasta Intr-un stat de drept — un mijloc de obtinere a probelor folosit atunci si
numai attimeijcand este necesar pentru documentarea unor presupuse activitati
infractionale, in functie de circumstantele concrete ale fiecarei cauze in parte (natura
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infractiunii cercetate, modalitatea de savarsire, imposibilitatea documentarii
consecintelor acesteia in altd modalitate etc. constituind elemente obiective, care pot
conduce la necesitatea folosirii acestor mijloace de ancheta).

In acest context, considerdm ca ar putea fi examinate si la nivelul Genducerilor
celorlalte mari parchete bunele practici implementate la nivelull DUCOT privind
diversificarea si ritmicitatea generarii de rapoarte statistice privind aceste activitati.

E. CONCLUZIILE VERIFICARII

Pe baza verificarilor directe efectuate de citre presedintéle ICCJ si a datelor
furnizate de catre administratorul si beneficiarii SNIC, se mentine concluzia din
rapoartele precedente, privind faptul ca in actualul cadrmlegislativ, operational si
tehnic, este asigurat accesul direct si nemijlocit al organelor de urmarire penala la
comunicatiile interceptate, iar activitatile specifice de urmadrire penald sunt derulate
doar de catre personal din cadrul organelor judiciare.

In perioada de referintd, nu au fost idregistrate disfunctionalititi care sa
pericliteze punerea in executare a masurilor d€ interceptare dispuse de organele
judiciare, nu au fost semnalate situatii de acces neautorizat in sistem, fiind asigurata
deplina functionalitate a acestuia sub aspect'tehnic i al securitatii cibernetice.

Cadrul legislativ si operational a ramas stabil, sunt implementate atat mecanisme
cibernetice de separare a fluxurilor de date, cat'si reguli operationale clare, care exclud,
in cazul administratorului si al fiecarui, beneficiar, posibilitatea accesarii altor date
decat acelea generate, in conditiile legii,cuprivire la tintele” proprii. Desi, in anumite
cazuri, unele unitati de parchet tefitoriale sunt nevoite sd apeleze pentru punerea in
aplicare a masurilor de supraveghere tehnicd la sprijinul structurilor tehnice
specializate ale Politiei Romane (ea wrmare a volumului ridicat de lucrari la nivelul
structurilor tehnice din cadrulimarilor parchete), si in aceste cazuri sunt aplicabile
aceleasi reguli si proceduri de'realizare a activitétii de interceptare, precum si garantiile
tehnice si procedurale aferente, care sunt unice si au fost stabilite de catre
administratorul sistemului.

In raport si de“recomdndirile din raportul precedent, se remarci cresterea
rigurozitatii in materia jurnalizarii(documentarii) incidentelor (avarii tehnice,
introducere eronata a datelor etc.), atat prin implementarea unei noi versiuni a aplicatiei
Help Desk, cét si prift*bune practici stabilite la nivelul marilor parchete, in ceea ce
priveste supracontrolil uman al mecanismelor automatizate de limitare a erorilor,
precum si pentru‘logarea si documentarea eventualelor erori materiale si a modului de
remediere.

Rigoarea=in folosirea echipamentelor si a aplicatiilor informatice este in
continuare asigurata prin practici si proceduri operationale unitare si garantatd printr-
un inalt grad de automatizare al sistemului.
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Se asigura instruirea prealabild a personalului specializat in raport cu orice
modificare (upgradare) tehnicd sau operationald, insa, cel putin la nivelulsunor unitati
de parchet apare drept importanta alocarea de resurse suplimentare, in special umane —
specialisti/ ofiteri de politie judiciara special instruiti -, pentru gestionarea velumului
ridicat de activitate.

La nivelul marilor parchete se manifesta preocupare pentru cresterea gradului de
transparentd prin furnizarea unor informatii de interes public, cu caracter general (in
special date statistice), 1n special prin intermediul rapoartelor, de activitate.
Identificarea unor modalitati de diseminare a acestor date cafe s@ permita un caracter
mai actual al acestora si o mai buna periodicitate ar contribui ‘atat la imbunatatirea
perceptiei publice asupra sistemului judiciar in general, cat si la’demitizarea” acestor
tehnici de investigatie in constiinta publica. In acest context, ar putea fi generalizate
bune practici precum cele implementate in perioada de referinta la nivelul DIICOT.

F. RECOMANDARI

Masurile de supraveghere tehnica sunt tehnici de investigare care prezintd si o
laturd restrictiva de drepturi, astfel incat frebuie sd se limiteze la aspectele strict
necesare, sa fie proportionale si autorizate in‘eenditiile legii. Ca urmare, procesul de
punere in aplicare a acestora trebuie sd se caracterizeze printr-un grad ridicat de
rigurozitate, astfel incat, pe de o parte) sdfiesrespectate toate garantiile prevazute de
lege pentru fiecare cetdtean, iar, pe devalta parte, sd permitd strangerea probelor
necesare pentru stabilirea adevarului judiciar, fiind necesara asigurarea in permanenta
a justului echilibru intre cele doua Valofi fundamentale sus-enuntate. In acest sens,
considerdm ca se recomandd urmatoarele:

(1) mentinerea Tnaltului stafidard de securitate ciberneticd in ceea ce priveste
echipamentele si aplicatiile“informatice folosite pentru interceptare, precum si
fluxurile comunicationale securizate;

(11) pastrarea si actualizarea permanentd a procedurilor operationale unitare,
standardizate, ifisgtite de garantiile tehnice si procedurale necesare, in ceea ce
priveste efectuarea tuturor operatiunilor legate de punerea in executare a
masurilor de intercéptare. In mod special, aceleasi reguli si garantii trebuie sa
fie aplicabile, iftdiferent daca masura de interceptare este pusa in executare, din
punct dg"wedcre tehnic, printr-o structurd specializatd constituitd la nivelul
unitatii centrale de parchet sau, la nivel teritorial, cu sprijinul Politiei Roméane;

(111)) mentineérea regulii instruirii prealabile a personalului implicat, in cazul oricérei
modificari/upgradari semnificative a sistemelor informatice/aplicatiilor
folosite;
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(iv) documentarea riguroasa a avariilor/erorilor materiale si interventia imediata
pentru remedierea acestora, atat prin folosirea aplicatiei Help Deskngét si prin
sistemele automatizate de limitare a erorilor, dublate de sisteme adecvate de
monitorizare cu interventie umana. Schimbul reciproc de bune, practici la
nivelul structurilor specializate ale marilor parchete si standardizarea celor care
sunt considerate cele mai eficiente ar putea constitui o modalitate de actiune in
aceasta directie;

(v) asigurarea, cu sprijinul celorlalte puteri ale statului, a resurselosadecvate pentru
buna functionare a sistemului, in contextul evolutiilor/tehnice recente si a
accelerarii procesului de digitalizare, in special pringasigirarea resursei umane
specializate;

(vi) continuarea procesului de transparentizare privind infermatiile de interes public
(in principal, date statistice) legate de aceastd categorie de activitati de
investigare. Este recomandabild analizarea /1, eventual, standardizarea unor
bune practici cu acest obiect implementate la nivelul DIICOT.

G. MASURI

Prezentul Raport este intocmit in 5 exemplare si se comunica Serviciului Roman de
Informatii, Parchetului de pe langa Inalta Curte de Casatie si Justitie, Directiei
Nationale Anticoruptie, precum g1 Direetiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorisms

Potrivit dispozitiilor art. 30! alin\(2),teza finald din Legea nr. 304/2004 raportul se
aduce la cunostinta publicd, prinsafisare pe site-ul oficial al Inaltei Curti de Casatie si
Justitie.

Presedintele Inaltei Curti,de Casatie si Justitie va efectua pe viitor activititi de
verificare la Centrul Nationalde Interceptare a Comunicatiilor din cadrul Serviciului
Roman de Informatii oxi de cate ori noi imprejurari de fapt sau de drept o vor impune.

Urmatoarea activitate de verificare va privi perioada de referinta 01.07.2021-
31.12.2021, in acord cu.dispozitiile art.30! alin.(1) din Legea nr.304/2004.

Bucuresti, sediul Inaltei Curti de Casatie si Justitie, 30 august 2021

Presedintele
naltei Curti de Casatie si Justitie
Judecator
CORINA-ALINA CORBU
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