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DECIZIA DE PUNERE iN APLICARE (UE) 2021/1073 A COMISIEI
din 28 iunie 2021

de stabilire a specificatiilor tehnice si a regulilor de punere in aplicare a cadrului de incre dere pentru
certificatul digital al UE privind COVID instituit prin Regulamentul (UE) 2021/953 al Parlamentului
European si al Consiliului

(Text cu relevantd pentru SEE)

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Regulamentul (UE) 2021/953 al Parlamentului European si al Consiliului privind cadrul pentru eliberarea,
verificarea si acceptarea certificatelor interoperabile de vaccinare, testare si vindecare de COVID-19 (certificatul digital al
UE privind COVID) pentru a facilita libera circulatie pe durata pandemiei de COVID-19 (), in special articolul 9
alineatele (1) si (3),

intrucat:

(1) Regulamentul (UE) 2021/953 instituie certificatul digital al UE privind COVID, al cirui scop este sd serveasca drept
dovadi a faptului cd o persoand a fost vaccinatd impotriva COVID-19, a obtinut un rezultat negativ la testul pentru
depistarea bolii sau s-a vindecat de COVID-19.

(2)  Pentru ca certificatul digital al UE privind COVID si fie operational in intreaga Uniune, trebuie stabilite specificatii
tehnice si reguli care sd asigure completarea, eliberarea in conditii de sigurantd si verificarea certificatelor digitale
privind COVID, garantarea protectiei datelor cu caracter personal, stabilirea structurii comune a identificatorului
unic al certificatului si emiterea unui cod de bare valabil, securizat si interoperabil. Acest cadru de incredere
stabileste, de asemenea, premisele pentru eforturile de asigurare a interoperabilititii cu standardele si sistemele
tehnologice internationale si, ca atare, ar putea servi drept model de cooperare la nivel mondial.

(3)  Capacitatea de a citi §i interpreta certificatul digital al UE privind COVID presupune o structurd de date comund §i un
consens asupra semnificatiei preconizate a fiecarui cimp de date al sarcinii utile si asupra valorilor pe care le poate
lua. Pentru a facilita aceastd interoperabilitate, trebuie definitd o structurd comuni coordonatd a datelor pentru
cadrul de functionare a certificatului digital al UE privind COVID. Orientrile pentru acest cadru au fost elaborate de
reteaua de e-sdndtate instituitd pe baza Directivei 2011/24/UE a Parlamentului European si a Consiliului (). La
elaborarea specificatiilor tehnice care stabilesc formatul si gestionarea cadrului de incredere pentru certificatul
digital al UE privind COVID ar trebui s se tind cont de orientdrile respective. Ar trebui prevdzute o specificatie
privind structura datelor si mecanisme de codare, precum si un mecanism de codare pentru transport intr-un
format optic care poate fi citit automat (QR), afisabil pe ecranul unui dispozitiv mobil sau imprimabil pe hartie.

(4)  Inplus fatd de specificatiile tehnice pentru formatul si gestionarea cadrului de incredere ale certificatului digital al UE
privind COVID, ar trebui stabilite reguli generale privind completarea certificatelor, care sd fie utilizate pentru
valorile codate din continutul certificatului digital al UE privind COVID. Seturile de valori prin care sunt puse in
aplicare regulile in cauzd ar trebui si fie actualizate si publicate periodic de citre Comisie, pe baza activitatii
relevante a retelei de e-sdnatate.

(5)  In conformitate cu Regulamentul (UE) 2021/953, certificatele autentice care alcituiesc certificatul digital al UE
privind COVID ar trebui si poati fi identificate individual prin intermediul unui identificator unic al certificatului,
tindnd seama de faptul cd cetdtenilor li se pot elibera mai multe certificate in perioada in care este in vigoare
Regulamentul (UE) 2021/953. Identificatorul unic al certificatului va fi alcituit dintr-o serie alfanumericd, iar statele
membre ar trebui si garanteze cd acesta nu contine date care si il raporteze la alte documente sau la alti
identificatori, cum ar fi numarul pasaportului sau al cirtii de identitate, pentru a se evita identificarea titularului.
Pentru a se asigura cd identificatorul certificatului este unic, ar trebui stabilite specificatii tehnice si reguli pentru
structura comund a acestuia.

() JOL211,15.6.2021, p. 1.
(*) Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea drepturilor pacientilor in cadrul
asistentei medicale transfrontaliere (JO L 88, 4.4.2011, p. 45).
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(6)  Securitatea, autenticitatea, valabilitatea si integritatea certificatelor care alcdtuiesc certificatul digital al UE privind
COVID si conformitatea acestora cu legislatia Uniunii privind protectia datelor sunt esentiale pentru ca aceste
certificate sd fie acceptate in toate statele membre. Obiectivele mentionate sunt realizate prin intermediul cadrului
de incredere, care stabileste regulile si infrastructura pentru emiterea si verificarea fiabild si sigurd a certificatelor
digitale ale UE privind COVID. Printre altele, cadrul de incredere ar trebui si se bazeze pe o infrastructurd de chei
publice cu un lant de incredere mergand de la autorititile din domeniul sindtdtii sau alte autoritdti de incredere din
statele membre pand la entitdtile individuale care elibereaza certificatele digitale ale UE privind COVID. Prin urmare,
pentru a se asigura un sistem de interoperabilitate la nivelul intregii UE, Comisia a constituit un sistem central —
gateway-ul pentru certificatele digitale ale UE privind COVID (,gateway-ul”) — care stocheazi cheile publice utilizate
pentru verificare. Atunci cand se scaneazd codul QR al certificatului, se verificd semndtura digitald cu ajutorul cheii
publice relevante, stocatd in prealabil pe acest gateway central. Pentru a se asigura integritatea si autenticitatea
datelor, se pot utiliza semndturile digitale. Infrastructurile de chei publice creeaz relatii de incredere prin asocierea
anumitor chei publice cu anumiti emitenti de certificate. In cadrul gateway-ului se utilizeazd, pentru autenticitate,
mai multe certificate de cheie publicd. Pentru a se asigura un schimb securizat de date avand ca obiect materialul-
cheie pentru cheile publice intre statele membre §i pentru a permite o interoperabilitate largd, este necesar s se
stabileascd certificatele de cheie publici ce pot fi utilizate si sd se prevadd modul in care ar trebui generate acestea.

(7)  Prezenta decizie permite operationalizarea cerintelor Regulamentului (UE) 2021/953 intr-un mod care sd reduci la
minimum prelucrarea datelor cu caracter personal, limitdnd-o la ceea ce este necesar pentru ca certificatul digital al
UE privind COVID si devind operational si sd contribuie la punerea in aplicare de citre operatorii finali astfel incat
sd se respecte protectia datelor inci din faza de proiectare.

(8) In conformitate cu Regulamentul (UE) 2021/953, autorititile sau alte organisme desemnate responsabile cu
eliberarea certificatelor sunt operatorii mentionati la articolul 4 alineatul (7) din Regulamentul (UE) 2016679 al
Parlamentului European si al Consiliului (), in rolul lor de prelucrare a datelor cu caracter personal in cursul
procesului de eliberare a certificatelor. In functie de modul in care statele membre organizeaza acest proces de
eliberare a certificatelor, pot exista una sau mai multe autoritdti sau organisme desemnate, de exemplu serviciile de
sdndtate regionale. In conformitate cu principiul subsidiarititii, aceastd decizie este la latitudinea statelor membre.
Prin urmare, in cazul in care existd mai multe autoritdti sau alte organisme desemnate, statele membre sunt cele mai
in masurd s se asigure cd responsabilititile fiecireia sunt clar alocate, indiferent daci este vorba de operatori separati
sau asociati (inclusiv serviciile de sindtate regionale care instituie un portal comun al pacientilor pentru eliberarea
certificatelor). In mod similar, in ceea ce priveste verificarea certificatelor de citre autorititile competente din statul
membru de destinatie sau de tranzit ori de cdtre operatorii de servicii de transport transfrontalier de cilatori obligati
prin legislatia nationald sd puna in aplicare anumite masuri de sdndtate publicd in timpul pandemiei de COVID-19,
acesti verificatori trebuie sd isi respecte obligatiile care le revin in temeiul normelor privind protectia datelor.

(9)  Prin intermediul gateway-ului pentru certificatele digitale ale UE privind COVID nu se realizeazd nicio prelucrare a
datelor cu caracter personal, intrucat acest gateway contine doar cheile publice ale autorititilor semnatare. Aceste
chei sunt legate de autoritatile semnatare si nu permit reidentificarea, directd sau indirectd, a unei persoane fizice
cdreia i s-a eliberat un certificat. Prin urmare, in calitatea sa de administrator al gateway-ului, Comisia nu ar trebui si
fie nici operator, nici operator de date cu caracter personal.

(10) Autoritatea Europeand pentru Protectia Datelor, care a fost consultatd in conformitate cu articolul 42 alineatul (1)
din Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului (), a emis un aviz la data de 22 junie
2021.

(11) Avand in vedere cd, pentru aplicarea Regulamentului (UE) 2021/953 incepand de la 1 iulie 2021, sunt necesare
specificatii tehnice si reguli, se justificd aplicarea imediatd a prezentei decizii.

(12) Prin urmare, avind in vedere necesitatea punerii rapide in aplicare a certificatului digital al UE privind COVID,
prezenta decizie ar trebui sd intre in vigoare la data publicarii sale,

() Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

(*) Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Specificatiile tehnice pentru certificatul digital al UE privind COVID care stabilesc structura datelor generice, mecanismele
de codare si mecanismul de codare pentru transport intr-un format optic care poate fi citit automat sunt stabilite in anexa L.

Articolul 2

Regulile de completare a certificatelor mentionate la articolul 3 alineatul (1) din Regulamentul (UE) 2021/953 sunt stabilite
in anexa I la prezenta decizie.

Articolul 3

Cerintele care stabilesc structura comuna a identificatorului unic al certificatului sunt stabilite In anexa IIL.

Articolul 4

Normele de guvernanti aplicabile certificatelor de chei publice in legdturd cu gateway-ul pentru certificatul digital al UE
privind COVID care sprijind aspectele de interoperabilitate ale cadrului de incredere sunt previzute in anexa IV.

Prezenta decizie intrd in vigoare la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 28 iunie 2021.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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ANEXA
FORMATUL SI GESTIONAREA CADRULUI DE INCREDERE

Structura datelor generice, mecanismele de codare si mecanismul de codare pentru transport intr-un
format optic care poate fi citit automat (denumit in continuare ,,QR”)

1. Introducere

Specificatiile tehnice stabilite in prezenta anexd contin o structurd a datelor generice si mecanisme de codare pentru
certificatul digital al UE privind COVID (,DCC”). Acestea specificd, de asemenea, un mecanism de codare pentru
transport intr-un format optic care poate fi citit automat (,QR”) si care poate fi afisat pe ecranul unui dispozitiv
mobil sau imprimat. Formatele container ale certificatului de sindtate electronic aferente specificatiilor mentionate
sunt generice, dar, in acest context, sunt utilizate pentru a purta DCC.

2. Terminologie

In sensul prezentei anexe, ,emitenti” inseamnd organismele care utilizeazd aceste specificatii pentru emiterea

certificatelor de sindtate si ,verificatori” inseamnd organismele care acceptd certificatele de sdnitate ca dovadi a
stirii de sdndtate. ,Participanti” inseamnd emitentii si verificatorii. Unele aspecte previzute in prezenta anexd, cum
ar fi gestionarea unui spatiu de nume si distribuirea cheilor de criptare, trebuie sd facd obiectul coordondrii intre
participanti. Se presupune cd una dintre parti, denumitd in continuare ,secretariatul”, indeplineste aceste sarcini.

3. Formatul container al certificatului de sinitate electronic

Formatul container al certificatului de sdnitate electronic (Electronic Health Certificate Container Format — HCERT) este
conceput pentru a asigura un vehicul uniform si standardizat pentru certificatele de sindtate eliberate de diferiti
emitenti (,emitentii”). Obiectivul prezentelor specificatii este de a armoniza modul in care certificatele de sdnatate sunt
reprezentate, codate si semnate, cu scopul de a facilita interoperabilitatea.

Capacitatea de a citi si interpreta un DCC, indiferent care este emitentul siu, necesitd o structurd de date comund si
ajungerea la un acord cu privire la semnificatia fiecirui cAmp de date al sarcinii utile. Pentru a facilita o astfel de
interoperabilitate, se defineste o structurd de date comuna coordonatd, prin utilizarea unei scheme JSON (JavaScript
Object Notation — notarea obiectelor in JavaScript), care constituie cadrul DCC.

3.1.  Structura sarcinii utile

Sarcina utild este structuratd si codatd sub formd de CBOR (Concise Binary Object Representation — reprezentarea
concisd a obiectelor binare), cu o semndturd digitald in formatul COSE (CBOR Object Signing and Encryption —
semnarea si criptarea de obiecte utilizdind CBOR). Aceasta este cunoscutd sub denumirea de ,token web CBOR”
(CWT) si este definitdi in RFC 8392 (). Sarcina utili, astfel cum este definiti in sectiunile urmaitoare, este
transportatd intr-o revendicare hcert.

Integritatea si autenticitatea originii datelor privind sarcina utild trebuie sd poati fi verificate de verificator. Pentru a
furniza acest mecanism, emitentul trebuie si semneze CWT utilizand un sistem asimetric de semndturd electronici,
astfel cum este definit in specificatia privind COSE (RFC 8152 (3)).

3.2.  Revendiciri CWT

3.2.1. Prezentare generald a structurii CWT
Antet protejat
— Algoritmul de semniturd (alg, eticheta 1)
— Identificatorul cheii (kid, eticheta 4)
Sarcind utild
— Emitentul (iss, cheia de revendicare 1, optional, ISO 3166-1 alpha-2 al emitentului)
— Emis la (iat, cheia de revendicare 6)
— Momentul expirdrii (exp, cheia de revendicare 4)
— Certificatul de sindtate (hcert, cheia de revendicare -260)
— Certificatul digital al UE privind COVID v1 (eu_DCC_v1, cheia de revendicare 1)
Semnaturd

() rfc8392 (ietf.org)
(*) rfc8152 (ietf.org)
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3.2.2. Algoritmul de semndturd

Parametrul algoritmului de semndturi (alg) indicd algoritmul care a fost utilizat pentru crearea semndturii. Acesta
trebuie sd respecte sau chiar sd depdseasci orientdrile actuale ale SOG-IS (Senior Officials Group Information Systems
Security — Grupul inaltilor functionari pentru securitatea sistemelor informatice), astfel cum sunt rezumate in
paragrafele urmdtoare.

Se definesc un algoritm primar si unul secundar. Algoritmul secundar ar trebui utilizat numai in cazul in care
algoritmul primar nu este acceptabil conform normelor si reglementarilor impuse emitentului.

Pentru a asigura securitatea sistemului, ar trebui ca toate punerile in aplicare s3 includd algoritmul secundar. Din
acest motiv, trebuie aplicat atat algoritmul primar, cit si cel secundar.

Nivelurile stabilite de SOG-IS pentru algoritmul primar si pentru cel secundar sunt urmdtoarele:

— Algoritmul primar: algoritmul primar este algoritmul de semndtura digitald bazat pe curbe eliptice (Elliptic Curve
Digital Signature Algorithm — ECDSA), astfel cum este definit in sectiunea 2.3 din (ISO/IEC 14888-3: 2006),
utilizand parametrii P-256 definiti in apendicele D (D.1.2.3) la (FIPS PUB 186-4), in combinatie cu algoritmul
de distribuire (hash) SHA-256, astfel cum este definit in functia 4 din (ISO/IEC 10118-3: 2004).

Acesta corespunde parametrului ES256 al algoritmului COSE.

— Algoritmul secundar: algoritmul secundar este RSASSA-PSS, astfel cum este definit in (RFC 8230 (), cu un
modul de 2048 biti, in combinatie cu algoritmul de distribuire (hash) SHA-256, astfel cum este definit in functia
4 din (ISO/IEC 10118-3: 2004).

Acesta corespunde algoritmului COSE, parametrul PS256.

3.2.3. Identificatorul cheii

Revendicarea privind identificatorul cheii (kid) indicd certificatul de semnatar de documente (DSC) care contine
cheia publicd pe care verificatorul trebuie sd o utilizeze atunci cand verifici dacd semnitura digitald este corectd.
Guvernanta certificatelor de cheie publicd, inclusiv cerintele pentru DSC-uri, este descrisa in anexa IV.

Revendicarea privind identificatorul cheii (kid) este utilizatd de verificatori pentru selectarea cheii publice corecte
dintr-o listd de chei aferente emitentului indicat in revendicarea privind emitentul (iss). Un emitent poate utiliza in
paralel mai multe chei, din motive administrative si atunci cind efectueazi reinnoirea cheilor. Identificatorul cheii
nu este un camp critic din punctul de vedere al securititii. Din acest motiv, el poate fi plasat si intr-un antet
neprotejat, daci este necesar. Verificatorii trebuie si accepte ambele optiuni. In cazul in care sunt prezente ambele
optiuni, trebuie utilizat identificatorul cheii din antetul protejat.

Din cauza scurtdrii identificatorului (din motive de limitare a dimensiunii), existd o sansd redusd, dar nu egali cu
zero, ca lista globald a DSC-urilor (Document Signer Certificates — certificate ale semnatarilor de documente) acceptate
de un verificator sd contind DSC-uri cu acelasi kid. Din acest motiv, verificatorul trebuie si verifice toate DSC-urile
cukid-ul respectiv.

3.2.4. Emitent

Revendicarea privind emitentul (iss) este o valoare de tip sir care poate contine codul de tard ISO 3166-1 alpha-2 al
entitdtii care elibereazd certificatul de sindtate. Aceastd revendicare poate fi utilizatd de un verificator pentru a
identifica setul de DSC-uri care urmeazd si fie utilizate pentru verificare. Pentru a identifica aceastd revendicare se
utilizeazi cheia de revendicare 1.

3.2.5. Momentul expirdrii

Revendicarea privind momentul expirdrii (exp) trebuie sd contind o marcd temporald in formatul de tip numdr
intreg NumericDate (astfel cum se specificd in RFC 8392 (%), sectiunea 2), care indicd perioada de valabilitate a
acestei semndturi specifice asupra sarcinii utile, dupd incheierea cireia verificatorul trebuie sd respingd sarcina utild
ca fiind expiratd. Scopul parametrului de expirare este de a impune o limiti la perioada de valabilitate a
certificatului de sdndtate. Pentru a identifica aceastd revendicare se utilizeazd cheia de revendicare 4.

Momentul expirdrii nu trebuie sd depdseascd perioada de valabilitate a DSC.

() rfc8230 (ietf.org)
(*) rfc8392 (ietf.org)
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3.2.6. Emis la

Revendicarea ,emis la” (iat) trebuie si contind o marcd temporald in formatul de tip numdr intreg NumericDate
(astfel cum se specificd in RFC 8392 (%), sectiunea 2), indicind momentul in care a fost creat certificatul de sindtate.

Campul ,emis la” nu trebuie sd contind o datd anterioard perioadei de valabilitate a DSC.

Verificatorii pot s aplice si alte politici cu scopul de a limita valabilitatea certificatului de sinitate in functie de
momentul emiterii. Pentru a identifica aceastd revendicare se utilizeaza cheia de revendicare 6.

3.2.7. Revendicarea privind certificatul de sindtate

Revendicarea privind certificatul de sdnitate (hcert) este un obiect JSON (RFC 7159 (%) care contine informatii
privind starea de sdnitate. In cadrul aceleiasi revendiciri pot exista mai multe tipuri de certificate de sdntate,
printre care si DCC.

Formatul JSON este utilizat exclusiv pentru scheme. Formatul de reprezentare este CBOR, astfel cum este definit in
(RFC 7049 (). Este posibil ca, in realitate, dezvoltatorii de aplicatii s nu decodeze sau si codeze niciodati in si din
format JSON, ci sd utilizeze in schimb structura integratd in memorie.

Pentru a identifica aceasta revendicare se utilizeazd cheia de revendicare -260.

Sirurile din obiectul JSON ar trebui normalizate in conformitate cu forma de normalizare NFC (Normalization Form
Canonical Composition - forma de normalizare cu compunere canonicd) definitd in standardul Unicode. Cu toate
acestea, aplicatiile de decodare ar trebui si fie permisive si robuste in aceste privinte, iar acceptarea oricdrui tip de
conversie rezonabild este puternic incurajatd. In cazul in care, in timpul decodarii sau in functiile de comparare
ulterioard, se descoperd date nenormalizate, punerile in aplicare ar trebui sd se comporte ca si cum datele de intrare
ar fi normalizate pentru NFC.

Serializarea si crearea sarcinii utile a DCC
Ca model de serializare, se utilizeazd urmitoarea schemd:
Registru de

date privind
sanatatea

s 7
= Y
\

Metadate

(=

|
{3} >R 5 — i —

Base45 + Cod

Schema Document Document Document Compresie GR

JSON JSON binar CBOR  semnat COSE Zlib Aplicatie
de validare

Procesul incepe cu extragerea de date, de exemplu, dintr-un registru de date privind sinitatea (sau dintr-o sursd de
date extern), structurand datele extrase in conformitate cu schemele DCC definite. In acest proces, conversia in
formatul de date definit si transformarea pentru a permite lizibilitatea umana pot avea loc inainte de inceperea
serializdrii in format CBOR. Acronimele revendicdrilor trebuie puse in corespondentd, in fiecare caz, cu denumirile
de afisare inainte de serializare si dupd deserializare.

Continutul optional de date nationale nu este permis in certificatele eliberate in conformitate cu Regulamentul (UE)
nr. 2021/953 (%). Continutul datelor se limiteazd la elementele de date definite in setul minim de date specificat in
anexa la Regulamentul 2021/953.

1fc8392 (ietf.org)

1fc7159 (ietf.org)

rfc7049 (ietf.org)

Regulamentul (UE) 2021/953 al Parlamentului European si al Consiliului din 14 iunie 2021 privind cadrul pentru eliberarea,
verificarea si acceptarea certificatelor interoperabile de vaccinare, testare si vindecare de COVID-19 (certificatul digital al UE privind
COVID) pentru a facilita libera circulatie pe durata pandemiei de COVID-19,JO L 211, 15.6.2021, p. 1.
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5. Codirile pentru transport

5.1.  Forma brutd

Pentru interfetele de date arbitrare, formatul container al certificatului HCERT si sarcinile sale utile pot fi transferate
ca atare, utilizand orice tip de transport de date subiacent sigur si fiabil cu 8 biti. Interfetele respective pot include
comunicarea in cdmp apropiat (Near-Field Communication — NFC), Bluetooth sau transfer prin intermediul unui
protocol privind nivelul de aplicatie, de exemplu transferul unui certificat HCERT de la emitent citre dispozitivul
mobil al unui titular.

In cazul in care transferul certificatului HCERT de la emitent citre titular se bazeazi pe o interfatd exclusiv de
prezentare (de exemplu, SMS sau e-mail), codarea pentru transport brutd nu este, in mod evident, aplicabila.

5.2.  Codul de bare

5.2.1. Compresia sarcinii utile (CWT)

Pentru a reduce dimensiunea si a imbundtdti viteza si fiabilitatea procesului de citire a certificatelor HCERT, CWT
trebuie comprimat utilizind formatul ZLIB (RFC 1950 () si mecanismul de compresie Deflate, in formatul definit
in REC 1951 (1).

5.2.2. Codul de bare QR 2D

Pentru a gestiona mai bine echipamentele traditionale concepute sd functioneze pe sarcini utile ASCII (American
Standard Code for Information Interchange — Codul standard american pentru schimbul de informatii), CWT
comprimat este codificat ca ASCII cu ajutorul schemei de codare Base45, inainte de a fi codat intr-un cod de bare
2D.

Pentru generarea de coduri de bare 2D trebuie utilizat formatul QR, astfel cum este definit in (ISO/IEC 18004:2015).
Se recomanda o ratd de corectie a erorilor egald cu ,Q” (de aproximativ 25 %). Deoarece se utilizeazd Base45, codul
QR trebuie s3 utilizeze codarea alfanumericd (modul 2, indicat de simbolurile 0010).

Pentru ca verificatorii sd poatd detecta tipul de date codate si sd selecteze schema corespunzdtoare de decodare si
prelucrare, datele codate cu ajutorul schemei de codare Base45 (in conformitate cu prezenta specificatie) trebuie si
fie precedate de identificatorul de context sub forma de sir ,HC1:”. Versiunile viitoare ale prezentei specificatii de
naturd s afecteze compatibilitatea inversd vor defini un nou identificator de context, iar caracterul care urmeaza
dupd literele ,HC” trebuie selectat din setul de caractere [1-9A-Z]. Ordinea incrementelor este definitd in aceastd
ordine, §i anume mai intai [1-9] si apoi [A-Z].

Se recomanda ca, in cadrul mediului de prezentare, codul optic si aibd o diagonald cuprinsd intre 35 mm si 60 mm,
pentru a permite utilizarea de cititoare cu elemente optice fixe pentru care mediul de prezentare trebuie amplasat pe
suprafata cititorului.

In cazul in care codul optic este imprimat pe hartie cu ajutorul unei imprimante cu rezolutie micd (< 300 dpi),
trebuie sd se acorde atentie reprezentdrii cu precizie a fiecirui simbol (punct) al codului QR, astfel incat acesta sd
aibd formd pdtratd. Scalarea neproportionald va face ca unele randuri sau coloane din QR si aibd simboluri
dreptunghiulare, ceea ce, in multe cazuri, va afecta lizibilitatea.

6. Formatul listelor de incredere (lista CSCA si lista DSC)

Fiecare stat membru trebuie sd furnizeze o listd cuprinzand una sau mai multe autorititi nationale de certificare
pentru semniturd (CSCA) si o listd a tuturor certificatelor de semnatar de documente (DSC) in termen de
valabilitate, i sd asigure actualizarea acestor liste.

6.1. CSCA/DSC simplificate

Incepand cu versiunea curentd a specificatiilor, statele membre nu trebuie sd porneascd de la prezumtia ci
informatiile din lista certificatelor revocate (CRL) sunt utilizate sau cd perioada de utilizare a cheii private este
verificatd de citre entitdtile care asigurd punerea in aplicare.

In schimb, mecanismul principal de verificare a perioadei de valabilitate este prezenta certificatului pe cea mai
recentd versiune a respectivei liste de certificate.

() rfc1950 (ietf.org)
() rfc1951 (ietf.org)
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6.2.  Documentul de caldtorie electronic cu citire opticd (eMRTD) si certificatul de cheie publicd PKI ale Organizatiei Aviatiei Civile
Internationale (OACI) si centrele de incredere

Statele membre pot utiliza 0 CSCA separatd, dar pot, de asemenea, sd transmiti certificatele eMRTD emise de CSCA
existentd sifsau DSC-urile deja existente si pot alege chiar sd achizitioneze certificate de la centre de incredere
(comerciale) si sd le transmitd. Cu toate acestea, orice DSC trebuie si fie intotdeauna semnat de CSCA prezentatd de
statul membru respectiv.

7. Considerente de securitate

Atunci cand proiecteazd o schemd care utilizeazd aceastd specificatie, statele membre trebuie si identifice, sd
analizeze si s3 monitorizeze anumite aspecte legate de securitate.

Trebuie luate in considerare cel putin urmaitoarele aspecte:

7.1.  Perioada de valabilitate a semndturii certificatelor HCERT

Emitentul certificatului HCERT trebuie sd limiteze perioada de valabilitate a semndturii prin specificarea
momentului la care expird semndtura. Prin urmare, titularul unui certificat de sdnitate este obligat sa il reinnoiascad
periodic.

Perioada de valabilitate acceptabild poate fi determinatd de constrangeri practice. De exemplu, este posibil ca un
caldtor sd nu aibi posibilitatea de a-si reinnoi certificatul de sdndtate in timpul unei cdlatorii in strdinitate. Cu toate
acestea, se poate intdmpla, de asemenea, ca un emitent si ia in considerare posibilitatea ca securitatea si fie
compromisd, emitentul fiind nevoit si retragd un DSC (invalidand toate certificatele de sindtate eliberate cu ajutorul
cheii respective care sunt incid valabile). Consecintele unui astfel de eveniment pot fi limitate prin reinnoirea
periodicd a cheilor emitentilor si prin impunerea reinnoirii tuturor certificatelor de sinitate intr-un interval
rezonabil.

7.2.  Gestionarea cheilor

Prezenta specificatie se bazeazd in mare mdsurd pe mecanisme criptografice solide, menite sd asigure integritatea
datelor si autentificarea originii datelor. Prin urmare, este necesar si se mentind confidentialitatea cheilor private.

Confidentialitatea cheilor criptografice poate fi compromisd in mai multe moduri, de exemplu:
— procesul de generare a cheilor poate fi defectuos, avand ca rezultat chei slabe;

— cheile pot fi expuse din cauza unei erori umane;

— cheile pot fi furate de infractori externi sau interni.

— cheile pot fi calculate cu ajutorul criptanalizei.

Pentru a atenua riscurile de a se constata cd algoritmul de semnare este slab si permite compromiterea cheilor prin
criptanalizd, prezenta specificatie recomanda ca toti participantii sd aplice un algoritm de semniturd secundar, de
rezervd, bazat pe parametri diferiti sau pe o problemd matematica diferitd fatd de cea pentru algoritmul primar.

In ceea ce priveste riscurile mentionate legate de mediile de operare ale emitentilor, trebuie puse in aplicare masuri
de atenuare care sd asigure un control eficace, astfel incét sd se genereze, si se stocheze si s se utilizeze cheile
private din modulele de securitate hardware (HSM). Se incurajeazd puternic utilizarea modulelor HSM pentru
semnarea certificatelor de sdnitate.

Indiferent dacd un emitent decide s utilizeze sau nu modulele HSM, ar trebui stabilit un calendar de reinnoire a
cheilor care si prevadd o frecventd a reinnoirii cheilor proportionald cu expunerea cheilor la retele externe, la alte
sisteme si la personal. Un calendar de reinnoire bine ales limiteazd, totodatd, riscurile asociate certificatelor de
sdndtate eliberate in mod eronat, prin faptul ci ii permite unui emitent sd revoce aceste certificate de sinitate pe
loturi, prin retragerea unei chei, dacd acest lucru se dovedeste necesar.

7.3.  Validarea datelor de intrare

Prezentele specificatii pot fi utilizate intr-un mod care implicd primirea de date din surse nefiabile in sisteme care pot
fi esentiale pentru indeplinirea misiunii stabilite. Pentru a reduce la minimum riscurile asociate acestui vector de
atac, toate cAmpurile de intrare trebuie si fie validate in mod corespunzitor, in functie de tipul, lungimea si
continutul datelor. Inainte de prelucrarea continutului certificatului HCERT, trebuie verificatd, de asemenea,
semndtura emitentului. Cu toate acestea, validarea semndturii emitentului implicd analizarea prealabild a antetului
protejat al emitentului, in care un potential atacator poate incerca si introducd informatii atent formulate,
concepute pentru a compromite securitatea sistemului.
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8. Gestionarea increderii

Semndtura certificatului HCERT necesitd o cheie publicd pentru a fi verificatd. Statele membre trebuie si puni la
dispozitie aceste chei publice. In ultimi instantd, fiecare verificator trebuie si aiba o list a tuturor cheilor publice in
care este dispus si aibd incredere (avand in vedere faptul c3 o cheie publicd nu face parte din certificatul HCERT).

Sistemul este format din (numai) doud niveluri: pentru fiecare stat membru, unul sau mai multe certificate la nivel de
tard, fiecare dintre acestea servind la semnarea unuia sau a mai multor certificate de semnatar de documente, care
sunt utilizate in operatiunile zilnice.

Certificatele statelor membre se numesc certificate ale autorititilor nationale de certificare pentru semniturd (CSCA)
si sunt (de reguld) certificate autosemnate. Un stat membru poate avea mai multe astfel de certificate (de exemplu, in
cazul deconcentririi regionale). Aceste certificate CSCA semneazd periodic certificatele de semnatar de documente
(DSC) utilizate pentru semnarea certificatelor HCERT.

,Secretariatul” este un rol functional. Acesta trebuie sd agrege si sd publice periodic DSC-urile statelor membre, dupa
ce verificd dacd acestea se regasesc in lista certificatelor CSCA (care au fost transmise si verificate prin alte mijloace).

Lista de certificate DSC rezultatd trebuie sd furnizeze apoi setul agregat de chei publice acceptabile (si kid-urile
corespunzdtoare) pe care verificatorii le pot utiliza pentru a valida semndturile pentru certificatele HCERT.
Verificatorii trebuie s3 obtind i sd actualizeze aceastd listd in mod regulat.

Aceste liste specifice fiecirui stat membru pot fi adaptate in formatul corespunzitor situatiei existente la nivel
national. Din acest motiv, formatul fisierului acestei liste de incredere poate varia, de exemplu, poate fi un JWKS
semnat (format pentru seturi de chei web JSON conform RFC 7517 (") sectiunea 5) sau orice alt format specific
tehnologiei utilizate in statul membru respectiv.

Pentru a asigura simplitatea, statele membre pot fie sd i transmitd certificatele CSCA existente din sistemele lor
eMRTD conforme cu normele OACI, fie, in conformitate cu recomandirile OMS, sd creeze un certificat specific
pentru acest domeniu al sanatatii.

8.1.  Identificatorul cheii (kid)

Identificatorul cheii (kid) se calculeazd atunci cand se elaboreazd lista cheilor publice de incredere pe baza
certificatelor DSC si constd intr-o amprentd digitald SHA-256 trunchiatd (primii 8 byti) a DSC, codificatd in format
DER (brut).

Verificatorii nu trebuie s calculeze kid-ul pe baza certificatului DSC; ei pot corela direct identificatorul cheii din
certificatul de sinitate emis cu kid-ul de pe lista de incredere.

8.2.  Diferente fatd de modelul de incredere eMRTD PKI al OACI

Desi se bazeazd pe cele mai bune practici ale modelului de incredere eMRTD PKI al OACI, din motive de rapiditate,
in prezenta specificatie trebuie efectuate o serie de simplificari:

— Un stat membru poate prezenta mai multe certificate CSCA.

— Perioada de valabilitate a DSC (utilizarea cheii) poate fi stabilit la orice duratd, atat timp cat aceasta nu depaseste
certificatul CSCA, si poate si lipseasci.

— DSC poate s contind identificatori ai politicilor (utilizarea extinsd a cheii) care sunt specifici certificatelor de
sdndtate.

— Statele membre pot alege sd nu efectueze niciodatd verificdri ale revocirilor publicate si sd se bazeze exclusiv pe
listele DSC pe care le primesc zilnic de la secretariat sau le compileazi ele insele.

(M rfc7517 (ietf.org)
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ANEXA I
REGULI DE COMPLETARE A CERTIFICATULUI DIGITAL AL UE PRIVIND COVID

Regulile generale privind seturile de valori stabilite in prezenta anexi au scopul de a asigura interoperabilitatea la nivel
semantic §i trebuie si permitd punerea in aplicare tehnicd uniforma pentru DCC. Elementele cuprinse in prezenta anexi
pot fi utilizate pentru cele trei contexte diferite (vaccinare/testare/vindecare), astfel cum se prevede in Regulamentul (UE)
2021/953. Numai elementele pentru care este necesard standardizarea semanticd prin seturi de valori codate sunt
enumerate in prezenta anexa.

Responsabilitatea pentru traducerea elementelor codate in limba nationali le revine statelor membre.

Pentru toate cAmpurile de date care nu sunt mentionate in urmatoarele descrieri ale seturilor de valori, se recomanda
codarea in format UTF-8 (nume, centru de testare, emitentul certificatului). Se recomanda codificarea cimpurilor de date
care contin date calendaristice (data nasterii, data vaccinarii, data prelevirii probei testate, data primului rezultat pozitiv al
testului, datele corespunzitoare perioadei de valabilitate a certificatului) in conformitate cu standardul ISO 8601.

In cazul in care, dintr-un motiv oarecare, nu pot fi utilizate sistemele de coduri preferate enumerate mai jos, pot fi utilizate
alte sisteme de coduri internationale si ar trebui elaborate recomanddri privind punerea in corespondenti a codurilor din
celelalte sisteme de coduri cu sistemul de coduri preferat. Textul (denumirile de afisare) poate fi utilizat, in cazuri
exceptionale, ca mecanism de rezervd, atunci cand in seturile de valori definite nu este disponibil niciun cod adecvat.

Statele membre care utilizeazi alte coduri in sistemele lor ar trebui sd pund in corespondentd aceste coduri cu seturile de
valori descrise. Statele membre sunt responsabile pentru orice astfel de puneri in corespondenta.

Seturile de valori trebuie actualizate periodic de cdtre Comisie, cu sprijinul retelei de e-sdndtate si al Comitetului pentru
securitate sanitard. Seturile de valori actualizate trebuie publicate pe site-ul relevant al Comisiei, precum si pe pagina web a
retelei de e-sdndtate. Ar trebui furnizat un istoric al modificarilor.

1. Boala sau agentul vizat/boala sau agentul de care s-a vindecat titularul: COVID-19 (SARS-CoV-2 sau una dintre
variantele sale)

Sistemul de coduri preferat: SNOMED CT.
A se utiliza in certificatele 1, 2 si 3.

Codurile selectate trebuie s mentioneze COVID-19 sau, in cazul in care sunt necesare informatii mai detaliate privind
varianta genetici a SARS-CoV-2, varianta respectivd, dacd aceste informatii detaliate sunt necesare din motive
epidemiologice.

Un exemplu de cod care ar trebui utilizat este codul SNOMED CT 840539006 (COVID-19).

2. Vaccinul impotriva COVID-19 sau metodele profilactice impotriva COVID-19
Sistemul de coduri preferat: SNOMED CT sau clasificarea ATC (anatomicd, terapeuticd si chimica).
A se utiliza in certificatul 1.

Exemple de coduri care ar trebui utilizate din sistemele de coduri preferate sunt codul SNOMED CT 1119305005
(vaccin antigenic impotriva SARS-CoV-2), 1119349007 (vaccin de tip ARNm impotriva SARS-CoV-2) sau J07BX03
(vaccinuri impotriva COVID-19). Setul de valori ar trebui extins atunci cand se dezvoltd si se introduc noi tipuri de
vaccinuri.

3. Medicamentul reprezentind vaccinul impotriva COVID-19
Sistemele de coduri preferate (in ordinea preferintelor):
— Registrul UE al medicamentelor reprezentand vaccinuri autorizate la nivelul intregii UE (numerele autorizatiilor)
— Un registru mondial al vaccinurilor, precum cel care ar putea fi instituit de Organizatia Mondiald a Sdnatatii

— Denumirea medicamentului reprezentind vaccinul in alte cazuri. Dacd denumirea include spatii albe, acestea ar
trebui inlocuite cu o cratima (-).
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Denumirea setului de valori: vaccin.
A se utiliza in certificatul 1.

Din sistemul de coduri preferat, un exemplu de cod care ar trebui utilizat este EU/1/20/1528 (Comirnaty). Un exemplu
de denumire a vaccinului care poate fi utilizatd drept cod: Sputnik-V (pentru Sputnik V).

Detindtorul autorizatiei de comercializare sau producitorul vaccinului impotriva COVID-19
Sistemul de coduri preferat:
— Codul organizatiei furnizat de Agentia Europeand pentru Medicamente (sistemul SPOR pentru ISO IDMP)

— Un registru mondial al detindtorilor de autorizatii de comercializare sau al producitorilor de vaccinuri, precum cel
care ar putea fi instituit de Organizatia Mondiald a Sanatatii

— Denumirea organizatiei, in celelalte cazuri. Dacd denumirea include spatii albe, acestea ar trebui inlocuite cu o
cratima (-).

A se utiliza 1n certificatul 1.

Din sistemul de coduri preferat, un exemplu de cod care ar trebui utilizat este ORG-100001699 (AstraZeneca AB). Un
exemplu de denumire a organizatiei care poate fi utilizatd drept cod: Sinovac-Biotech (pentru Sinovac Biotech).

. Numdrul dintr-o serie de doze, precum si numadrul total de doze din serie

A se utiliza in certificatul 1.

Doud campuri:

(1) numdrul de doze administrate intr-un ciclu

(2) numdrul de doze preconizate pentru un ciclu complet (specific fiecrei persoane la momentul administrarii)

De exemplu, 1/1, 2/2 inseamnd c3 ciclul este complet; la fel si optiunea 1/1 pentru vaccinurile care includ doud doze,
dar pentru care protocolul aplicat de statul membru este de a administra o singurd dozi cetdtenilor care au fost
diagnosticati cu COVID-19 inainte de vaccinare. Numdrul total de doze dintr-o serie ar trebui indicat conform
informatiilor disponibile la momentul administrarii dozei. De exemplu, dacd un anumit vaccin necesitd o a treia dozd
(rapel), trebuie ca, iIn momentul in care se administreazd ultima dozd, al doilea numadr al cAmpului si reflecte acest
lucru (de exemplu 2/3, 3/3 etc.).

Statul membru sau tara tertd in care s-a administrat vaccinul/s-a efectuat testul
Sistemul de coduri preferat: codurile ISO 3166 ale tarilor.
A se utiliza in certificatele 1, 2 si 3.

Continutul setului de valori: lista completd a codurilor de 2 litere, disponibild ca set de valori definit in FHIR (Fast
Healthcare Interoperability Resources — resurse rapide de interoperabilitate in domeniul sdndtitii) (http://hl7.org/thir/
ValueSet/is03166-1-2)

Tipul testului
Sistemul de coduri preferat: LOINC.

A se utiliza in certificatul 2 si in certificatul 3 in cazul in care se introduce, printr-un act delegat, posibilitatea de a elibera
certificate de vindecare pe baza altor tipuri de teste decat NAAT (nucleic acid amplification technique — tehnica amplificarii
acidului nucleic).

Codurile din acest set de valori trebuie si faca referire la metoda de realizare a testului si trebuie selectate astfel incat sd
asigure cel putin distinctia dintre testele NAAT si testele RAT (testele antigenice rapide), astfel cum se prevede in
Regulamentul (UE) 2021/953.

Din sistemul de coduri preferat, un exemplu de cod care ar trebui utilizat este LP217198-3 (Rapid immunoassay — test
imunologic rapid).

Producitorul si denumirea comerciald a testului utilizat (optionale pentru testul NAAT)

Sistemul de coduri preferat: lista de teste antigenice rapide a Comitetului pentru securitate sanitard, gestionatd de JRC
(baza de date despre dispozitivele si metodele de testare in vitro vizand diagnosticarea COVID-19).

A se utiliza 1n certificatul 2.


http://hl7.org/fhir/ValueSet/iso3166-1-2
http://hl7.org/fhir/ValueSet/iso3166-1-2
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Setului de valori trebuie sd includd selectarea testului antigenic rapid, astfel cum este mentionat in lista comuna
actualizatd a testelor antigenice rapide pentru COVID-19, stabilitd pe baza Recomandarii 2021/C 24/01 a Consiliului si
aprobatd de Comitetul pentru securitate sanitard. Lista este actualizatd de JRC in baza de date despre dispozitivele si
metodele de testare in vitro vizdnd diagnosticarea COVID-19, la adresa: https://covid-19-diagnostics.jrc.ec.europa.eu/
devices/hsc-common-recognition-rat

Pentru acest sistem de coduri, trebuie sd se utilizeze cAmpuri relevante precum identificatorul dispozitivului de testare,
denumirea testului si a producdtorului, in formatul structurat al JRC, disponibil la adresa https://covid-19-diagnostics.
jrc.ec.europa.eu/devices

9. Rezultatul testului
Sistemul de coduri preferat: SNOMED CT.
A se utiliza 1n certificatul 2.

Codurile selectate trebuie si permitd distinctia intre rezultatele pozitive si cele negative ale testelor (detectat sau
nedetectat). Se pot adduga si alte valori (de exemplu, nedeterminat) dacd pe parcursul utilizirii apar cazuri care impun
acest lucru.

Din sistemul de coduri preferat, exemplele de coduri care ar trebui utilizate sunt 260415000 (nedetectat) si 260373001
(detectat).


https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices/hsc-common-recognition-rat
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
https://covid-19-diagnostics.jrc.ec.europa.eu/devices
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ANEXA III

STRUCTURA COMUNA A IDENTIFICATORULUI UNIC AL CERTIFICATULUI

1. Introducere

Fiecare certificat digital al UE privind COVID (DCC) trebuie sd includd un identificator unic al certificatului (UCI) care
asigurd interoperabilitatea DCC-urilor. UCI poate fi utilizat pentru a verifica certificatul. Responsabilitatea punerii in
aplicare a UCI le revine statelor membre. Identificatorul UCI este un mijloc de verificare a veridicititii certificatului si,
dupd caz, de conectare la un sistem de inregistrare (de exemplu, un sistem de informatii privind imunizarea). De
asemenea, acesti identificatori trebuie s le permitd statelor membre si ateste (pe suport de hartie si in format digital) cd
persoanele au fost vaccinate sau testate.

2. Compozitia identificatorului unic al certificatului

Identificatorul UCI trebuie sd urmeze o structurd si un format comune care faciliteazi interpretabilitatea informatiilor de
citre om sifsau masind si care se pot referi la elemente precum statul membru de vaccinare, vaccinul in sine §i un
identificator specific pentru fiecare stat membru. UCI asigurd faptul ci statele membre dispun de flexibilitate in ceea ce
priveste configurarea sa, cu respectarea deplind a legislatiei privind protectia datelor. Ordinea elementelor separate
urmeazd o ierarhie definitd care poate permite modificiri viitoare ale componentelor, mentinind in acelasi timp
integritatea structurald a identificatorului.

Solutiile posibile pentru compozitia UCI formeazd un spectru in cadrul ciruia modularitatea si interpretabilitatea
umand reprezintd cei doi parametri principali de diversificare si o caracteristicd fundamentala:

— Modularitatea: misura in care codul este format din componente distincte care contin informatii diferite din punct
de vedere semantic

— Interpretabilitatea umand: misura in care codul este semnificativ sau poate fi interpretat de cititorul uman

— Unic la nivel mondial; identificatorul tarii sau al autoritdtii este bine gestionat si se preconizeazi cd fiecare tard
(autoritate) isi va gestiona in mod corespunzdtor segmentul din spatiul de nume, fird s recurgd vreodati la
reciclarea sau reemiterea identificatorilor. Combinatia dintre aceste elemente asigurd faptul ci fiecare identificator
este unic la nivel mondial.

3. Cerinte generale
Urmitoarele cerinte generale ar trebui si fie indeplinite in ceea ce priveste identificatorul UCL

(1) setul de caractere: sunt permise numai caracterele alfanumerice US-ASCII majuscule (de la ,A” la ,Z”, de la ,0” la

,9”), cu caractere speciale suplimentare pentru separare in conformitate cu RFC3986 (') (3, si anume {,,/”, ,#", ,."};

2

~

lungimea maxima: proiectantii ar trebui si isi propund ca obiectiv o lungime de 27-30 de caractere (’);

(3) prefixul versiunii: acesta se referd la versiunea schemei UCL. Prefixul versiunii este ,01” pentru prezenta versiune a
documentului; prefixul versiunii este compus din doud cifre;

(4) prefixul tdrii: codul de tard este specificat in ISO 3166-1. Codurile mai lungi [de exemplu, de 3 caractere si mai mult
(de exemplu, ,UNHCR")] sunt rezervate pentru o utilizare viitoare;

(5) Sufixul codului/suma de verificare.

5.1. Statele membre ar trebui sd utilizeze o sumd de verificare atunci cind este probabil si apard erori de
transmisie, de transcriere (umand) sau alte tipuri de deteriorare a datelor (cu alte cuvinte, atunci cand sunt
utilizate in format tipdrit).

5.2. Suma de verificare nu trebuie si fie utilizatd pentru validarea certificatului si nu face parte, din punct de vedere
tehnic, din identificator, ci este utilizatd pentru a verifica integritatea codului. Aceastd sumd de verificare ar
trebui sd fie rezumatul conform standardului ISO-7812-1 (LUHN-10) (%) al intregului UCI in format digital/de
reprezentare a datelor in vederea transportului. Suma de verificare este separati de restul UCI printr-un
caracter ,#”.

() rfc3986 (ietf.org)

(%) Este posibil ca anumite cAmpuri precum sexul, numdrul lotului, centrul de administrare, identificarea personalului medico-sanitar, data
urmdtoarei vaccindri si nu fie necesare decat in scopuri medicale.

() Pentru punerea in aplicare cu coduri QR, statele membre ar putea lua in considerare un set suplimentar de caractere, cu o lungime
totald de pand la 72 de caractere (inclusiv cele 27-30 ale identificatorului propriu-zis) pentru a transmite alte informatii. Precizarea
acestor informatii tine de competenta statelor membre.

() Algoritmul Luhn mod N este o extensie a algoritmului Luhn (cunoscut si sub denumirea de algoritm mod 10) care functioneazi pentru
coduri numerice si este utilizat, de exemplu, pentru calcularea sumei de verificare a cardurilor de credit. Extensia ii permite
algoritmului sd functioneze cu secvente de valori in orice baza (in cazul nostru, caractere alfa).
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Ar trebui sd se asigure compatibilitatea inversa: statele membre care schimbd, in timp, structura identificatorilor lor (in
versiunea principald, stabilitd in prezent ca fiind v1) trebuie sd se asigure cd doi identificatori identici reprezintd acelasi
certificat/mentiune de vaccinare. Cu alte cuvinte, statele membre nu pot recicla identificatorii.

4. Optiuni privind identificatorii unici ai certificatului pentru certificatele de vaccinare

Orientdrile retelei de e-sdndtate privind certificatele verificabile de vaccinare si elementele de interoperabilitate de
bazd (°) previd diferite optiuni aflate la dispozitia statelor membre si a altor parti care pot coexista intre diferitele state
membre. Statele membre pot introduce astfel de optiuni diferite in diferite versiuni ale schemei UCL

() https:/[ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf


https://ec.europa.eu/health/sites/default/files/ehealth/docs/vaccination-proof_interoperability-guidelines_en.pdf
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ANEXA IV

GUVERNANTA CERTIFICATELOR CU CHEIE PUBLICA

1. Introducere

Schimbul securizat si fiabil de chei de semndturd pentru certificatele digitale ale UE privind COVID (DCC) intre statele
membre este realizat cu ajutorul Gateway-ului pentru certificatele digitale ale UE privind COVID (DCCG), care
functioneazd ca un registru central pentru cheile publice. Prin intermediul DCCG, statele membre sunt imputernicite
sd publice cheile publice corespunzitoare cheilor private pe care le utilizeazd pentru a semna certificatele digitale
privind COVID. Statele membre care se bazeazd pe DCCG pot utiliza portalul pentru a obtine in timp util materiale
actualizate privind cheile publice. Ulterior, DCCG poate fi extins pentru a face schimb de informatii suplimentare
fiabile furnizate de statele membre, cum ar fi normele de validare pentru DCC-uri. Modelul de incredere al cadrului
DCC este o infrastructurd de chei publice (Public Key Infrastructure — PKI). Fiecare stat membru detine una sau mai
multe autoritdti nationale de certificare pentru semndturd (CSCA), ale ciror certificate au o duratd de viatd relativ
lungi. In functie de decizia statului membru, CSCA poate fi aceeasi cu CSCA utilizatd pentru documentele de calitorie
care pot fi citite automat sau poate fi diferitd. CSCA emite certificate de cheie publicd pentru semnatarii de documente
nationale cu duratd scurtd de viatd (si anume, semnatarii pentru DCC-uri), care sunt denumite certificate de semnatar
de documente (DSC). CSCA actioneazd ca o ancord de incredere, care le permite statelor membre care se bazeazd pe
aceasta sa utilizeze certificatul CSCA pentru a valida autenticitatea i integritatea DSC-urilor, care suferd modificiri
periodice. Odatd ce validarea a fost efectuatd, statele membre pot folosi aceste certificate (sau doar cheile publice pe
care le contin) pentru aplicatiile lor de validare a DCC. Pe langd CSCA si DSC, DCCG se bazeazd, de asemenea, pe
infrastructurile de chei publice (PKI) pentru autentificarea tranzactiilor, semnarea datelor, ca bazd pentru autentificare
si ca mijloc de asigurare a integritdii canalelor de comunicare dintre statele membre i DCCG.

Semndturile digitale pot fi utilizate pentru a se asigura integritatea si autenticitatea datelor. Infrastructurile de chei publice
creeazd incredere prin asocierea obligatorie a unor chei publice cu anumite identititi verificate (sau emitenti verificati).
Acest lucru este necesar pentru a le permite celorlalti participanti sa verifice originea datelor si identitatea partenerului de
comunicare si si decidd daci pot avea incredere in acestea. in cadrul DCCG se utilizeazid mai multe certificate de cheie
public pentru autenticitate. Prezenta anexa defineste certificatele de cheie publici utilizate si modul in care acestea trebuie
concepute astfel incat si permitd o interoperabilitate larga intre statele membre. Aceasta oferd mai multe detalii cu privire la
certificatele de cheie publicd necesare si oferd indrumdri cu privire la modelele de certificate si perioadele de valabilitate
pentru statele membre care doresc s opereze propria lor CSCA. Intrucit DCC-urile trebuie si poati fi verificate pentru
un interval de timp definit (incepand de la emitere, expird dupad o anumiti perioada de timp), este necesar sd se defineascd
un model de verificare pentru toate semndturile aplicate pe certificatele de cheie publici si pe DCC.

2. Terminologie

Tabelul urmator contine abrevierile i terminologia utilizate in prezenta anexa.

Termen Definitie
Certificat Sau certificat de cheie publicd. Un certificat X.509 v3 care contine cheia publicd a unei
entitdti
CSCA Autoritate Nationald de Certificare pentru Semniturd
DCC Certificatul digital al UE privind COVID. Un document digital semnat care contine

informatii despre vaccinare, testare sau vindecare

DCCG Gateway-ul pentru certificatele digitale ale UE privind COVID. Acest sistem este utilizat
pentru schimbul de DSC-uri intre statele membre

DCCGra Certificatul de ancora de incredere (Trust Anchor) al DCCG. Cheia privatd corespunzitoare
este utilizatd pentru a semna lista tuturor certificatelor CSCA offline

DCCGyys Certificatul de server TLS (Transport Layer Security — securitatea nivelurilor de transport) de
server eliberat de DCCG.
DSC Certificatul de semnatar de documente. Certificatul de cheie publici al autorititii de

semnare a documentelor dintr-un stat membru (de exemplu, un sistem autorizat sd
semneze DCC-urile). Acest certificat este eliberat de CSCA a statului membru

EC-DSA Algoritmul de semndturd digitald bazat pe curbe eliptice. Un algoritm de semnaturd
criptograficd bazat pe curbe eliptice

Stat membru Statul membru al Uniunii Europene
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Termen Definitie
mTLS TLS reciproc. Protocolul de securitate pe nivelul de transport cu autentificare reciprocd
NB Sistemul back-end national al unui stat membru
NBcsca Certificatul CSCA al unui stat membru (pot exista mai multe)
NByg Certificatul de autentificare TLS la nivel de client aferent unui sistem back-end national
NBy» Certificatul pe care un sistem back-end national il utilizeaza pentru a semna pachete de date

care sunt incdrcate in DCCG

PKI Infrastructura de chei publice. Model de incredere bazat pe certificate de cheie publici si pe
autoritdti de certificare

RSA Algoritmul criptografic asimetric bazat pe factorizarea numerelor intregi, utilizat pentru
semndturile digitale sau pentru criptarea asimetricd

3. Fluxurile de comunicatii si serviciile de securitate ale DCCG

Prezenta sectiune oferd o imagine de ansamblu asupra fluxurilor de comunicatii si a serviciilor de securitate din
cadrul sistemului DCCG. Acesta defineste, de asemenea, cheile si certificatele utilizate pentru a proteja
comunicarea, informatiile incdrcate, DCC-urile si o listd de incredere semnatd care contine toate certificatele CSCA
integrate. DCCG functioneazd ca un centru de date care face posibil schimbul de pachete de date semnate pentru
statele membre.

Pachetele de date incdrcate sunt furnizate de DCCG ,ca atare”, ceea ce inseamnd cd DCCG nu adaugi si nu sterge
DSC-uri din pachetele pe care le primeste. Sistemul back-end national (NB) al statelor membre trebuie si fie abilitat
sd verifice integritatea si autenticitatea datelor incircate de la un capit la altul. In plus, sistemele back-end nationale
si DCCG vor utiliza autentificarea TLS reciprocd pentru a stabili o conexiune securizatd. Aceasta este in plus fatd de
semndturile incluse in datele care fac obiectul schimbului.

3.1.  Autentificarea si stabilirea conexiunii

DCCG utilizeazd protocolul de securitate pe nivelul de transport (Transport Layer Security — TLS) cu autentificare
reciprocd pentru a crea un canal criptat autentificat intre sistemul back-end national al statului membru (NB) si mediul
gateway-ului. Prin urmare, DCCG detine un certificat de server TLS, abreviat DCCGrys, iar sistemele back-end nationale
detin un certificat de client TLS — abreviat NBys. Modelele de certificate sunt furnizate in sectiunea 5. Fiecare sistem
back-end national poate furniza propriul certificat TLS. Acest certificat va fi inclus in mod explicit in lista alba si, prin
urmare, poate fi eliberat de o autoritate de certificare de incredere publicd (de exemplu, o autoritate de certificare care
respectd cerintele de bazid ale Forumului autoritdtilor de certificare si al furnizorilor de browsere — Forumul
CA[Browser) ori de o autoritate nationald de certificare sau poate fi autosemnat. Fiecare stat membru este responsabil
de datele sale nationale si de protectia cheii private utilizate pentru stabilirea conexiunii cu DCCG. Abordarea ,adu-ti
propriul certificat” necesitd o procedurd de inregistrare si identificare bine definitd, precum si proceduri de revocare si
de reinnoire, astfel cum sunt descrise in sectiunile 4.1, 4.2 si 4.3. DCCG utilizeazi o listd albd pe care sunt addugate
certificatele TLS ale sistemelor back-end nationale dupa ce au fost inregistrate cu succes. Numai sistemele back-end
nationale care se autentificd cu o cheie privati ce corespunde unui certificat inclus in lista albi pot stabili o conexiune
sigurd cu DCCG. DCCG va utiliza, de asemenea, un certificat TLS care sd le permitd sistemelor back-end nationale s3
verifice dacd stabilesc intr-adevar o conexiune cu DCCG ,reald” si nu cu o entitate rduvoitoare care se prezintd drept
DCCG. Certificatul DCCG va fi furnizat sistemelor back-end nationale dupd ce au fost inregistrate cu succes.
Certificatul DCCGrys va fi emis de o autoritate de certificare de incredere publicd (inclusi in toate browserele
importante). Responsabilitatea de a verifica dacd au stabilit o conexiune sigurd cu DCCG (de exemplu, prin
compararea amprentei digitale a certificatului DCCGry al serverului la care s-au conectat cu amprenta furnizatd dupd
inregistrare) le revine statelor membre.

3.2.  Autoritdtile nationale de certificare pentru semndturd si modelul de validare

Statele membre care participd la cadrul DCCG trebuie sd utilizeze o CSCA pentru emiterea DSC-urilor. Un stat
membru poate avea mai multe CSCA, de exemplu, in cazul deconcentririi regionale. Fiecare stat membru poate fie
sd utilizeze autoritatile de certificare existente, fie sd infiinteze o autoritate de certificare speciald (eventual
autosemnatd) pentru sistemul DCC.
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Statele membre trebuie sd isi prezinte certificatul (certificatele) CSCA operatorului DCCG in timpul procedurii
oficiale de integrare. Dupd inregistrarea cu succes a statului membru (a se vedea sectiunea 4.1 pentru mai multe detalii),
operatorul DCCG va actualiza o listd de incredere semnati cuprinzand toate certificatele CSCA care sunt active in
cadrul DCC. Operatorul DCCG va utiliza o pereche speciald de chei asimetrice pentru a semna lista de incredere si
certificatele intr-un mediu offline. Cheia privatdi nu va fi stocatd in sistemul DCCG online, astfel incat
compromiterea sistemului online sd nu ii permitd unui atacator sd compromitd lista de incredere. Certificatul de
ancord de incredere DCCGr, corespunzitor va fi furnizat sistemelor back-end nationale in timpul procesului de
integrare.

Statele membre pot obtine lista de incredere de pe gateway-ul DCCG pentru procedurile lor de verificare. CSCA este
definitd ca fiind autoritatea de certificare care elibereazd DSC-urile; prin urmare, statele membre care utilizeazd o
ierarhie pe mai multe niveluri a autoritatilor de certificare (de exemplu, Root CA —> CSCA —> DSC) trebuie sd
indice autoritatea de certificare subordonati care elibereazd DSC-urile. In acest caz, daci un stat membru utilizeazi
o autoritate de certificare existentd, atunci sistemul DCC va face abstractie de tot ceea ce se afld deasupra CSCA si va
include in lista albd doar CSCA ca ancord de incredere (chiar dacd este o autoritate de certificare subordonati). Acest

lucru se explicd prin faptul cd modelul OACI permite doar doud niveluri — o CSCA ,ridécind” si un DSC ,frunzad”
semnat doar de CSCA respectivi.

In cazul in care un stat membru opereazi propria CSCA, acel stat membru este responsabil de functionarea si
gestionarea cheilor respectivei autoritdti de certificare in conditii de sigurantd. CSCA actioneazd ca ancord de
incredere pentru DSC-uri §i, prin urmare, protejarea cheii private a CSCA este esentiald pentru integritatea mediului
DCC. Modelul de verificare din infrastructura de cheie privatd a DCC este modelul shell, care prevede cid toate
certificatele prezente in validarea traseului certificatelor trebuie si fie valabile la un anumit moment (si anume, la
momentul validdrii semndturii). Prin urmare, se aplicd urmatoarele restrictii:

— CSCA nu trebuie sd emitd certificate a cdror perioadd de valabilitate o depdseste pe cea a certificatului autoritatii
de certificare;

— semnatarul de documente nu trebuie sd semneze documente a cdror perioadd de valabilitate o depaseste pe cea a
DSG;

— statele membre care opereazd propria lor CSCA trebuie si defineascd perioade de valabilitate pentru CSCA
respectiva si toate certificatele eliberate si trebuie si se ocupe de reinnoirea certificatelor.

Sectiunea 4.2 contine recomandari privind perioadele de valabilitate.

3.3.  Integritatea si autenticitatea datelor incdrcate

Sistemele back-end nationale pot utiliza DCCG pentru a incirca si a descdrca pachete de date semnate digital dupa
autentificarea reciprocd reusitd. La inceput, aceste pachete de date contin DSC-urile statelor membre. Perechea de chei
care este utilizatd de sistemul back-end national pentru semndtura digitald a pachetelor de date incircate in sistemul
DCCG se numeste pereche de chei pentru semndtura de incircare a sistemului back-end national, iar denumirea
abreviati a certificatului de cheie publicd corespunzitor este certificatul NBy,. Fiecare stat membru isi aduce propriul
certificat NByp, care poate fi autosemnat sau emis de o autoritate de certificare existentd, cum ar fi o autoritate de
certificare publicd (si anume, o autoritate de certificare care elibereazi certificatul in conformitate cu cerintele de baza
ale forumului CA/Browser). Certificatul NByp trebuie si fie diferit de orice alt certificat utilizat de statul membru
respectiv (si anume de CSCA, de certificatul TLS de client sau de DSC-uri).

Statele membre trebuie sd furnizeze certificatul de incdrcare operatorului DCCG in timpul procedurii initiale de
inregistrare (a se vedea sectiunea 4.1 pentru mai multe detalii). Fiecare stat membru este responsabil de datele sale
nationale si trebuie sd protejeze cheia privatd utilizatd pentru semnarea incircirilor.

Celelalte state membre pot verifica pachetele de date semnate cu ajutorul certificatelor de incircare furnizate de
DCCG. DCCG verificd autenticitatea si integritatea datelor incircate, comparandu-le cu certificatul de incarcare al
sistemului back-end national, inainte ca datele si fie furnizate altor state membre.

3.4.  Cerinte privind arhitectura tehnicd a DCCG
Cerintele privind arhitectura tehnicd a DCCG sunt urmatoarele:

— DCCG utilizeazd autentificarea TLS reciprocd pentru a stabili o conexiune criptatd autentificatd cu sistemele
back-end nationale. Prin urmare, DCCG actualizeazd periodic lista albi a certificatelor de client NByg
inregistrate;

— DCCG utilizeaza doud certificate digitale (DCCGrys $i DCCGra), cu doud perechi de chei distincte. Cheia privatd a
perechii de chei DCCGTA se actualizeazi oftline (nu pe componentele online ale DCCG);
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— DCCG actualizeazd periodic lista de incredere a certificatelor NBcsca, care este semnatd cu cheia privatd
DCCGTA;

— criptarea utilizat trebuie sd indeplineascd cerintele previzute in sectiunea 5.1.

4. Gestionarea ciclului de viati a certificatelor

4.1.  Inregistrarea sistemelor back-end nationale

Pentru a participa la sistemul DCCG, statele membre trebuie sd se inregistreze la operatorul DCCG. Prezenta sectiune
descrie procedura tehnicd §i operationald care trebuie urmatd pentru a inregistra un sistem back-end national.

Operatorul DCCG si statul membru trebuie sd facd schimb de informatii privind persoanele de contact pentru
aspecte tehnice legate de procesul de integrare. Se presupune cd persoanele de contact pentru aspecte tehnice sunt
legitimate de statele lor membre si cd identificarea/autentificarea se efectueazd prin intermediul altor canale. De
exemplu, autentificarea poate fi realizatd atunci cind persoana de contact pentru aspecte tehnice a unui stat
membru transmite prin e-mail certificatele sub formd de fisiere criptate, cu parold, si comunici telefonic parola
corespunzitoare operatorului DCCG. De asemenea, pot fi utilizate si alte canale securizate definite de operatorul
DCCG.

Statul membru trebuie sd furnizeze trei certificate digitale in timpul procesului de inregistrare si identificare:
— certificatul TLS de tip NBry al statului membru

— certificatul de incircare de tip NBy;p al statului membru

— certificatul (certificatele) CSCA de tip NBcsc, al(e) statului membru

Toate certificatele furnizate trebuie sd respecte cerintele definite in sectiunea 5. Operatorul DCCG va verifica dacd
certificatul transmis respectd cerintele din sectiunea 5. Dupd identificare si inregistrare, operatorul DCCG:

— adaugi certificatul (certificatele) NBcsc, pe lista de incredere semnatd cu cheia privatd care corespunde cheii
publice DCCGr;

— adaugi certificatul NLS;s pe lista albd a punctului final TLS din cadrul DCCG;
— adaugi certificatul NBy; in sistemul DCCG;

— furnizeazd statului membru certificatul DCCGr, si certificatul de cheie publicd DCCGrys.

4.2, Autoritatile de certificare, perioadele de valabilitate si reinnoirea

In cazul in care un stat membru doreste si opereze propria sa CSCA, certificatele CSCA pot fi certificate
autosemnate. Acestea actioneazd ca ancord de incredere a statului membru si, prin urmare, statul membru trebuie
sd protejeze cu fermitate cheia privatd corespunzatoare cheii publice a certificatului CSCA. Se recomanda ca statele
membre sd utilizeze un sistem offline pentru CSCA-urile proprii, si anume un sistem informatic care nu este
conectat la nicio retea. Pentru a avea acces la sistem, trebuie utilizatd o metodd de control care presupune mai
multe persoane (de exemplu, urmand principiul celor patru ochi). Dupd semnarea DSC-urilor, trebuie efectuate
controale operationale, iar sistemul care detine cheia privatd a CSCA se stocheazd in conditii de sigurantd, cu
controale stricte al accesului. Pentru a asigura o protectie suplimentard a cheii private a CSCA se pot utiliza module
de securitate hardware sau carduri inteligente. Certificatele digitale cuprind o perioadd de valabilitate care impune
reinnoirea certificatelor. Reinnoirea este necesard pentru a utiliza noi chei criptografice si pentru a adapta
dimensiunile cheilor atunci cand apar noi imbundtdtiri ale tehnicii de calcul sau atunci cind noi atacuri amenintd
securitatea algoritmului criptografic utilizat. Se aplicd modelul shell (a se vedea sectiunea 3.2).

Se recomandd urmdtoarele perioade de valabilitate, avand in vedere valabilitatea de un an a certificatelor digitale
privind COVID:

— CSCA: 4 ani

— DSC: 2 ani

— Certificate de incdrcare: 1-2 ani

— Certificate TLS de autentificare la nivel de client: 1-2 ani

Pentru o reinnoire in timp util, se recomanda urmatoarele perioade de utilizare pentru cheile private:
— CSCA:1an

— DSC: 6 luni
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Statele membre trebuie sd creeze noi certificate de incircare si noi certificate TLS in timp util, de exemplu, cu o luna
inainte de expirare, pentru a permite buna functionare a certificatelor respective. Ar trebui ca certificatele CSCA si
DSC-urile si fie reinnoite cu cel putin o lund inainte de incheierea perioadei de utilizare a cheii private (avand in
vedere procedurile operationale necesare). Statele membre trebuie sd 1i furnizeze operatorului DCCG certificate
CSCA, certificate de incdrcare si certificate TLS actualizate. Certificatele expirate trebuie eliminate de pe lista albd si
de pe lista de incredere.

Statele membre si operatorul DCCG trebuie s3 urmdreascd valabilitatea propriilor certificate. Nu existd nicio entitate
centrald care s3 tind evidenta valabilititii certificatelor si s3 informeze participantii.

4.3, Revocarea certificatelor

In general, certificatele digitale pot fi revocate de autoritatea de certificare emitenta prin utilizarea listelor certificatelor
revocate sau de respondentul la Protocolul de verificare online a stdrii certificatelor (Online Certificate Status Protocol —
OCSP). Ar trebui ca CSCA-urile pentru sistemul DCC si furnizeze liste ale certificatelor revocate (CRL). Chiar daci
aceste liste nu sunt utilizate in prezent de alte state membre, ar trebui ca ele si fie integrate in aplicatiile viitoare. In
cazul in care o CSCA decide s nu furnizeze liste ale certificatelor revocate, certificatele DSC ale respectivei CSCA vor
trebui reinnoite atunci cand listele certificatelor revocate vor deveni obligatorii. Verificatorii nu ar trebui sa utilizeze
protocolul OCSP pentru validarea DSC-urilor, ci listele certificatelor revocate. Se recomandi ca sistemul back-end
national si efectueze validarea necesard a DSC-urilor descircate de pe gateway-ul DCC si sd transmitd mai departe
validatorilor nationali ai DCC-urilor doar un set de DSC-uri de incredere si validate. Ar trebui ca validatorii DCC sd nu
efectueze nicio verificare a revocdrii in ceea ce priveste DSC in cadrul procesului lor de validare. Unul dintre motive

este protejarea vietii private a detindtorilor DCC-urilor prin evitarea oricdrei posibilitati ca utilizarea unei anumite DSC
sd poatd fi monitorizatd de citre respondentul OCSP asociat.

Statele membre isi pot elimina DSC-urile din DCCG pe cont propriu, utilizdnd certificate de incircare si certificate
TLS valabile. Eliminarea unui DSC inseamna cd toate DCC-urile eliberate cu acest certificat isi pierd valabilitatea in
momentul in care statele membre obtin listele DSC actualizate. Este esential sd se asigure protectia materialelor de
cheie privatd corespunzitoare DSC-urilor. Statele membre trebuie sd informeze operatorul DCCG atunci cand sunt
nevoite sa revoce certificate de incircare sau certificate TLS, de exemplu din cauza compromiterii sistemului back-
end national. Operatorul DCCG poate apoi si retragd increderea acordatd certificatului afectat, de exemplu, prin
eliminarea acestuia de pe lista albd a TLS. Operatorul DCCG poate elimina certificatele de incdrcare din baza de date
a DCCG. Pachetele semnate cu cheia privatd corespunzitoare respectivelor certificate de incircare isi pierd
valabilitatea in momentul in care sistemul back-end national retrage increderea acordata certificatelor de incircare
revocate. In cazul in care un certificat CSCA trebuie revocat, statele membre trebuie si informeze operatorul
DCCG, precum si alte state membre cu care au relatii de incredere. Operatorul DCCG va emite o noud listd de
incredere, pe care certificatul afectat nu va mai figura. Toate DSC-urile emise de respectiva CSCA 1isi pierd
valabilitatea In momentul in care statele membre isi actualizeazd registrul de incredere (,trust store”) back-end
national. In cazul in care certificatul DCCGrys sau certificatul DCCGr, trebuie revocate, operatorul DCCG si statele
membre trebuie sd colaboreze pentru a stabili o noud listd de conexiuni TLS de incredere si 0 noud listd de incredere.

5. Modele de certificate

Prezenta sectiune stabileste cerinte si indrumdri criptografice, precum si cerinte privind modelele de certificate. De
asemenea, aceasta defineste modelele de certificate pentru certificatele DCCG.

5.1.  Cerinte criptografice

Algoritmii criptografici si suitele de cifrare TLS trebuie alese pe baza recomandarii actuale a Biroului federal german
pentru securitatea informatiilor (BSI) sau a Comitetului consultativ privind securitatea sistemelor informatice
(Advisory Committee on information systems security, SOG-IS). Aceste recomandari sunt similare cu recomandarile altor
institutii si organizatii de standardizare. Recomanddrile pot fi gdsite in orientdrile tehnice TR 02102-1 si TR
02102-2 () sau in mecanismele criptografice convenite in cadrul SOG-IS ().

5.1.1. Cerinte privind DSC

Trebuie aplicate cerintele previzute in anexa I, sectiunea 3.2.2. Prin urmare, se recomandi insistent ca semnatarii de
documente si utilizeze algoritmul de semndtura digitald bazat pe curbe eliptice (ECDSA) cu NIST-p-256 (astfel cum
este definit in apendicele D la standardul federal de prelucrare a informatiilor FIPS PUB 186-4). Nu sunt acceptate
alte curbe eliptice. Din cauza restrictiilor de spatiu ale DCC, statele membre nu ar trebui si utilizeze algoritmul
RSA-PSS, chiar dacd utilizarea acestuia ca algoritm alternativ este permisi. In cazul in care statele membre

(') BSI- Orientdri tehnice TR-02102 (bund.de)
() SOG-IS - documente justificative (sogis.eu).
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utilizeazd algoritmul RSA-PSS, acestea ar trebui s utilizeze o dimensiune a modulului de 2048 biti sau de
maximum 3072 biti. Pentru semndtura DSC trebuie utilizat, ca functie de distribuire (hash) criptografici,
algoritmul hash securizat SHA-2 cu o lungime a rezultatului > 256 biti (a se vedea ISO/IEC 10118-3:2004).

5.1.2. Cerinte privind certificatele TLS, certificatele de incadrcare si certificatele CSCA

Pentru certificatele digitale si semndturile criptografice in contextul DCCG, principalele cerintele privind algoritmii
criptografici si lungimea cheii sunt rezumate in urmatorul tabel (in 2021):

Algoritmul de semnaturd Dimensiunea cheii Functia de distribuire (hash)
EC-DSA Min. 250 biti SHA-2 cu o lungime a rezultatului
> 256 biti

RSA-PSS (padding recomandat) RSA- | O dimensiune a modulului (N) RSA | SHA-2 cu o lungime a rezultatului
PKCS #1 v1.5 (padding traditional) de min. 3000 biti, cu un exponent | > 256 biti
public > 2"16

DSA Numdrul prim p de min. 3000 biti, | SHA-2 cu o lungime a rezultatului
cheia q de 250 biti > 256 biti

Curba elipticd recomandati pentru EC-DSA este NIST-p-256, datoritd punerii sale in aplicare pe scard largd.

5.2.  Certificatul CSCA (NBcsca)

Tabelul urmdtor oferd indrumdri cu privire la modelul de certificat NB¢gc,, in cazul in care un stat membru decide sd
opereze propria CSCA pentru sistemul DCC.

Intririle cu caractere aldine sunt obligatorii (trebuie si fie incluse in certificat), intririle cu caractere cursive sunt
recomandate (ar trebui incluse). Pentru cAmpurile absente, nu sunt definite recomandari.

Camp Valoare
Subiect cn = <denumire comuni unici ce nu poate fi lasatd
necompletatd>, o = <furnizor>, ¢ = <statul membru care opereazi
CSCA>
Utilizarea cheii semnarea certificatului, semnarea CRL (cel putin)
Restrictii de bazi CA = adevirat, restrictii de lungime a traseului = 0

Denumirea subiectului nu trebuie si fie ldsatd necompletatd si trebuie si fie unica in statul membru specificat. Codul
de tard (c) trebuie sd corespundd statului membru care va utiliza certificatul CSCA. Certificatul trebuie sd contini un
identificator unic al cheii subiectului (SKI), in conformitate cu RFC 5280 (*).

5.3.  Certificatul de semnatar de documente (DSC)

Tabelul urmdtor oferd indrumdri cu privire la DSC. Intririle cu caractere aldine sunt obligatorii (trebuie si fie incluse
in certificat), intrdrile cu caractere cursive sunt recomandate (ar trebui incluse). Pentru cdmpurile absente, nu sunt
definite recomandari.

Camp Valoare

Nr. de serie numirul de serie unic

Subiect cn = <denumire comund unici ce nu poate fi lisatd
necompletatd>, o = <furnizor>, ¢ = <statul membru care
utilizeazd acest DSC>

Utilizarea cheii semniturd digitald (cel putin)

() rfc5280 (ietf.org)
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5.4.

5.5.

DSC trebuie sa fie semnat cu cheia privatd care corespunde unui certificat CSCA utilizat de statul membru.
Se utilizeazd urmdtoarele extensii:

— Certificatul trebuie si contind un identificator pentru cheia publicd a autoritatii (Authority Key Identifier — AKI)
care corespunde identificatorului cheii subiectului (Subject Key Identifier — SKI) al certificatului CSCA emitente

— Certificatul ar trebui s3 contind un identificator unic al cheii subiectului (in conformitate cu RFC 5280 (%).

In plus, ar trebui ca certificatul si contini extensia punctului de distributie a CRL care trimite la lista certificatelor
revocate (CRL) furnizatd de CSCA care a emis DSC.

DSC poate contine o extensie de utilizare extinsi a cheii cu zero sau mai multi identificatori ai politicii de utilizare a
cheii care limiteaz3 tipurile de certificate HCERT pe care acest certificat este autorizat s le verifice. In cazul in care
sunt prezenti unul sau mai multi identificatori, verificatorii trebuie sd verifice utilizarea cheii prin comparatie cu
certificatul HCERT stocat. In acest scop, pentru campul extendedKeyUsage sunt definite urmatoarele valori:

Camp Valoare

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.1 pentru emitentii de certificate de
testare

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.2 pentru emitentii de certificate de
vaccinare

extendedKeyUsage 1.3.6.1.4.1.1847.2021.1.3 pentru emitentii de certificate de
vindecare

In absenta oricirei extensii a utilizirii cheii (adici fird extensii sau cu extensii avand valoarea zero), acest certificat
poate fi utilizat pentru a valida orice tip de certificat HCERT. Alte documente pot defini si alti identificatori
relevanti ai politicii de utilizare extinsa a cheii folositi la validarea certificatelor HCERT.

Certificate de incdrcare (NBUP)

Tabelul urmator oferd indrumdri cu privire la certificatul de incdrcare pentru sistemul back-end national. Intrdrile cu
caractere aldine sunt obligatorii (trebuie si fie incluse in certificat), intririle cu caractere cursive sunt recomandate (ar
trebui incluse). Pentru cAmpurile absente, nu sunt definite recomandari.

Camp Valoare

Subiect cn = <denumire comuni unici ce nu poate fi lasatd
necompletatd>, o = <furnizor>, ¢ = <statul membru care
utilizeazi acest certificat de incircare>

Utilizarea cheii semndturi digitald (cel putin)

Certificatul de autentificare TLS la nivel de client aferent unui sistem back-end national (NBrys)

Tabelul urmitor oferd indrumdri cu privire la certificatul de autentificare TLS la nivel de client aferent unui sistem
back-end national. Intririle cu caractere aldine sunt obligatorii (trebuie sd fie incluse in certificat), intrdrile cu
caractere cursive sunt recomandate (ar trebui incluse). Pentru cimpurile absente, nu sunt definite recomandari.

Camp Valoare

Subiect cn = <denumire comund unici ce nu poate fi lasatd
necompletatd>, o = <furnizor>, ¢ = <statul membru in
sistemul back-end national>

Utilizarea cheii semniturd digitala (cel putin)

Utilizarea extinsi a cheii autentificare la nivel de client (1.3.6.1.5.5.7.3.2)

(*) rfc5280 (ietf.org)
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Certificatul poate contine, de asemenea, autentificarea la nivel de server (1.3.6.1.5.5.7.3.1) aferentd utilizdrii extinse a

cheii, dar aceasta nu este necesara.

5.6.  Certificatul de semndturd pentru lista de incredere (DCCGry)

Urmdtorul tabel defineste certificatul pentru ancora de incredere a DCCG.

Camp

Valoare

Subiect

cn = Gateway-ul pentru adeverintele electronice
verzi (), o = <furnizor>, ¢ = <tard>

Utilizarea cheii

semniturd digitald (cel putin)

5.7.  Certificatele de server TLS ale DCCG (DCCGrys)

Urmdtorul tabel defineste certificatul TLS al DCCG.

Camp Valoare
Subiect CN = < FQDN (Fully Qualified Domain Name — numele de
domeniu complet calificat) sau adresa IP a DCCG >, 0 =
<furnizor>, ¢ = <tard>
SubjectAltName dNSName: < denumirea DNS al DCCG>sau iPAddress:

<adresa IP a DCCG>

Utilizarea cheii

semniturd digitald (cel putin)

Utilizarea extinsi a cheii

autentificare la nivel de server (1.3.6.1.5.5.7.3.1)

Certificatul poate contine, de asemenea, autentificarea la nivel de client (1.3.6.1.5.5.7.3.2) aferentd utilizdrii extinse a

cheii, dar aceasta nu este necesara.

Certificatul TLS al DCCG trebuie eliberat de o autoritate de certificare de incredere publicd (inclusd in toate
browserele si sistemele de operare importante, in conformitate cu cerintele de bazi ale forumului CA/Browser).

() In acest context a fost mentinut termenul ,adeverinti electronicd verde” in loc de ,certificat digital al UE privind COVID”, deoarece
acesta este termenul care a fost integrat si utilizat in certificat inainte ca colegiuitorii si decidi si foloseascd un nou termen.
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