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RAPORT
privind verificarea efectuatii de presedintele inaltei Curti de Casatie si Justitie
in temeiul art.30! din Legea nr. 304/2004 privind organizarea judiciara,
republicata, cu modificarile si completarile ulterioare

A. CADRUL LEGAL AL VERIFICARII

0O.U.G. nr.6/2016 privind unele masuri pentru'punerea in executare a mandatelor de
supraveghere tehnica dispuse 1n procesul.penal, Legea nr.304/2004 privind organizarea
judiciara, Legea nr.14/1992 privind organizarea si functionarea Serviciului Roman de
Informatii, Legea nr.135/2010 privind Codul de procedura penald, Decizia Curtii
Constitutionale nr.51/16.02.2016

Prin O.U.G. nr.6/2016, a fost modificata si completata Legea nr.14/1992 privind
organizarea si functionarea Serviciului Roméan de Informatii.

Astfel, la articolul 8, dupa alineatul 1, au fost introduse doua noi alineate, dupa cum
urmeaza:

,»(2) Pentru relatia cu furnizorii de comunicatii electronice destinate publicului, Centrul
National de Interceptare a Comunicatiilor din cadrul Serviciului Romén de Informatii
este desemnat cu rolul de a obtine, prelucra si stoca informatii in domeniul securitatii
nationale. La cererea organelor de urmarire penala, Centrul asigura accesul nemijlocit
si independent. al+acestora la sistemele tehnice in scopul executdrii supravegherii
tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura penala. Verificarea
modului de punere in aplicare in cadrul Centrului National de Interceptare a
Comunicatiilor.a executarii acestor supravegheri tehnice se realizeaza potrivit art.
30! din Legea nr. 304/2004 privind organizarea judiciard, republicatd, cu modificarile
s completarile ulterioare.

(3) Conditiile concrete de acces la sistemele tehnice al organelor judiciare se stabilesc
prin protocoale de cooperare incheiate de Serviciul Roman de Informatii cu Ministerul


https://lege5.ro/App/Document/hazdkmbs/legea-nr-304-2004-privind-organizarea-judiciara?d=2019-11-28
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Public, Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi
desfasoard activitatea, in conditiile art. 57 alin. (2) din Codul de procedura penala,
organe de cercetare penala speciale.”

De asemenea, prin aceeasi ordonanta de urgenta, a fost modificata sicompletata Legea
nr. 304/2004 privind organizarea judiciard, in sensul cd a fost introdus art. 30* care
dispune:

,,(1) Semestrial sau ori de cate ori este nevoie, presedintele Inaltei Curti de Casatie si
Justitie sau unul dintre judecatorii anume desemnati de cétre acesta verificd modul de
punere in aplicare in cadrul Centrului National de Intereeptare a Comunicatiilor
prevazut de art.8 alin.(2) din Legea nr. 14/1992 privind organizarea si functionarea
Serviciului Roméan de Informatii, cu modificarile §i completarile ulterioare, a
supravegherilor tehnice realizate de organele de urmarire penala.

(2) Verificarea prevazuta la alin. (1) se face in conditiile prevazute prin Regulamentul
privind organizarea si functionarea administrativa-a Inaltei Curti de Casatie si Justitie.
Raportul intocmit cu ocazia verificarilor va fi facut public, prin afisare pe site-ul oficial
al Inaltei Curti de Casatie si Justitie.”

In fine, potrivit art.138 alin.(1) lit.a) din .Codul de procedurd penala: ,,Constituie
metode speciale de supraveghere sau ‘cercetare urmatoarele: a) interceptarea
comunicatiilor ori a oricarui tip de comunicare la distanta”, iar, potrivit art.142 alin.(1%)
din Codul de procedura penala: ,Pentru-realizarea activitatilor prevazute la art.138
alin.(1) lit. a)-d), procurorul, organele de cercetare penala sau lucratorii specializati din
cadrul politiei folosesc nemijlocit sistemele tehnice si proceduri adecvate, de natura sa
asigure integritatea si confidentialitatea datelor si informatiilor colectate."

B. LIMITELE SI OBIECTIVELE VERIFICARII

Din interpretarea coroboratd ‘@ dispozitiilor art.30' din Legea nr.304/2004 si art.8
alin.(2) din Legea nr.14/1992 rezulta ca legiuitorul a stabilit in sarcina presedintelui
inaltei Curti de Casatie si Justitie atributia de verificare a cadrului operational si tehnic
menit a asigura accesul nemijlocit si independent al organelor de urmarire penala la
sistemele tehnice ale“Centrului National de Interceptare a Comunicatiilor din cadrul
Serviciului Roman_de Informatii, in scopul executarii, in conditii de legalitate, a
supravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedura
penala.

Asadar, activitatea de verificare reglementata prin Legea nr.304/2004 vizeaza exclusiv
masurile_generale care au ca scop respectarea dispozitiilor legale privind accesul
organeloride urmarire penala la sistemele tehnice ale Centrului National de Interceptare
a Comunieatiilor, in scopul punerii in aplicare a dispozitiilor art.138 alin.(1) lit.a) din
Codul de procedurid penald, nefiind rolul presedintelui Inaltei Curti de Casatie si
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Justitie de a verifica legalitatea procedurilor sau a probelor obtinute prin mijloace
tehnice de supraveghere, atribut exclusiv al judecatorului de camera preliminara sau,
dupa caz, al instantei de judecata.

C. CONSTATARILE PRECEDENTE

Raportul precedent a fost publicat pe pagina de internet a Inaltei Curti de Casatie si
Justitie la data de 31.08.2021, in urma verificarilor, fiind formulate urmatoarele
concluzii:

Atat ca urmare a verificarilor directe efectuate de citre presedintele ICCJ cat si a
datelor furnizate de céatre administratorul si beneficiarit SNIC, s-a apreciat ca trebuie
mentinutd concluzia din rapoartele precedente, privind faptul ca, in actualul cadru
legislativ, operational si tehnic, este asigurat accesul direct si nemijlocit al organelor
de urmadrire penald la comunicatiile interceptate, iar activitdtile specifice de urmarire
penald sunt derulate doar de catre personal din‘eadrulorganelor judiciare.

In respectiva perioada de referintd, nu au fost inregistrate disfunctionalititi care si
pericliteze punerea in executare a masurilor.de interceptare dispuse de organele
judiciare, nu au fost semnalate situatii de acces neautorizat in sistem, fiind asigurata
deplina functionalitate a acestuia sub aspect tehnic si al securitatii cibernetice.

Cadrul legislativ si operational a rdmas stabil, sunt implementate atat mecanisme
cibernetice de separare a fluxurilor'de date; cat si reguli operationale clare, care exclud,
in cazul administratorului si al fiecarui beneficiar, posibilitatea accesarii altor date
decat acelea generate, in conditiile legii; cu privire la “’tintele” proprii. Desi, in anumite
cazuri, unitatile de parchet teritoriale sunt nevoite sa apeleze pentru punerea in aplicare
a masurilor de supraveghere tehnica la sprijinul structurilor tehnice specializate ale
Politie1 Romane (ca urmare a volumului ridicat de lucrari la nivelul structurilor tehnice
din cadrul marilor parchete), s1 in aceste cazuri sunt aplicabile aceleasi reguli si
proceduri de realizarewa activitatii de interceptare, precum si garantiile tehnice si
procedurale aferente, care sunt unice si au fost stabilite de catre administratorul
sistemului.

In raport si de recomandarile din raportul aferent perioadei precedente, s-a remarcat
cresterea rigurozitatii-in materia jurnalizarii(documentarii) incidentelor (avarii tehnice,
introducere eronata a datelor etc.), atat prin implementarea unei noi versiuni a aplicatiei
Help Desk, cat.s1 prin bune practici stabilite la nivelul marilor parchete, in ceea ce
priveste supracontrolul uman al mecanismelor automatizate de limitare a erorilor,
precum si pentru logarea si documentarea eventualelor erori materiale si a modului de
remediere.



Rigoarea in folosirea echipamentelor si a aplicatiilor informatice este in continuare
asigurata prin practici si proceduri operationale unitare si garantata printr-un inalt grad
de automatizare al sistemului.

Se asigura instruirea prealabila a personalului specializat in raport cu oricesmodificare
(upgradare) tehnicd sau operationala, nsa, cel putin la nivelul unor unitdti de parchet
apare drept importanta alocarea de resurse suplimentare, in special umane — specialisti/
ofiteri de politie judiciara special instruiti -, pentru gestionarea volumului ridicat de
activitate.

La nivelul marilor parchete se manifestd preocupare pentru cresterea gradului de
transparentd, prin furnizarea unor informatii de interes public, cu caracter general (in
special date statistice), in principal prin intermediul ‘rapoartelor de activitate. S-a
apreciat ca identificarea unor modalitati de diseminare-a acestor date care sa permita
un caracter mai actual al acestora si o mai bund periodicitate ar contribui atat la
imbunatatirea perceptiei publice asupra sistemului judiciar in general, cat si la
”demitizarea” acestor tehnici de investigatie in constiinta publica. In acest context, s-a
apreciat ca ar putea fi generalizate bune practici precum cele implementate in perioada
de referinta la nivelul DIICOT.

Totodata, prin raportul sus-mentionat, presédintele Inaltei Curti de Casatie si Justitie a
formulat urmatoarele recomandari:

(1)  mentinerea inaltului standard de securitate cibernetica in ceea ce priveste
echipamentele si aplicatiile informatice folosite pentru interceptare, precum si
fluxurile comunicationale securizate;

(i) pastrarea si actualizareas.permanenta a procedurilor operationale unitare,
standardizate, insotite de garantiile tehnice si procedurale necesare, in ceea ce
priveste efectuarea tuturor-operatiunilor legate de punerea in executare a
masurilor de interceptare. In-mod special, aceleasi reguli si garantii trebuie sa
fie aplicabile indiferent daca masura de interceptare este pusa in executare, din
punct de vedere tehnic; printr-o structura specializata constituita la nivelul
unitatii centrale.de parchet sau, la nivel teritorial, cu sprijinul Politiei Romane;

(ili) mentinerea . regulii” instruirii  prealabile a personalului implicat,
in cazul oricarei modificari/upgradari semnificative a  sistemelor
informatice/aplicatiilor folosite;

(iv) documentarea riguroasa a avariilor/erorilor materiale si interventia imediata
pentru.remedierea acestora, atat prin folosirea aplicatiei Help Desk cat si prin
sistemele automatizate de limitare a erorilor, dublate de sisteme adecvate de
monitorizare cu interventie umana. Schimbul reciproc de bune practici la
nivelul structurilor specializate ale marilor parchete si standardizarea celor care
sunt considerate cele mai eficiente ar putea constitui 0 modalitate de actiune in
aceasta directie;



(v) asigurarea, cu sprijinul celorlalte puteri ale statului, a resurselor adecvate pentru
buna functionare a sistemului, In contextul evolutiilor tehnice recente si a
accelerarii procesului de digitalizare, in special prin asigurarea resursei umane
specializate;

(vi) continuarea procesului de transparentizare privind informatiile'de interes public
(in principal, date statistice) legate de aceastd categorie de activitati de
investigare. Este recomandabila analizarea si, eventual, standardizarea unor
bune practici cu acest obiect implementate la nivelul DIICOT,

D. DEFASURAREA VERIFICARII ACTUALE

In raport cu concluziile si recomandarile formulate prin raportul precedent, la data de
05.01.2022, s-au transmis Parchetului de pe langi/Inalta Curte de Casatie si Justitie,
Directie1 Nationale Anticoruptie, Directiei de” Investigare a Infractiunilor de
Criminalitate Organizata si1 Terorism si Serviciului Roméan de Informatii solicitari
privind transmiterea datelor relevante legatetde perioada de referintda 01.07.2021-
31.12.2021, privind, in special, descrierea pe scurt a modului in care se asigura
separarea fluxurilor de date si se exclude posibilitatea accesarii de catre orice alti
beneficiari ai CNIC a datelor interceptate la cererea unuia dintre acestia; descrierea pe
scurt a procedurilor de verificare a existentei §i termenului de validitate a autorizatiei
prevazute de lege pentru efectuarea interceptarilor de comunicatii; daca in perioada de
referintd s-au inregistrat incidente e securitate, avarii/erori de naturd tehnicd sau
materiald in ceea ce priveste punerea in executare a autorizatiilor de interceptate,
proportia acestora relativ la totalul operatiunilor efectuate, modul in care au fost ele
remediate, durata medie de remediere a.deficientelor constatate si masurile luate pentru
prevenirea reaparitiei acestora;modul si periodicitatea actiunilor de formare
profesionald continua a personalului CNIC, atat in ceea ce priveste elementele de
naturd tehnicd, dar si cu privire la respectarea legislatiei specifice si a procedurilor
operationale, precum si implicarea CNIC, in calitate de administrator al sistemului in
pregatirea personalului specializat din cadrul structurilor tehnice ale marilor parchete
sau din cadrul Politiei Romane (DOS); orice dificultati inregistrate in perioada de
referintd in ceea ce priveste punerea in executare a masurilor de supraveghere tehnica
dispuse de organele.judiciare, indiferent de natura acestora — resurse umane sau
materiale, cadru_legislativ, cooperare inter-institutionala etc.; daca au avut loc
modificari privind protocoalele incheiate intre institutiile abilitate in aceasta materie
sau daca s-au formulat propuneri privind eventuala modificare a cadrului legislativ si
stadiul actual aliacestora; daca in perioada de referinta au fost documentate/reclamate
situatii de acces neautorizat Tn sistem sau au existat sesizari privind interceptari ale
comunicatiilor efectuate neautorizat, in afara CNIC, si, in caz afirmativ si, in masura
in care astfel de situatii sunt tehnic posibile, modul in care astfel de sesizdri sunt
cercetate si solutionate.



Marile unitati de parchet au mai fost chestionate cu privire la imprejurarea daca actuala
modalitate de reglementare si de organizare a punerii in executare a masurilor de
supraveghere tehnicd asigura accesul direct si nemijlocit al organelor. de urmarire
penala la datele interceptate, daca securitatea sistemului si a gestionarii acestor
categorii de date sunt asigurate si daca celeritatea procedurilor judiciare si respectarea
drepturilor fundamentale ale persoanelor implicate sunt astfel garantate si s-a solicitat
colectarea de date, pe baza experientei unitatilor de parchet din subordine, in special
cele din afara Capitalei, cu privire la orice dificultati sau diferentieri de natura tehnica
sau procedurald in cazurile in care se procedeaza la punerea inexecutare a masurilor
de supraveghere tehnica prin structurile Politiei Romane (DOS).

Informatiile transmise au fost clarificate in cadrul vizitelor directe efectuate de catre
presedintele Inaltei Curti de Casatie si Justitie in cadrul PICCJ, DNA, DIICOT si
CNIC, in luna ianuarie 2021, si a discutiilor purtate curaceasta ocazie cu persoane din
conducerea acestor institutii si a structurilor cu caracter tehnic constituite in cadrul
acestora. De asemenea, avand in vedere ca in cadrul colectarii datelor pentru raportul
precedent a rezultat ca, in teritoriu, masurile de interceptare a comunicatiilor sunt puse
in executare intr-o proportie semnificativa prin intermediul structurii tehnice
specializate a Politiei Romane — DOS, la data de.20.01.2022 a fost efectuata o vizita
de documentare si in cadrul acestei structuri:

E. CONSTATARILE VERIFICARII

Avand in vedere aspectele constatate personal de citre presedintele Inaltei Curti, datele
furnizate prin chestionarele transmise Parchetului de pe 1anga Inalta Curte de Casatie
st Justitie, Directiei Nationale Anticoruptie, Directiei de Investigare a Infractiunilor de
Criminalitate Organizatda si Terorism si Serviciului Roman de Informatii, in cadrul
caruia isi desfdsoara activitatea Centrul National de Interceptare a Comunicatiilor,
precum si constatarile anterioare si dispozitiile legale incidente in materie, au rezultat
urmatoarele:

1. Cadrul legal si procedurile operationale

In perioada de referintd cadrul legislativ si operational a rimas stabil, nefiind
inregistrate modificari pe plan legislativ sau in ceea ce priveste Protocolul
nr.9331/2016. O.U.G. nr.6/2016 a fost aprobata, fara amendamente, de catre
Parlament, legea.de aprobare aflandu-se in prezent in procedura de verificare a
constitutionalitdtii, inainte de promulgare.

Astfel, Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Roman
de Informatii-este desemnat prin lege cu rolul de a obtine, prelucra si stoca informatii
in domeniul sigurantei nationale in cadrul relatiei cu furnizorii de comunicatii
electronice destinate publicului (art.8 alin.(2) teza | din Legea nr.14/1992).



La cererea organelor de urmadrire penald, Centrul National de Interceptare a
Comunicatiilor asigura accesul nemijlocit si independent al acestora la sistemele
tehnice proprii 1n scopul executarii supravegherii tehnice prevazute la art. 138:alin. (1)
lit. a) din Codul de procedura penala (art.8 alin.(2) teza a I1-a din Legea nr.14/1992).

In vederea alinierii capacitatilor de interceptare la noile tehnologii implementate la
nivelul serviciilor de comunicatii electronice si in contextul procesului de consultare
cu privire la proiectul de act normativ prin care va fi transpus in legislatia nationala
Codul European al Comunicatiilor Electronice, CNIC a formulat propuneri referitoare
la obligatia de a sprijini organele de aplicare a legii si organele cwatributii in domeniul
securitatii nationale, pentru punerea in executare a masurilor de interceptare si
inregistrare a comunicatiilor, prevazute in actele de autorizare a restrangerii temporare
a exercitiului unor drepturi si libertati fundamentale, cu referire la operatorii de servicii
de gazduire electronicda cu resurse IP si furnizorii de servicii de comunicatii
interpersonale care nu se bazeaza pe numere. Proiectul se afld in curs de adoptare.

Conditiile concrete de acces ale organelor de urmarire penala la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor se stabilesc prin protocoale de
cooperare incheiate intre Serviciul Roman de Informatii si Ministerul Public,
Ministerul Afacerilor Interne, precum si cu alte institutii in cadrul carora isi desfasoara
activitatea organele de cercetare penala (art.8-alin:(3) din Legea nr.14/1992).

In luna decembrie 2016 a fost incheiat Protocelul privind cooperarea intre Serviciul
Romaén de Informatii s1 Ministerul Public pentru stabilirea conditiilor concrete de acces
la sistemele tehnice ale Centrului National de Interceptare a Comunicatiilor, inregistrat
sub nr.9331 din 7 decembrie 2016, respectiv nr.2440/C din 8 decembrie 2016
(,,Protocolul”).

Protocolul stabileste, in baza Legiinr.14/1992, modalitatea tehnica de cooperare intre
institutiile anterior mentionate si asigura, potrivit dispozitiilor art.12 din respectivul
act, si accesul Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism la sistemele tehnice ale Centrului
National de Interceptare a Comunicatiilor in aceleasi conditii stabilite conventional
intre cele doud institutii. semnatare.

In perioada de referinti, 01.07.2021-31.12.2021, Protocolul nu a suferit modificri si
se afla Tn vigoare.

In acord cu dispozitiile art.8 alin.(3) din Legea nr.14/1992, Protocolul este un document
public, fara regim de confidentialitate.

Potrivit art.3 dinProtocolul sus-mentionat, accesul Parchetului de pe langa Inalta Curte
de Casatiessi Justitie, al Directiei Nationale Anticoruptie, respectiv al Directiei de
Investigare 'a Infractiunilor de Criminalitate Organizatd si Terorism din cadrul
Ministerului-.Public, (denumite in continuare, in cuprinsul prezentului raport,
»autoritdti judiciare”) la sistemele tehnice se realizeaza direct, nemijlocit si
independent prin: (i) utilizarea aplicatiilor informatice de interceptare specifice; (ii)
managementul tintelor, al mandatelor de supraveghere tehnica si al utilizatorilor



conectati la sistem din cadrul structurii; (iii) directionarea semnalului interceptat si/sau
receptionarea acestuia catre/de catre structuri stabilite de Ministerul Public; (iv)
exportarea produselor interceptarii prin intermediul aplicatiilor informatice specifice;
(v) exploatarea traficului interceptat exclusiv din locatiile proprii si prin intermediul
personalului specializat desemnat la nivelul fiecarei autoritati judiciare:

In exercitarea acestor operatiuni, autoritatile judiciare, dupa publicarea in Monitorul
oficial al Romaniei a Deciziei Curtii Constitutionale nr.51/2016, au. luat urmatoarele
masuri de natura logistica:

- si-au constituit in sediile proprii, structuri specializate pentru punerea in executare a
masurilor de supraveghere tehnica avand ca obiect interceptarea comunicatiilor; prin
aceste structuri, autoritatile judiciare au devenit in mod treptat apte de a proceda in mod
autonom, direct, nemijlocit si independent la punerea in executare in concret a
masurilor de supraveghere din locatiile proprii, separate din punct de vedere fizic de
Centrul National de Interceptare a Comunicatiilor;

- si-au achizitionat, instalat si configurat echipamentele tehnice terminale necesare
pentru punerea in executare a masurilor de supraveghere, fiind, sub acest aspect,
complet autonome si independente de Centrul National de Interceptare a
Comunicatiilor;

- au alocat personal tehnic specializat pentru: desfasurarea operatiunilor specifice
procedurilor tehnice de punere in _executarea a masurilor de interceptare a
comunicatiilor ori a oricarui tip de comunicare la distanta;

- prin echipamentele achizitionate cele/trei autoritati judiciare si-au asigurat un acces
separat si autonom la fluxul de infermatii supus interceptarii si realizeaza in mod
exclusiv punerea in aplicare a"masurilor de supraveghere in cauzele pe care le
instrumenteaza, avand posibilitatea tehnica sd acceseze doar continutul sesiunilor
interceptate apartinand tintelor proprii.

Toate aceste masuri au conferit fiecarei autoritati judiciare posibilitatea ca, in mod
complet autonom, sa isi marcheze in sistemul informatic centralizat tintele proprii si sa
aibd propriul administrator in aplicatia de exploatare a continutului sesiunilor
interceptate.

Cu toate acestea, in conditiile unor resurse materiale si umane limitate, structurile
specializate constituite in cadrul unora dintre marile unititi de parchet (PICCIJ,
DIICOT) pot asigura punerea in executare In mod direct a masurilor de supraveghere
tehnica numai intr-un numar limitat de cazuri (in special in ceea ce priveste activitatea
structurilor centrale). In acest scop, la nivel local, organele de urmdrire penali
beneficiaza de asistenta structurilor specializate ale Politiei Romane, in special Directia
de operatiuni speciale, situatie care se incadreaza in prevederile art.138 alin.(1) lit.a)
C.p.p., privind calitatea persoanelor care pot realiza activitati de supraveghere tehnica,
in vederea interceptarii comunicatiilor. Si in aceste situatii, in relatia cu CNIC, se aplica
aceleasi reguli si proceduri de realizare a activitatii de interceptare, precum si garantiile
tehnice si procedurale aferente, care sunt unice si au fost stabilite de Serviciul Roman



de Informatii — in calitate de autoritate nationald in materie — in cooperare cu operatorii
st furnizorii de servicii de comunicatii electronice care au obligatia de a implementa in
propriile retele functia legala de interceptare. Acestea se aplicd in mod unitar 1a nivelul
tuturor structurilor tehnice ale institutiilor conectate la SNIC. La nivelul
parchetelor/structurilor teritoriale, punerea in executare in astfel /de situatii se
realizeaza, ca procedura unitara, in baza unor ordonante de delegare emise de procuror
catre structurile specializate ale Politiei Romane, iar proceduril¢ operationale folosite
de catre lucratorii specializati ai politiei oferd aceleasi garantii tehnice pentru
iImplementarea mandatelor de supraveghere tehnica.

Conform relatiilor furnizate de catre aceasta, in cazul DirectieiNationale Anticoruptie,
masurile de supraveghere tehnica sunt puse in aplicare. exclusiv prin intermediul
Serviciului Tehnic, din cadrul structurii centrale, fara implicarea structurilor teritoriale.

Potrivit Protocolului incheiat, Centrul National de Interceptare a Comunicatiilor are
atributii limitate, care vizeaza:

- administrarea sistemului tehnic de stocare a continutului comunicatiilor transferate
de operatorii de comunicatii in conditiile din actul de autorizare, introdus in sistem de
autoritatea judiciara beneficiare;

- acordarea de suport tehnic autoritatilor judiciare atat in vederea instalarii, configurarii
si exploatdrii echipamentelor si aplicatiilor informatice, cat si pentru rezolvarea
disfunctionalitatilor ivite in procesul de utilizare a acestora, in conditii de anonimizare,
si fard riscul alterdrii continutul comunieatiilor;

- implementarea politicii si masurilorde securitate informatica, precum si a unor
mecanisme de autentificare, autorizare si criptare a conexiunilor de date intre utilizatori
si servere.

Procesele tehnice de interceptare.a.comunicatiilor sunt realizate in centrele operatorilor
de telecomunicatii, iar continutul.comunicatiilor interceptate este transferat in mod
complet automatizat catre sistemul de stocare administrat de Centrul National de
Interceptare a Comunicatiilor, fara vreo interventie umana din partea personalului
Serviciului Roman de Informatii.

Sistemul administrat de Centrul National de Interceptare a Comunicatiilor asigura
accesul simultan, autonomsi independent al autoritatilor de interceptare administrate
st utilizate de catre autoritdtile judiciare si de catre Serviciul Roman de Informatii (in
acest ultim caz,.doar pentru mandatele de supraveghere prevazute de Legea 51/1991,
care, in limitele: prescrise de art.30! din Legea nr.304/2004, care nu fac obiectul
prezentelor verificari).

Fiecare autoritate judiciara este complet autonoma in gestionarea si utilizarea
propriului flux de acces la sistemul tehnic al Centrului National de Interceptare a
Comunicatiilor.



Niciuna dintre autoritatile judiciare si nici Serviciul Roméan de Informatii nu poate sa
vizualizeze ori sa acceseze “tintele” sau operatiunile efectuate de una dintre celelalte
autoritati.

Desi separarea nu se poate realiza la nivel fizic, deoarece echipamentele de.interceptare
sunt aceleasi pentru toti utilizatorii si depind de livrarea traficului de.catre operatorii
de telecomunicatii, totusi, la nivel logic, separarea pe autoritati este realizata integral:
procese separate, zone de stocare distincte ale traficului, acces partajat in aplicatii.

Accesul la continutul comunicatiei interceptate se realizeazd /de fiecare autoritate
judiciara, conform principiului necesitatii de a cunoaste, prin introducerea datelor n
aplicatiile informatice instalate pe terminalele proprii, care. asigurd securitatea
sistemului si accesul utilizatorilor autorizati la fluxul’ de.comunicatii ce formeaza
obiectul masurii de supraveghere. Prin urmare, astfel cum s-a constatat in cadrul tuturor
verificdrilor efectuate pana in prezent, fiecare autoritate judiciara are acces exclusiv la
datele care privesc “tintele” (terminalele sau numerele de telefon ori conturile
electronice cu privire la care s-au dispus masuri de.interceptare) proprii, dupa cum
insusi administratorul sistemului — Centrul National de Interceptare a Comunicatiilor
— nu are acces, din punct de vedere tehnic ori prin personalul propriu, la datele
interceptate ca urmare a masurilor de supraveghere tehnica puse in executare de catre
respectivele entitati judiciare. Mecanismele. tehnice prin care se asigurd aceasta
separare este descrisa in cadrul urmatoarei sectiuni din prezentul raport.

De altfel, conform aprecierii tuturor celor trei mari parchete consultate — Parchetul
General, DNA si DIICOT, in actuala modalitate de reglementare si de organizare a
punerii Tn executare a masurilor de supraveghere tehnicd, este asigurat accesul direct si
nemijlocit al organului de urmarire ‘penala la datele de interceptate, fiind totodata
garantate celeritatea procedurilor judiciare si respectarea drepturilor fundamentale ale
persoanelor implicate.

Spre exemplu, in cazul masurilor.de supraveghere tehnica puse in executare prin
intermediul Serviciului tehnic constituit in cadrul Parchetului de pe langa Inalta Curte
de Casatie si Justitie, aceastd structura interna a Parchetului General utilizeaza in mod
direct aplicatiile informatice de interceptare, pune in executare nemijlocit mandatele
de supraveghere tehnica,.manageriaza tintele, exploateaza traficul rezultat din
interceptarea comunicatiilor, exportd produsul interceptarii comunicatiilor si in
expediaza beneficiarului, totul de la sediu propriu, folosind echipamentele special
achizitionate, exclusiv prin lucratori specializati aflati in subordinea unui procuror
PICC]J, fara participarea altor institutii sau persoane care nu au calitatea de organe de
urmarire penala.

In cazul masurilor puse in executare cu sprijinul structurii tehnice specializate a Politiei
Romane (Directia Operatiuni Speciale — DOS), accesul direct si nemijlocit la datele
interceptate'se realizeaza prin folosirea echipamentelor proprii ale organelor de politie,
autonome si.independente de CNIC, configurate in reteaua locald independenta de alte
retele publice si private si conectatd la SNIC, utilizarea de aplicatii informatice
specifice, asigurarea managementului tintelor, al actelor de autorizare si al utilizatorilor
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conectati la sistem din cadrul DOS, exportarea traficului interceptat inregistrat prin
aplicatii specifice, inscriptionarea acestuia pe suporturi optice si inaintarea cu adresa
catre unitatile beneficiare, exploatarea traficului interceptat exclusiv prin locatiile
proprii si prin lucratorii specializati din cadrul DOS, asigurarea accesului organelor de
cercetare penala delegate la datele interceptate, in locatiile dedicate de lanivelul tuturor
structurilor de operatiuni speciale (organizate in fiecare judet, iar politistii delegati au
acces la traficul interceptat in sistem 24/24).

2. Separarea fluxurilor de date si asigurarea accesului exclusiv al organelor
judiciare la datele colectate in urma procesului..de interceptare a
comunicatiilor ca masura de supraveghere tehnica

In perioada de referintd nu au survenit modificari legislative, operationale sau tehnice
care sa conducd la modificarea concluziilor retinute sub aceste aspecte in rapoartele
precedente, constatindu-se ca datele interceptate la solicitarea fiecdruia dintre
beneficiarii sistemului sunt disponibile exclusiv organului de urmarire penala care a
solicitat interceptarea si care este autorizat sa le acceseze, in conditiile legii, cu

.....

institutii sau persoane terte, inclusiv personalul CNIC.

Interceptarea comunicatiilor se realizeaza prin interconectarea sistemului tehnic de
interceptare cu centralele operatorilor de comunicatii electronice, prin canale de
comunicatii separate, unice $i criptate, care transportd semnalul interceptat in forma
brutd (pachete distincte de date). Acesta este translatat si agregat la nivelul platformei
tehnice administrate de CNIC si transmis, pe fluxuri distincte, catre fiecare beneficiar
in parte, respectiv numai céitre acel beneficiar care are din punct de vedere legal
acces la datele respective in baza prevederilor actelor de autorizare a interceptarii
comunicatiilor.

Atat preluarea traficului furnizat de operatorii de comunicatii, cat si agregarea acestuia
la nivelul sistemului tehnic de interceptare, respectiv transmiterea catre beneficiari
sunt, prin excelentd, procese automatizate, desfasurate fara interventie umana, fiind
astfel exclusa posibilitatea accesului operatorilor umani din cadrul CNIC la datele
interceptate la cererea uneia dintre autoritatile judiciare beneficiare.

In consecinti, pe baza vizitelor directe efectuate de citre presedintele ICCJ in cadrul
institutiilor implicate, precum si avand in vedere datele furnizate, se impune
mentinerea coneluziei ca actuala configuratie si actuala modalitate de functionare a
SNIC asigurd accesul nemijlocit si independent al organelor de urmarire penald in
SNIC, in vederea punerii in aplicare a prevederilor actelor de autorizare a interceptarii
comunicatiilor solicitate in dosarele penale.

Configuratia sistemului administrat de CNIC asigura functionarea simultana a patru
autoritati independente, trei fiind administrate si utilizate de structurile judiciare
(PICCJ, DNA, DIICOT). Autoritatile judiciare si-au constituit in sediile proprii
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structuri specializate pentru punerea in aplicare a mandatelor de supraveghere tehnica
avand ca obiect interceptarea comunicatiilor, sens In care si-au achizitionat, instalat si
configurat echipamentele terminale necesare in procesul de marcare si stocare si au
incadrat/redistribuit personal tehnic céreia i-a fost acordatd de catre CNIC asistentad
tehnica de specialitate.

Nicio autoritate nu poate vizualiza in sistem tintele altor autoritati si nici accesa
continutul sesiunilor interceptate in structurile proprii ale acestora.:Desi separarea nu
se poate realiza din punct de vedere fizic la nivelul operatorilor de comunicatii,
existind un singur canal de comunicatii unidirectional, iar echipamentele de
interceptare sunt aceleasi pentru toti utilizatorii si depind de livrarea traficului de catre
operatorii de telecomunicatii, totusi, separarea pe autoritati este integral asigurata la
nivel logic — zone de marcare a tintelor separate, procese separate, partitionarea in mod
distinct a zonelor de stocare a traficului si a accesului in aplicatii.

Ca urmare, se impune mentinerea concluziei anterioare privind faptul ca folosirea
platformei partajate (utilizarea acelorasi echipamente tehnice , dar cu separarea
riguroasd a fluxurilor de date) permite maximizarea resurselor disponibile —
echipamente, dar, mai ales, specialisti IT care.sd asigure intretinerea platformei si
asigurarea unui inalt nivel de securitate cibernetica, in conditiile in care, din punct de
vedere tehnic, datele interceptate vor fi puse-la-dispozitie doar organului de urmarire
penald care are dreptul sa le acceseze in baza autorizatiei prin care s-a dispus masura
de supraveghere.

Din punct de vedere al respectarii cu strictete a prevederilor mandatului de
supraveghere tehnica, administratorul platformei partajate (CNIC) a pus la dispozitia
autoritatilor conectate la sistem aplicatii informatice de suport al procesului de marcare
a criteriilor de interceptare, cu caraecter unitar, care integreaza functii de verificare a
existentei actului de autorizare.si de validare a unor parametri tehnici obligatorii, care
sunt destinati, In esentd, sd reducd posibilitatea de eroare umana in procesul de
implementare a datelor si sd furnizeze unele mecanisme automatizate de detectare a
unor astfel de erori (de exemplu, pot fi semnalate neconcordantele in ceea ce priveste
resursele de numerotatie aplicate unui operator de comunicatii oarecare. Aceste
aplicatii de suport includ'si masuri de verificare si control ale perioadei de valabilitate
a autorizarii legale (inclusiv sub aspectul semnalarii automate a duratei/valabilitatii
actului de autorizare), insd, potrivit datelor furnizate de catre administratorul
sistemului, procesul depinde in continuare, intr-o mare masura, de activitatea
operatorilor care executa activititi de marcare.

3. Asigurarea securititii sistemelor si prevenirea eventualelor erori

In perioada de referintd nu au existat incidente legate de asigurarea securititii
cibernetice a sistemelor Centrului National de Interceptare a Comunicatiilor (CNIC)
sau ale autoritatilor judiciare beneficiare. De asemenea, 1n perioada de referinta nu au
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existat situatii de acces neautorizat in sistem si nici nu au fost receptionate sesizari
privind interceptari ale comunicatiilor efectuate neautorizat.

Standardul de securitate al sistemelor si al fluxurilor de comunicatii.apare‘ca fiind
adecvat, iar posibilitatea accesarii datelor in mod fraudulos este exclusa prin-caracterul
relativ Inchis al Sistemului National de Interceptare a Comunicatiilory precum si prin
faptul ca asupra sistemului se aplica o serie de masuri (politici, concepte, standarde si
ghiduri de securitate), prin care este asigurata securizarea accesului.

CNIC monitorizeaza permanent starea de functionare a echipamentelor componente
prin aplicatii dedicate, sub supravegherea personalului de turda —24/24h, iar situatiile
de avarie tehnica sunt semnalizate in sistemul dedicat si'remediate de urgenta, fiind
folositd si o aplicatie dedicata — HelpDesk - de semnalare si rezolvare a
disfunctionalitatilor de natura tehnica survenite la nivelul echipamentelor sau al retelei
de interceptare.

Aceleasi politici si proceduri de securitate transmise de catre administratorul sistemului
sunt implementate si respectate, indiferent ca punerea in executare a masurilor de
supraveghere tehnica se realizeaza prin structurile tehnice constituite la nivelul marilor
parchete sau cu sprijinul structurii tehnice specializate a Politiei Romane (DOS). In
acest ultim caz, toate spatiile destinate punerii in executare si exploatare a actelor de
autorizare sunt monitorizate si verificate zilnic'de catre personalul de turd, saptamanal
se verifica integritatea fizica si modul de functionare a sistemelor informatice, sunt
actualizate aplicatiile antivirus, iar lunar se-verifica integritatea sigiliilor aplicate pe
echipamentele informatice. Referitoria aplicatia HelpDesk, DOS a semnalat ca exista
cazuri cand erorile si deficientele/semnalate prin intermediul acestei aplicatii sunt
rezolvate cu intdrziere sau raman in éontinuare cu statusul “’In lucru”. Aceste aspecte
urmeaza a fi urmarite in mod specific_in raportul urmator, urmand a fi colectate date
de la toate unitatile de parchet.si CNIC, pentru a se verifica rezolvarea prompta a
unor astfel de situatii.

Pentru prevenirea aparitiei unor erori in procesul de marcare/exploatare, inclusiv prin
introducerea de catre utilizatori-a unor date eronate in sistemele informatice, CNIC a
pus la dispozitia autoritdtilor judiciare beneficiare instrumente automatizate de limitare
a erorilor materiale si a optimizat procesele de asigurare a conformitatii procedurilor
de marcare cu resursele de numerotatie alocate operatorilor de comunicatii electronice.
Interceptarea este‘un.proces automatizat, orice eroare detectata fiind semnalizatd in
cadrul aplicatiilor dedicate prin avertizarea componentei tehnice umane.

Conform informatiilor furnizate de catre administratorului sistemului, in perioada de
referintd erorile umane au survenit cu frecventd redusa si doar in situatii punctuale,
fiind solutionate.de cele mai multe ori fie prin implementarea in pattern, fie prin
implementarea corectarii erorii materiale, fara afectarea legalitatii procesului de
interceptare:-De asemenea, potrivit relatiilor furnizate de catre Parchetul General, in
perioada.de referinta activitatea de punere in executare a masurilor de supraveghere
tehnica s-a desfasurat fara a se inregistra dificultdti semnificative. S-au inregistrat, cu
titlu de exceptie, situatii punctuale in care au fost identificate criterii incomplet sau
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gresit indicate in actele de autorizare sau comunicarea cu intarziere a datelor solicitate
furnizorilor de servicii de comunicatii electronice destinate publicului. Aceste
disfunctionalitati punctuale au aparut in special in situatia punerii in._executare a
masurilor de interceptare de catre unele structuri teritoriale de parchet cu sprijinul
structurilor tehnice specializate ale Politiei Romane (DOS). Este de'remarcat ca ele au
fost semnalate doar la nivelul a doud unitati de parchet de pe langad judecatorie,
respectiv a patru unitati de parchet de pe langa tribunal si 1n situatii strict determinate,
fiind asadar vorba de situatii izolate, reprezentdnd un procent redus din totalul
masurilor de supraveghere puse in executare cu sprijinul tehnic al Politiei Romane —
DOS. Potrivit informatiilor comunicate de cdtre respectiva structura a Politiei
Romane, rezulta totusi ca o parte a situatiilor semnalate (identificarea unor criterii
incomplete sau gresit indicate) pot fi remediate’ doar. de catre beneficiari
(instanta/parchetul care a emis actul de autorizare), iar o alta parte, respectiv
intdrzierile inregistrate in unele cazuri, NU S-ar datora neaparat lucratorilor de politie,
fiind utilizata in toate situatiile aplicatia tehnica specified.

Perspectiva partial diferita a institutiilor implicatecu privire la cauzele deficientelor
punctuale semnalate in procesul de documentare a‘'prezentului raport evidentiaza
importanta bunei cooperari institutionale, pe toate palierele, nu doar la nivel central,
dar si, poate chiar in special, la nivel teritorial si consideram ca indreptateste cel putin
doua recomandari:

- In primul rdnd, este recomandabild documentarea riguroasi a tuturor acestor
disfunctionalitati in vederea identificarii masurilor adecvate pentru prevenirea repetarii
lor pe viitor. La nivelul DOS existd inca din anul inca din anul 2016 un registru de
consemnare a erorilor, situatiilor si.incidentelor care pot afecta procesul normal de
lucru. Ar fi insa recomandabil ca‘acesta sa nu contina doar o simpla evidenta a acestor
situatii, dar si date relevante privind modul si termenele in care acestea au fost
remediate, precum si masurile dispuse cu caracter preventiv, pentru viitor. La nivelul
marilor parchete exista modalitati diferite de documentare a acestor erori, cea mai
comprehensiva fiind aceea.de la nivelul DIICOT.

- In al doilea rind este recomandabili imbunititirea cooperarii inter-
institutionale la nivel local, oriunde se constata dificultati, aceste situatii impunandu-
se a fi atent centralizate si monitorizate de la nivelul conducerilor institutiilor centrale.
Se impune remarca ca, urmare a vizitei de documentare la aceasta institutie a rezultat
ca DOS asigura punerea in executare si exploatare a actelor de autorizare emise
de/emise la solicitarea tuturor unitatilor de parchet, si acorda sprijin ca beneficiar
secundar intr-un numar foarte ridicat de situatii — spre exemplu la 31.12.2021,
activitatea de punere in executare si exploatare a actelor de autorizare la nivelul DOS
(central si teritorial) s-a efectuat de un numar de 428 lucratori specializati, au fost
inregistrate pe parcursul anului precedent 3274 de lucrari si au fost intocmite nu mai
putin de 416395 note de redare a convorbirilor de interes. Este de necontestat ca
structuratehnica specializata a Politiei Romdne detine resurse umane net superioare
din punct de vedere numeric celor din cadrul structurilor tehnice constituite la nivelul
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parchetelor, astfel incdt este de asteptat ca un numar semnificativ de autorizatii de
interceptare, in special la nivel teritorial, sd fie puse in executare de catre unitatile de
parchet prin intermediul acesteia, astfel incat ambele recomandari formulate in cele
de preced raman deosebit de relevante. Se impune mentiunea cd, raportat la datele
comunicate de catre DOS si proportional cu numarul de lucrari,.resursele umane
existente la nivelul directiei respective sunt apreciate ca insuficiente (de exemplu,
media traficului interceptat pe lucrator a fost in cursul ‘anului 2021 de 9,5
ore/lucrator/zi, depasind semnificativ norma normala de lucrut de 8 ore/zi), iar unele
valorificarii la maximum a personalului incadrat sunt comune si DOS — spre exemplu,
din politistii incadrati la nivelul directiei, 41 de lucratori nu detin aviz de politie
judiciara, astfel incat nu pot fi folositi in activitatile de punere in executare a actelor
de autorizare; durata de timp lunga necesara pentru obtinerea respectivului aviz a fost
semnalata de catre DOS ca o vulnerabilitate din aceasta perspectiva.

La nivelul DNA si DIICOT nu au fost inregistrate incidente de securitate, avarii sau
erori de naturd tehnica sau materiala in ceea' ce/priveste punerea in executare a
autorizatiilor de interceptare. Cele doua parchete specializate folosesc in mod
predominant entitatile tehnice proprii, constituite.in cadrul structurilor centrale cu
acces direct in cadrul platformei partajate.

Cel mai riguros mecanism de documentare si prevenire a erorilor care pot interveni in
procesul de executare a masurilor de interceptare existd la nivelul DIICOT, existand
un registru de monitorizare a sistemelor si aplicatiilor informatice, in care este analizat
orice incident privind securitatea fizied a sistemelor informatice si orice risc de
securitate INFOSEC si fiind efectuate/ controale bilunare privind securitatea si
integritatea fizica, modul de functionare a sistemelor informatice, precum si aparitia
oricdrui incident in functionarea sistemelor si aplicatiilor informatice. In raport si de
aspectele punctuale raportate la nivelul catorva structuri teritoriale din subordinea
Parchetului General dar si de.obligativitatea cu caracter general ca masurile de
supraveghere tehnica, ca orice masuri restrictive de drepturi, sa fie puse in aplicare cu
maxima rigoare, recomandarea formulatd prin raportul precedent, privind
standardizarea si preluarea la'nivel general a bunelor practici constatate sub aceste
aspecte la structura tehnica din cadrul DIICOT se impune a fi mentinuta.

Si la nivelul Politiei Romane- DOS, disfunctionalitatile tehnice de la nivelul tuturor
structurilor de operatiuni speciale sunt centralizate la nivelul DOS-SET si semnalate
catre CNIC, pentruremediere, in principal prin intermediul aplicatiei HelpDesk, dar si
telefonic. Cu privire la toate erorile si disfunctionalitatile se intocmesc procese-verbale.

4. Asigurarea resurselor necesare si pregitirea profesionala continua a
personalului implicat

Toate operatiunile de optimizare/upgradare a functiei de interceptare, inclusiv obligatia
legald a operatorilor de comunicatii electronice de a implementa solutiile tehnice
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respective in propriile retele se desfasoara in colaborare cu specialistit CNIC, avand la
baza un cadru oficial de desfasurare, documentat tehnic anterior implementarii gi urmat
de sesiuni de pregatire tehnica. La fiecare actualizare sau upgradare are lor instruirea
prealabild a personalului angrenat 1n activitatile de punere In executare a actelor de
autorizare a interceptarii comunicatiilor. In cazul schimbarilor cu impact semnificativ,
anterior intrarii acestora in exploatare, utilizatorilor le sunt transmise atat noile
proceduri in cadrul aplicatiilor, cat si toate elementele de noutate,dar periodic, sau ad-
hoc, in functie de necesitati (spre exemplu in cazul modificarilor de personal
intervenite in cadrul structurilor tehnice ale marilor parchete), se asigura indrumare
metodologica prin intermediul specialistilor cu experienta aiCNIC.

Informatiile furnizate de cdtre administratorul sistemului.sub aceste aspecte au fost
confirmate de toate cele trei mari parchete consultate. Mai mult, la nivelul Parchetului
General a fost mentionata organizarea, la nivelul Seryictului tehnic, de sesiuni de lucru
in cadrul carora se discutd modificarile legislative/si deciziile Curtii Constitutionale
care antameaza reglementarile referitoare la mijloacele probatorii, probe si procedee
probatorii in materie de supraveghere tehnica. Avand in vedere ca astfel de masuri
administrative sunt destinate bunei cunoasteri a./cadrului legal, procedural si
operational, legat de punerea in executare a acestui tip de masuri de supraveghere
tehnica, consideram ca ar fi recomandabila extinderea lor la nivelul tuturor institutiilor
implicate.

Sub aspectul resurselor, rezulta din relatiile furnizate de catre marile parchete ca
principala dificultate este legata de asigurarea resursei umane specializate, respectiv
lucratori de politie judiciara care sa fie instruiti si special alocati acestor activitati
tehnice. Cu exceptia DNA (care a ardtat cd, printr-o gestionare eficienta, a contracarat
astfel de vulnerabilitdti), atat Parchetul General, cat si DIICOT au mentionat cd
intAmpind dificultdti in ceea ce priveste selectarea si detasarea ofiterilor de politie
judiciard in cadrul structurilor tehnice proprii.

Parchetul de pe langi Inalta Curte de Casatie si Justitie a identificat cauzele acestei
situatii in maniera diferitd.in care au fost reglementate conditiile de detasare a
lucratorilor de politie judiciara ai Serviciului tehnic al PICCJ in raport de cele prin care
se dispune detasarea politistilor la DNA si DIICOT, precum si in rezerva unitatilor de
politie de a aviza detasarea de la MAI a ofiterilor de politie judiciara care au participat
la procedurile organizate pentru ocuparea posturilor de la serviciul tehnic specializat al
Parchetului General.

Cu toate ca procedura de detasare a politistilor in cadrul DIICOT a fost astfel apreciata
ca fiind maitlesnicioasd, conform datelor furnizate de DIICOT, aceasta institutie
intAmpind la randul sdu dificultati in procesul de selectie pentru structura tehnica
proprie. Conditia ca lucratorii de politie detasati sd aiba aviz de politie judiciard a fost
apreciata-ca avand un impact negativ semnificativ asupra bazei de selectie, mai ales
atunci cand, spre exemplu, ar fi necesara detasarea unor lucratori de politie vorbitori ai
unor limbi straine de interes operativ in investigatiile penale, dar mai putin uzuale.
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O a doua cauza a dificultatii procesului de selectie a fost identificata de catre DIICOT
in cadrul legislativ insuficient adaptat, legea in vigoare neprecizand niciun termen in
care trebuie solutionatd de catre MAI solicitarea parchetului de detasare a unuipolitist,
dupa cum angajatorul persoanei respective are si posibilitatea refuzului solicitarii din
orice motive pe care le gaseste pertinente.

Avand 1n vedere ca toate verificarile efectuate pana in prezent au relevat ca existenta
resursei umane specializate, bine instruite si care sd beneficieze de o:anumita stabilitate
in cadrul structurilor tehnice ale marilor parchete, este vitald sub‘aspectul activitatilor
de punere in executare a masurilor de interceptare, plecand de la procesul de
supervizare a masurilor automatizate de prevenire a erorilor, de gestiune a aplicatiilor
informatice specializate si pana la activitati specifice organului de urmarire/cercetare
penald, precum valorificarea in mod optim a informatiilor obtinute sau a unui anumit
moment operativ, prin prezentul raport se va formula recomandarea privind
imbundtdtirea cooperarii inter-institutionale intre’ parchete si Politia Romana, in
vederea asigurarii unor proceduri de detasare a lucratorilor de politie judiciara dupa
reguli mai simple, mai uniforme si care sa aiba un rezultat previzibil inca de la
declansarea procedurii de selectie.

5. Buna desfasurare a relatiilor interinstitutionale si asigurarea punerii in
executare, in mod prompt si eficient, a autorizatiilor de interceptare emise,
dupa caz, de procuror (in mod provizoriu), judecitorul de drepturi si
libertati sau de instanta de judecata

Pentru perioada de referintd nu au fost semnalate disfunctionalitati Sistemice in ceea ce
priveste punerea in executare a masurilor de supraveghere tehnica la cererea organelor
judiciare, relatiile institutionale dintre CNIC si marile parchete beneficiare
desfasurandu-se in conditii foarte bune. Cadrul legislativ si operational a ramas stabil.

Situatiile particulare survenite la nivelul activitdtii de interceptare au fost solutionate
eficient, inclusiv prin intermediul sistemului de ticketing. CNIC a aratat ca, pe baza
feed-back-lui receptionat. de la institutiile beneficiare, a derulat activitati de
optimizare/modernizare a aplicatiei de semnalare si rezolvare a disfunctionalitatilor de
natura tehnica suryenite la nivelul echipamentelor sau a retelei de interceptare.

Ca urmare a caracterului limitat al resurselor disponibile, in special resursa umana
specializatd, cu exceptia DNA, in cazul careia toate masurile de supraveghere tehnica
sunt puse 1n aplicare prin intermediul Serviciului tehnic, structura constituita la nivel
central, in .cazul Parchetului General si al DIICOT, la nivelul unitatilor de parchet
teritoriale din subordine, o parte a masurilor de interceptare sunt puse in executare Cu
asistenta structurilor tehnice specializate ale Politiei Romane (Directia Operatiuni
Speciale) si.tot prin utilizarea platformei partajate furnizate de catre CNIC. Chiar si in
ceea ce priveste DNA, structura tehnica a Politiei Romdne — DOS a semnalat faptul
ca, in anul 2021, structurile teritoriale ale DOS au pus in executare si exploatare acte
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de autorizare emise in 18 dosare penale ale parchetului specializat si_au acordat
sprijin tehnic in 27 de dosare penale.

Siin aceste cazuri sunt aplicabile aceleasi garantii tehnice, procedurale si'de securitate
informatica.

De altfel, DIICOT a mentionat expres cd nu au fost Inregistrate dificultati sau
diferentieri de natura tehnica ori procedurale in cazurile in care s=a procedat la punerea
in executare a masurilor de supraveghere tehnica prin structurile Politiei Romane, cu
exceptia unor anumite reticente punctuale in punerea in executare @ unor masuri de
supraveghere ambientala, situatii remediate prin preluarea.cazurilor de catre Biroul
tehnic si de criminalistica al DIICOT.

Din datele colectate de catre Parchetul General, ca urmare a solicitarii formulate de
citre presedintele Inaltei Curti in procesul de documentare a prezentului raport, doua
parchete locale si patru parchete de tribunal au semnalat dificultdti punctuale in ceea
ce priveste punerea in executare a masurilor de‘supraveghere in cadrul platformei
CNIC cu sprijinul tehnic al DOS. Cu privire la situatiile consemnate in continuare,
atdt Parchetul General, cat si Politia Romdna — DOS ‘au transmis ulterior clarificari
suplimentare, acestea fiind redate, in esenta, in paranteze, pentru fiecare caz in parte.
Situatiile semnalate de catre unitatile de“parchet de la nivel teritorial au vizat
urmatoarele aspecte: — intr-una dintre “spetele instrumentate s-a constatat lipsa
traficului pentru o perioada de o zi , fiind suspicionata o deficienta tehnica a structurii
de suport (conform DOS, deficienta nu a fostsesizata in timp util, traficul interceptat
trebuind exportat din sistem intr-o perioada de timp determinata, cunoscuta tuturor
beneficiarilor; Ss-au facut demersuri catre administratorul sistemului pentru
dezvoltarea unei aplicatii care sa verifice automat exportarea traficului inregistrat); 0
unitate de parchet a apreciat ca deficitara activitatea de interceptare a comunicarilor
efectuate prin intermediul e-mail-lui(din datele ulterioare comunicate de PICCJ si
DOS' rezulta insa ca este imai~degraba vorba de o situatie generala legata de
particularitatile tehnice de interceptare a acestui tip de comunicare la distanta) , cea
de ascultare in timp real a sesiunilor, din cauza spatiului insuficient (conform DOS,
spatii de lucru dedicate sunt amenajate in cadrul tuturor structurilor teritoriale) si cea
de redare a comunicarilor.de interes pentru cauzd; o alta unitate de parchet a invederat
ca existd intarzieri<semnificative in redactarea si transmiterea notelor de redare
(existenta unor situatii punctuale in care exista intdrzieri in redactarea si transmiterea
notelor de redare a fost motivata de catre DOS prin numarul ridicat de lucrari raportat
la personalul existent; situatie prezentata mai pe larg intr-o sectiune precedenta) si ca
informatiile rezultate din exploatare, intr-o singura situatie, ar fi fost diseminate in
afara echipelor. de lucru (conform precizirilor transmise de cditre PICCJ, aceastd
situatie a vizatde fapt o alta activitate de supraveghere tehnica decat interceptarea
comunicatiilor, excedand obiectului verificarii, iar potrivit Politiei Romane — DOS/ in
urma verificarilor a rezultat ca politistii din cadrul DOS nu au diseminat date si
informatii-in. afara cadrului stabilit de procuror. Situatia a fost retinuta in final in
cadrul raportului, tocmai pentru ca evidentiaza importanta documentarii si cercetarii
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imediate a unor astfel de situatii, tocmai in vederea intaririi cooperarii §i_increderii
institutionale) ; o alta unitate de parchet a indicat o situatie in care un criteriu (numar
de telefon) nu a fost implementat, ceea ce a dus la pierderea unui moment operativ si a
unei probe esentiale urmaririi penale (potrivit Parchetului General'si DOS, in urma
documentarii suplimentare a cazului a rezultat insa parcurgerea etapelor procedurale
privind marcarea tintei, situatia semnalata apardnd pe fondul unor modificari tehnice
la un operator de comunicatii, dupa care situatia a fost remediata) ; intr-un alt caz s-
au semnalat situatii in care s-a constatat lipsa sesiunilor’ audio ‘pentru care se
intocmisera note de redare si transmiterea traficului exportat nesistematizat pe unitati
de timp, ceea ce ingreuneaza procesul de cautare a unei convorbiri(din punct de vedere
tehnic, datele rezultate din punerea in executare a/actelor de autorizare sunt
sistematizate pe unitati de timp, ele fiind transferate in mod.automat din sistem); in
sfarsit, un alt parchet a informat ca, intr-o spetd, sesiunea audio a unei comunicatii
importante care fusese redatd nu s-a regasit pe traficul transmis procurorului, ceea ce a
atras dupa sine imposibilitatea valorificarii probei in dosarul penal.

In raport cu datele prezentate in cele ce preced, numdrul unor astfel de situatii in totalul
operatiunilor tehnice desfasurate de DOS este.infim, iar mare parte dintre situatiile
relatate ar constitui mai degraba expresia unei cooperdri institutionale deficitare la
nivel local, fiecare dintre institutiile implicate:avand un punct de vedere partial diferit
cu privire la motivele pentru care s-a ajuns la‘aceste dificultati. Dar, mai important,
rezultd din datele furnizate de catre Parchetul General si de catre structura Politiei
Romdne ca s-au luat masuri procedurale si operationale pentru prevenirea unor astfel
de situatii — spre exemplu, in prezent, la nivelul DOS sunt implementate reguli privind
monitorizarea permanentd a ordonantelor de interceptare si a mandatelor de
supraveghere tehnica, pentru ca in cazul.in care tintele nu produc trafic in 24 de ore sa
fie naintate pentru verificari suplimentare la unitatea de marcare; exportul traficului
inregistrat este verificat zilnic;~in vederea constatdrii la timp a unor eventuale
disfunctionalitati tehnice; sdptdménal se verifica corespondenta dintre numarul de
sesiuni exportate pentru o tintd, Intr-o anumitd perioadd si numarul de sesiuni
inregistrate in aplicatia specifica de redare; pentru celeritate, actele de autorizare se
primesc s1 prin mijloace electronice agreate de beneficiari, iar consemnele pe momente
operative sunt asigurate tn.regim 24/24, 7/7.

Parchetul General a subliniat ca, in raport cu prevederile art. 143 alin.2 C.p.p., care
Statueaza in sarcina~organelor de urmarire penala obligativitatea de a atasa
procesului-verbal.de redare o copie a suportului care contine rezultatul activitatilor
de supraveghere tehnica, in situatiile punctuale in care sesiunile audio redate nu au
existat pe suporturile optice pe care a fost livrat traficul interceptat in baza mandatului
de supraveghere. tehnica, comunicatiile de interes nu au fost folosite ca probe in
respectivul dosar penal si nu au stat la baza luarii deciziei cu privire la existenta
infractiunii-si.a vinovatiei persoanei cercetate. S/a mai invederat ca aspectele sesizate
de parchetele care au inregistrat astfel de situatii au fost calificate drept incidente in
legatura cu capacitatea operationald a organelor de urmarire penala si au facut
obiectul unor verificari detaliate.
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Desi rezultd din datele de mai sus ca toate aceste dificultati reprezinta cazuri
particulare, cu o pondere foarte redusa 1n totalul activitatilor tehnice desfasurate pentru
punerea in executare a masurilor de interceptare, gradul de rigoare care trebuie sa
caracterizeze punerea In executare a unei masuri restrictive de drépturi impune ca
fiecare incident in parte sa fie riguros documentat si cercetat, atat sub.aspectul stabilirii
eventualelor responsabilitati, cat si pentru a se preveni repetarea unor astfel de situatii
pe viitor. In acest sens, ar fi recomandabil ca toate aceste incidente si fie colectate,
centralizate si monitorizate de la nivel central, eventual prin constituirea unui registru
central de tipul celui deja utilizat de DIICOT pentru propria structura tehnica(din vizita
de documentare rezultd ca un astfel de registru existd si nivelul DOS), ceea ce ar
permite atat un grad ridicat de rigoare in tratarea acestora, cat si o “imagine” in timp
real a dificultatilor care pot aparea, fie din motive tehnice, fie operationale, fie pur si
simplu ca rezultat al insuficientei pregatiri a resursei.umane specializate sau unei
cooperari inter-institutionale deficitare. Aceasta evidenta arfi recomandat sa cuprinda
nu numai existenta §i descrierea unui anumit incident, dar si rezultatul cercetarii
cauzelor acestuia, modul in care a fost remediat/solutionat si termenul in care s-a
reusit remedierea IUi.

De asemenea, este recomandabila cresterea capacitatii tehnice a structurilor tehnice
specializate din cadrul Parchetului General, DIICOT si DOS, limitata mai ales sub
aspectul resurselor umane.

F. CONCLUZIILE VERIFICARII

Pe baza verificarilor directe efectuate de citre presedintele ICCJ in cadrul vizitelor de
documentare si a datelor furnizate.de catre administratorul si beneficiarii SNIC, se
mentine concluzia din rapoartele precedente, privind faptul cd in actualul cadru
legislativ, operational si tehnic, este asigurat accesul direct si nemijlocit al organelor
de urmarire penala la ‘comunicatiile interceptate, iar activitatile specifice de
urmarire penala sunt derulate doar de catre personal din cadrul organelor
judiciare.

In perioada de referinti, nu au fost inregistrate disfunctionalititi care si pericliteze
punerea in executare a masurilor de interceptare dispuse de organele judiciare, nu au
fost semnalate situatii de acces neautorizat in sistem, fiind asiguratd deplina
functionalitate a acestuia sub aspect tehnic si al securitatii cibernetice.

Cadrul legislativ. si. operational a ramas stabil, sunt implementate atait mecanisme
cibernetice.de separare a fluxurilor de date, cat si reguli operationale clare, care exclud,
in cazul administratorului si al fiecarui beneficiar, posibilitatea accesarii altor date
decat acelea. generate, in conditiile legii, cu privire la "tintele” proprii.

Nu s-au-inregistrat in perioada de referintd dificultati sistemice in ceea ce priveste
punerea in aplicare a masurilor de supraveghere tehnica dispuse de organele judiciare
competente.
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Desi, in anumite cazuri, unele unitdti de parchet teritoriale sunt nevoite sa apeleze
pentru punerea in aplicare a masurilor de supraveghere tehnica la sprijinul structurilor
tehnice specializate ale Politiei Romane (ca urmare a volumului ridicat de lucrari la
nivelul structurilor tehnice din cadrul marilor parchete), si in aceste cazuri sunt
aplicabile aceleasi reguli si proceduri de realizare a activitatii de interceptare, precum
si garantiile tehnice si procedurale aferente, care sunt unice si au fost stabilite de catre
administratorul sistemului. Unele unitati teritoriale de parchet auw.semnalat dificultati
punctuale intdmpinate in aceste situatii, care se impune a fi documentate, centralizate
si rezolvate prin cresterea calitatii cooperarii interinstitutionale.inclusiv la nivel local,
Instruirea corespunzitoare a personalului implicat “si_ cresterea capacitatii
administrative si tehnice, in special sub aspectul resursei umane specializate, a
structurilor tehnice constituite in cadrul PICCJ si DIICOT.

Desi inaltul grad de automatizare a sistemului deinterceptare asigurd, pe de o
parte, securitatea acestuia si partitionarea intre/ zonele logice dedicate fiecarui
beneficiar, iar, pe de altd parte, limiteazd si semnaleaza erorile in procesul de
introducere a datelor etc., pregatirea continud/ a personalului implicat, informarea
permanenta a acestuia asupra oricdaror upgrade-uri hardware/software si mentinerea
rigorii In ceea ce priveste monitorizarea calitatii activitatii fiecarei persoane implicate
raman aspecte esentiale si trebuie asiguratela-acelasi nivel in cadrul tuturor entitatilor
implicate.

G. RECOMANDARI

Masurile de supraveghere tehnica sunt tehnici de investigare care prezinta si o latura
restrictiva de drepturi, astfel incat trebuie sa se limiteze la aspectele strict necesare, sa
fie proportionale si autorizate in. conditiile legii. Ca urmare, procesul de punere in
aplicare a acestora trebuie sa Se caracterizeze printr-un grad ridicat de rigurozitate,
astfel incat, pe de o parte;.sa fie respectate toate garantiile prevazute de lege pentru
fiecare cetdtean, iar, pe de altd parte, sd permita strangerea probelor necesare pentru
stabilirea adevarului judiciar, fiind necesara asigurarea In permanenta a justului
echilibru intre cele doud valori fundamentale sus-enuntate. In acest sens, consideram
ca se recomanda urmatoarele:

()  mentinerea standardelor de securitate cibernetica in ceea ce priveste
echipamentelesi aplicatiile informatice folosite pentru interceptare, precum si
fluxurile comunicationale securizate, In special in contextul amenintarilor
semnalate in prezent la nivel international cu privire la cresterea numarului si
complexitatii criminalitatii informatice;

(i) péastrarea si actualizarea permanenta a procedurilor operationale unitare,
standardizate, insotite de garantiile tehnice si procedurale necesare In mod
special, aceleasi reguli si garantii trebuie sa fie aplicabile indiferent daca masura
de interceptare este pusa in executare, din punct de vedere tehnic, printr-0
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(iii)

(iv)

(v)

(vi)

structurd specializata constituitd la nivelul unitdtii centrale de parchet sau, la
nivel teritorial, cu sprijinul Politiei Romane. In ultimul caz este recomandabila
intdrirea cooperdrii inter-institutionale, in special la nivel teritorial, pentru
rezolvarea dificultatilor punctuale care pot aparea, in paralel cu sporirea
capacitatii tehnico-administrative a structurilor tehnice proprii, constituite in
cadrul marilor parchete;

mentinerea bunelor practici actuale privind instruirea prealabila a personalului
implicat, in cazul oricarei modificari/upgradari semnificative a sistemelor
informatice/aplicatiilor folosite. Acelasi nivel de pregatire profesionald sub
aspectul cunoasterii si a folosirii adecvate a echipamentelor si aplicatiilor
informatice trebuie asigurat cu privire la toate structurile tehnice beneficiare.
Consideram recomandabila extinderea bunelor practiei constatate la nivelul
Parchetului de pe langi Inalta Curte de Casatie si Justitie, cu privire la
organizarea de sesiuni periodice, in care personalul specializat sa fie instruit nu
numai cu privire la aspectele tehnice, dar siin ceeace priveste evolutiile juridice
privind activitatile de interceptare, inclusiv modificarile legislative sau deciziile
Curtii Constitutionale;

documentarea riguroasa a avariilor/erorilor materiale si interventia imediata
pentru remedierea acestora, atat prin folosirea aplicatiei Help Desk cét si prin
sistemele automatizate de limitare a erorilor, dublate de sisteme adecvate de
monitorizare cu interventie umand. Schimbul reciproc de bune practici la
nivelul structurilor specializate ale marilor parchete si standardizarea celor care
sunt considerate cele mai eficiente ar putea constitui o modalitate de actiune in
aceasta directie. Generalizarea sistemului utilizat in prezent la nivelul DIICOT,
care presupune existenta wunui registru general al incidentelor, dublat de
controale periodice (bilunare) pentru prevenirea/remedierea aspectelor
deficitare apare ca recomandabila;

asigurarea, cu sprijinul celorlalte puteri ale statului, a resurselor adecvate pentru
buna functionare a sistemului, In contextul evolutiilor tehnice recente si a
accelerarii procesului de digitalizare, in special prin asigurarea resursei umane
specializate. Ca soluti¢ pe termen scurt, este recomandabila intarirea cooperarii
interinstitutionale intre Parchet s1 Ministerul Afacerilor Interne sub aspectul
asigurdrii unui proces mai rapid si mai simplu de detasare a lucrdtorilor de
politie judiciard in cadrul parchetelor, ludndu-se in considerare situatia fiecarei
institutii. implicate in parte;

documentarea riguroasd, la nivelul tuturor institutiilor implicate, a oricaror
dificultati inregistrate la nivel teritorial, local in ceea ce priveste punerea in
executare a masurilor de interceptare cu sprijinul structurilor tehnice
specializate ale Politiei Romane. Existenta unei evidente la nivel central ar fi
recomandabild atat pentru prevenirea/remedierea rapidd a acestei situatii prin
colaborare interinstitutionald desfasuratd la cel mai inalt nivel al institutiilor
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implicate, cat si pentru cresterea gradului de rigurozitate in aceste operatiuni si
formarea profesionala uniforma la nivelul personalului implicat.

H. MASURI

Prezentul Raport este intocmit in 6 exemplare si Se comunica Serviciului Roméan de
Informatii, Parchetului de pe langa Inalta Curte de Casatic si Justitie, Directiei
Nationale Anticoruptie, Directiei de Investigare a Infractiunilor de Criminalitate
Organizata si Terorism si Ministerului Afacerilor Interne + DOS.

Potrivit dispozitiilor art. 30* alin. (2) teza finald din Legea.nr. 304/2004 raportul se
aduce la cunostinta publicd, prin afisare pe site-ul oficial al Inaltei Curti de Casatie si
Justitie.

Presedintele Inaltei Curti de Casatie si Justitie'va efectua pe viitor activititi de
verificare la Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului
Roman de Informatii ori de cate ori noi imprejurari defapt sau de drept o vor impune.

Urmatoarea activitate de verificare va privi perioada de referinta 01.01.2022-
30.06.2022, in acord cu dispozitiile art.30%/alin.(1) din Legea nr.304/2004.

Bucuresti, sediul inaltei Curti de Casatie si Justitie, 04 februarie 2022.

Presedintele
Inaltei Curti de Casatie si Justitie
Judecator
CORINA-ALINA CORBU
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