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1. OBIECTUL EXPERTIZEI

Prin fincheierea din 11.02.2011 s-a dispus efectuarea unei expemze
criminalistice avand ca obiectiv s& se stabileasca daca inregistrérile audio si
audio/video ambientale sunt autentice (a se stabili dacd inregistrarile au fost
efectuate simultan cu evenimentele acustice cuprinse pe suportii expertizati sau
reprezintd o copie, respectiv daca inregistrarile contin eventuale interventii —
stersaturi, inserari, intercaléri de cuvinte, fraze sau alte elemente de contrafacere
— constituie verificari incluse n rezolvarea acestui obiectiv).
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Il. MATERIALE EXAMINARII

Pentru efectuarea lucray foe examinate opt suporturi optice originale,

puse la dispozitie cu adr nuwarul 63/P/2009 din 21.02.2011 de catre
ta
A&

Parchetul de pe langa rte de Casatie si Justitie, Directia Nationala
Anticoruptie, primite chet sigilat cu ceara rosie, cu sigiliul Ministerul
Public 13 pre pai jos, in figura 1.

13

Figura 1 — pachetul cu suporturi optice pus la dispozitie

V Suporturile optice despachetate prin indepartarea sigiliului sunt prezentate
in figurile 2 si 3 in carcasele lor de protectie.
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Figura 3

Suporturile optice exirase din carcase sunt prezentate in figura 4.
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Figura 4 — suporturile optice de tip CD-R supuse examinarii

ll. APARATURA FOLOSITA

La examinarea finregistrarilor in litigiu a fost utilizata o statie de lucru
computerizata avand instalate programele EdiTracker, WaveSurfer v1.8,
Audacity v1.2.6, Kinovea v0.8.7, WinHex v1.5.8 si ImgBurn v2.5. Fixarea gi
prezentarea rezultatelor in aceastd expertiza a fost realizatd cu programul
Wisdom-soft Screen Hunter v.5 si altele, in functie de specificul analizelor.
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Iv. OBSERV% ELIMINARE 8
Prin adresa nr. 6367/2/ 05.2011, ne-a fost adus la cunostinta

faptul ca in cauza a fost I at ca expert recomandat de parte domnul

Catalin Grigoras.
Prln adresa noaﬁ 28 din 23 decembrie 2010, au fost solicitate
egistraril rtizat si echipamentele tehnice cu care au fost
I @re la echipamentele tehnice nu i s-a dat curs.
martie 2000 al International Organisation on Computer
w8 Proposed Principles for the Procedures Relating to Digital

atoarele definitii, utilizate si in prezenta lucrare:
(o)) nformatie stocatd sau transmisa in forma binara,

neu obtinen'i lor;
itala duplicat — reproducere digitala cu acuratete a tuturor datelor

I infegnatior continute in suportul fizic original;
Gﬂ — reproducere cu acuratete a informatiei continute pe suportul fizic
surs datele independente de acesta.

Y Mentionam ca un suport fizic este orice obiect care poate stoca date sau
informatie si/sau prin intermediul carora pot fi transferate date sau informatie. In
functie de procedeul tehnic de asociere a datelor cu suportul, acel suport fizic
poate fi magnetic, optic sau de alte tipuri. In functie de natura datelor ce pot fi
stocate sau transferate, suporturile fizice pot fi analogice sau digitale. Pe
suporturile fizice digitale, informatiile pot fi stocate sau transmise in containere
sau pot fi destinate functiunii suportului (date interne). Asocierea datelor cu un
suport optic se face prin utilizarea unei raze LASER, motiv pentru care aceasta
operatie se mai numeste si ardere sau gravare a suportului. Containerele de date
sunt in cazul general sub forma de figiere si pot contine date digitale cu diferite
utilitati sau destinatii, cum ar fi inregistrari audio, video sau audio-video, féra a se
limita insa la acestea. Fisierele au asociate si metadate, care pot contine data
crearii, data ultimei accesari si data ultimei modificari a continutului.

Echipamentele informatice folosite pentru copierea inregistrarilor digitale
stocate in figiere pot indeplini aceasta functie fara accesarea continutului
figsierului, care-si pastreaza astfel integritatea continutului.

Pentru identificarea acestor fisiere este util a se folosi pe langa denumirea
lor si un cod unic de identificare determinat pe baza datelor continute (spre
exemplu cu algoritmul SHA1) asa cum s-a procedat in prezenta lucrare.
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Un astfel de cod permite gtatyemnficarea men nealterate a

continutului fisierului Tntre momente e a fost consultat acel cod cat si
identificarea unor copii stocate s e ale fisierului care a fost copiat.
Tehnica de calcul act disptine de vaste posibilitati de modificare a

unei inregistrari digitale au 'w tdeo, urmele acestor interventii fiind dificil de
pus in evidenta, in unele gMyatii @hiar imposibil.
Caopform standarulurMaternational AES27-1996 (r2007) [3], o inregistrare

audio e % entic
-' realiza ultan cu evenimentele acustice continute de aceasta;
CONIrdl

corft rventii sub formé& de decupari, inserari, sau alte elemente
= f e;
0 > e 125 echipamentul tehnic prezentat de parte.
area trérilor audio-video Tn vederea verificarii autenticitatii

o} (@ lescoperirea de elemente de copiere sau alterare a
' integritatii fizice a Inregistrarii, analiza formei de unda si a
r

nalelor inregistrate, precum si a caracteriticilor tehnice ale

ipa
regigtra | a simultaneitatii acestora cu evenimentele acustice continute, in
V le istrari este posibil sa fie detectate semnale tehnice stabile.
Exangigdrea parametrilor acestor semnale si a zgomotului de fond, pe durata
inregistrarii poate conduce la detectarea unor anomalii, acestea fiind supuse unei
veriicari pentru a se stabili daca constituie un element de alterare.

In situatia in care echipamentele tehnice respective nu sunt disponibile,
pot aparea situatii in care autenticitatea unor inregistrari nu poate fi verificata.

In acelasi timp, deoarece o concluzie prin care o inregistrare audio-video
sa fie declarata falsé sau falsificatd nu poate fi formulata de catre expert [5],
sarcina acestuia ramane depistarea elementelor de copiere sau modificare a
continutului Tnregistrarii - audio-video. in lipsa altor indicii, aceste elemente
depistate pot indica o copie, o alterare sau doar un montaj nefraudulos [6].

La analiza inregistrarilor s-a tinut cont de standardele si metodele
recomandate in urmatoarea bibliografie: ;

[1] IOCE (International Organisation on Computer Evidence), G8
Proposed Principles for the Procedures Relating to Digital Evidence, raport din
luna martie 2000;

[2] IOCE, Video and Audio Systems Principles, Practices and Procedures,
Conferinta IOCE, Rosny-sous-Bois — Franta, 13 — 15 decembrie 2000;

[3] AES27-1996 (r2007), AES Recommended Practices for Forensic
Purposes — Managing Recorded Audio Materials Intended for Examination, Audio
Engineering Society, SUA;
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[4] AES43-2000 (r2005), AES $taMgard for Forensic Purposes — Criteria

for the Authentication of Analog ' pe Recording, Audio Engineering

Society, SUA; }
[5] Koenig, Bruce E. (1& entication of forensic Audio Recordings,
AES Journal, volumul 38, nr, 42, Iaguarie-Februarie;

[6] Grigoras, C. 400 Expertiza inregistrarilor audio, Revista de
Criminologie, de Crimi 4 si de Penologie, nr. 3/2003;
[ igoras, 05), Digital Audio Recording Analysis: The ENF
Crite; @ Internay Journal of Speech, Language and the Law, volumul
12 :
Qﬁrus Den. ™0t Justice — Forensic Examination of Digital Evidence: A
idg Tor L cement, NIJ Special Report, aprilie 2004,

IT, B % actices for Image Authentication, Forensic Science
arul2, vol 10, aprilie 2008;

ce E., Lacey, Douglas S., Forensic Authentication of
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Procedand la identificar nlor optice primite, acestea au fost si
denumite, pentru simplitatea n , astfel:
L1 — suport opt CDMR, VEHBATIM 52x, 700MB, 80min, cod
MBISBOUG C0182V, se 1350 R C 27425, inscriptionat ,DNA D.P.

63/P/200” i ,22.04.
ZAMFI | AD

0 g|strare ambientala audio dintre VISAN MIHAIL cu

CHARTT intre orele 11:48 = 12:04, in Municipiul

[@tip CD-R, VERBATIM, 52x, 700MB, 80min, cod MBIBOUG

su

ia 70 135 M A 274383, inscriptionat ,DNA 63/P/2008 Sectia I” si
1s ar e audio-video a dialogului dintre VISAN MIHAIL cu
k ADR ICHARTT, la data de 21.04.2010, incepand cu ora

M
17 ” 20”;
; sup tlp CD-R, VERBATIM, 52x, 700MB, 80min, cod CO073S
90 39LC 13326, inscriptionat ,D.N.A."; ,D.p.nr. 334/P/2009 al
\/ 01 > 11, OCAHU cu NITU 01.04.2010%;
L fOrt optic tip CD-R, VERBATIM, 52x, 700MB, 80min, cod MBISOUG
CD

18 ria 7026 135 M B 27429, inscriptionat ,DNA D.P. 63/P/2009”" si
,,2 4 10 Inregistrare ambientald audio dintre VISAN MIHAIL cu CARPEN
in mtervalul orar 13:33:35 + 13 48 24, n Munamp:ul Buftea, judet ILFOV”; ,-
L5 suport Opt!C tip CD-R, VERBATIM 52x, TOOMB '80min, cod CO073S
MBI 80UG, seria 9080 39RA 11868, inscriptionat ,D.N.A. 334/P/2009 al S1” si
,10.”;"COJOCARU 31 MARTIE 2010 ora 18:24"

L6 - suport optic tip CD-R, VERBATIM, 52x, 700MB, 80min, cod MBISOUG
C0182V, seria 7026 135 R D 27412, inscriptionat ,DNA 191/P/2009 SECTIA I" si
Jinregistrari ambientale audio ale dialogurilor purtate intre numitii COJOCARU
GHEORGHE, NITU DANIEL si ZAMFIRACHI ADRIAN RICHARTT, la data de
09.04.2010, in BUCUF{ESTI incepand cu ora 10:20:50"; ,14”

L7 - suport optic tip CD-R, VERBATIM, 52x, 700MB, 80min, cod MBIS8OUG
C0182V, seria 7026 135 M D 27869, inscriptionat ,DNA SECTIA I, ,D.P.
191/P/2009” si ,Inregistrare ambientald audio a dialogului dintre COJOCARU
GHEORGHE cu NITU DANIEL, la data de 08.04.2010, incepand cu ora 16:08, in
mun. Bucuresti”; ,13”; ;

L8 - suport optic tip CD-R, VERBATIM, 52x, 700MB, 80min, cod MBI8OUG
C0182V, seria 7026 135 B A 27546, inscriptionat ,D.N.A. D.P. 334/P/2009" si
,30.03.2010 Inregistrare ambientald audio a dialogului purtat de COJOCARU
GHEORGHE cu NITU DANIEL si ZAMFIRACHI ADRIAN RICHARTT in
Municipiul Bucuresti”; ,- 1 -”.
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Nr. crt. Cod unic SHA1 Suport
1 £701baB077eal 7db63d5d4cfB367Be5edb533656 ]
2 2062d19dchbb89d0bazchbd 7205204686 Tef 9de261 L2
3 01Nhprilie_20 aruflcu_Witu.p0l 6hf8432d862d80adalabc37T£04a55299fab5011 L3
4 22_0M 2010 _DiscutWV __cu_Carpen. (02 gbce8lbeheal 770ae222e£775e35%e%eabl bl ol 14

artiee? Cojoclru_ora_18_24 45,001 11af8f22403600cd10421e485f6a102eeaclblcd L5

[} P1_09_0 CARU_GHEORGHE . 003 41c3ed7el01£36821341abT776ech8ebsc345caddl L6
7 09 _04_2090_COJOCARU_GHEORGHE.(13 ch732b9hcdc5ed9a926 Te8daaf00eb3bh77e2243d L6
IR 3 | 0_COJOCARU_GHEORGHE.014 £5ed1bd8fasy789c4bBe0e0b3530c45dab02ddEh L6
PG 04 2010 gB00CARU_GHEORGHE . 015 ca537c4ff902e5d436£77d3Bdaae528a214be0d] L6

10 PS04 _201080I0CARS GHEORGHE , 016 3ci48f0130e1288851d152d0ebd4bT91£2]1 32807 L6
11 p09_0 |_GHEORGHE . 017 bh7825b10e014fb8499f2cf5d81995el6a2d8f0%¢ca L6
12 isc 4_72010_P1.003 07cdad2f0e8Tefb067358achf2147503273675d6 L7
i 08_04_2010_P2.004 8389¢9fbd26524bbbhfhdeda527BeccBT3803£695 L7
3.2010Nentalnire_partea 1.002 ad5eefaBb376£48b07£2954303855692d2B£8882 L8

1 _Intalnire_partes 2.002 §670feffe54ddaZdecdn2d387712825443870048 L&
16 30_092010_Intalnire_partea_3.003 9daca62a4B01d1f0c2b6%ec6lTbdescibilball L8

Tabelul 1 - inregistrarile identificate pe suporturile L1 ~ L8 primite
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Inregistrarile in litigiu au fost
conform datelor prezentate in tabel
Pe suportul L1 a fos

_cu_zanfirachi.wav, al carui de identificare este mentidhat mai sus.
Acesta contine o inregistr algio ambientala in format WAV, PCM 16bit,
as%:le 16 minute si 29 secunde. Conform datelor
ic LM, acesta a fost gravat la 22.04.2010, ora

22kHz, mono, avand o
etadMeor sale, figierul in discutie a fost creat in

interne ale suportului

gram ‘V Bgrivorbiri intre alte persoane si sunete produse de acestea,
mgie m{CaniceFi zOpmote datorate turbulentei curentilor de aer.
S 43 sispectrograma semnalului sunt ilustrate in figura 5.

Figura 5 — Forma de unda si spectrograma inregistrarii 22_04_2010_Discutie
_Visan cu_ZzZamfirachi.wav

Examinarea componentelor spectrale ale inregistrarii nu a relevat
semnale tehnice utilizabile la stabilirea unor eiemente de editare. Nu au fost
constatate indicii de contrafacere sau copiere.

Suportul L2 a fost gravat, conform datelor sale interne, la ora 18 48 35
in data de 22.04.2010, intr-un format UDF specific aplicatiilor tip drag—todfsc

Examinand continutul suportului optlc L2 a fost gasit un director (engl
folder) denumit HA WK in interiorul caruia au fost identificate urmataareie

fisiere:
§ 8b712c159a7f65915957bFf1647b76d4e1734224F player.‘tbl
65efel5f7fldaeel5bf66d49bdec8ef50b350e56 rtl170.bpl
8cdb29f6259c97815d09dfe991d65ce3fc041626 usbplay.dll
471edf6d23b7£30e6£cad2363920c238b1725f57 vecl70.bpl
70ddeB531fa759427798c284fe%a384953062799 velx70.bpl _
c289977edc6el568eacl07fbabs5b209074036£d4 vscomp70.bpl-
d6e988c04ca653al1ff40e7d9db4c895c5c1630b5 cpptools.dll o
d962al2bcl5bfbd4c505bb63f603ca211588958db gdiplus.dll = o = _
e94e6dbiedaeBd0ca’20bb839803098a2526c46b7 player.exeﬂg_d_fwf*w
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necesar pentru redarea pe pl
folderele alaturate, pachet lan
Alaturi de pachetul
folderul SG_Disc 2 1_0& n care se afla urmatoarele fisiere:
825741£c£fb011130cbd8 M Nee2360c6£22177£f SG_Disc_21_04_2010.rcd

2062d19g b89d0be2%@ b46867e69de261 SG_Disc_21 _04_2010.003

03564b % cf42 72bfclb9b2fff0cbe SG_Disc_21_04_2010.ids
g agest aterialul finregistrat este stocat, intr-un format
swﬂ- D atorului, n figierul sc_bisc_21_04_2010.003, care

area in litigiu de pe acest suport, iar o serie de informatii

St r@sistemului de inregistrare/redare sunt stocate in

a
aminand figierul mentionat se constatd ca acesta
dio/video ambientald cu durata de 9 minute si 12

telor interne ale inregistrarii, evidentiate de programul
edistrarea a fost efectuata cu alimentare din baterii, largimea
de 5kHz si cu o rezolutia de 640x480 (VGA) la 15fps.
istrarea audio contine o convorbire desfasurata pe un fond sonor
coNjjnand zgomote de trafic auto, zgomote de unelte si scule cu motoare
elecirfte, zgomote produse de manevrarea usilor unor automobile, programe
re provenind de la echipamentele audio auto, zgomote datorate starii de
miscare a echipamentului de finregistrare si zgomote datorate respiratiei
persoanelor si alte convorbiri Tn apropierea microfonului.

Inregistrarea video se deruleaza intre indecsii 17:18:45 si 17:27:57 si
reda imagini capturate din miscare, sub iluminare redusa, in care apar fugitiv
si partial capul sau bustul unor persoane. Pentru exemplificare sunt prezentate
in figura 6 cadrele cu indecsii 17:21:11 si 17:18:55.

Figura 6 — Cadrele de la indecsii 17:18:55 si 17:21:11
din inregistrarea SG_Disc_21_04_2010.003
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Analizand fereastra acestuia
asociaza indexul unui cadru drn

capturarii cadrului video resp nga functiile tipice pentru redarea
inregistrarilor (PLAY, STOP ' st program prezinta si functii pentru
exportul in format JPG al dre individuale din inregistrarea video si
functii pentru exportul se audlo/wdeo in formate externe.

Din metadatele \strarii identificate pe suport rezulta ca aceasta a
fost cre a 21.04 ora 6:20:39 PM si accesata ultima data la ora
06: 47‘ n acelasi gy fara a fi modificata.

rn in format WAV PCM, 16bit, 11kHz, a inregistrarii

figura 7.

a de unda $I spectrograma redate in

Figura 7 — Forma de unda (sus) si spectrograma inregistrarii audio exportate din fisierul
SG_Disc_21_04_2010.003 (jos)

Examinarea auditiva si acustica a inregistrarii nu a relevat existenta
unor elemente de alterare sau copiere a inregistrarii.

La exportarea inregistrarii video din fisierul analizat a fost obtinut un
fisier .AVI, care contine 16561 de cadre in format 640x480, avand |a redare o
ratd de cadre de 15fps. Analiza consecutiva a cadrelor si a miscarilor
obiectelor din imagini nu a evidentiat elemente caracteristice editérilor
computerizate in sensul falsificarii sau contrafacerii acestora prin stergeri sau
inserari de imagini, persoane, obiecte sau alte elemente de alterare a
imaginilor.

Examinand continutul suportului optic L3, gravat conform datelor sale
interne, in 01.04.2010, la ora 19:32:57, intr-un format UDF, specific aplicatiilor
tip drag-to-disc, a fost gasit un folder denumit HAWK;, in interiorul caruia a fost
identificat directorul 07_aprilie 2010 _Cojocaru cu_Nitu si exact aceleasi
fisiere ale pachetului player, gasite si pe suportul L2. Aceasta constatare a fost
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wg nice, calculate cu algogimul

verificata pe baza corespondentei C
B
a4

SHAT1, ale celor doua seturi de figier

In folderul 071 _aprilie
urmatoarele fisiere, fiecare fiinggreZ@gtat impreuna cu codul lui unic S

6bf8432d862d80a4a8af3NE0Ta55299fab5011 01_aprilie 2010
CEjocatu oy Nitu.001

fabhdclcl7bcalal 2eM3IFb43f0cd26e860c%e 01_aprilie 2010
_Cojocaru_cu Nitu.id

3 a81fcB8cf?2284M64886843413e5allefd5 01 _aprilie 2010
_Cojoe _Nit
rarga 1Nitvefu se gaseste stocata in fisierul 01_aprilie 2010
i +B

1, celelalte fisiere continand informatii auxiliare
olaver .exe a relevat ca aceasta inregistrare s-a efectuat

Cantin
V Qﬂdé dg 7,3kHz, consta intr-o convorbire ambientala desfasurata pe un
d gon

specific unui spatiu deschis, fiind audibile zgomote de functionare
Vpr. ven e la automobile in stationare sau deplasare lenta, un program
au venind posibil de la echipamente audio auto, ciripit de pasarele,
orgot de trafic auto indepartat. in urma exportarii a fost obtinut un fisier

, PCM 16bit, 11025Hz.
Analizand aceastd inregistrare in domeniul frecventa a fost obtinuta
spectrograma prezentata, alaturi de forma de unda, in figura 8.

ili i a0 308

TR0

Fiura 8 — Forma de unda si spectrograma anegistrrii audio exportate din figierul
01_aprilie_2010_Cojocaru_cu Nitu.001

in urma analizelor efectuate nu au fost constatate elemente de alterare
sau copiere a inregistrarii.
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. A
Suportul L4, gravat conform Nsaie interne in 22.04.2010,1a ora
15:17:53, in format UDF, are ra similara cu suporturile L2 si L3,
diferenta constand in numel ontnutul directoarelor identificate in folderul

HAWK. Astfel, pe supo 4 Bste prezent in folderul HAWK, alaturi de
fisierele care compun pgépetuNsoftware de redare, identificate in acelasi mod
ca mai sus, un folder genurm 22 04 2010 _Discutie Visan_cu_Carpen.

iorul au fost identificate fisierele:

222ef775e35%9e%9eabl9b8c8 22.04_2010_Discutie

ub player.exe a relevat ca inregistrarea s-a efectuat cu

: Progr
V Qmenﬁs}' aterie, cu o largime de banda audio de 7,3kHz, stereo, in data
\/ e 2804.

[
\ 10, incepand cu ora 13:33:55, avand o durata de 4 minute si 22
seguNn

a analiza auditivd s-a constatat ca este vorba de inregistrarea
entald a unei convorbiri intre doud persoane, precedata de cateva
fo'rmule de salut schimbate de unul din interlocutori cu diverse persoane.
Fondul sonor al convorbirii contine si zgomote mecanice datorate, posibil,
manevrarii unor usi de acces sau ferestre, ciripitului de pasarele si turbulentei
aerului. S-a procedat la exportarea inregistrarii in format WAV, PCM 16bit,
16kHz. Examinand Tn domeniile timp si frecventa inregistrarea exportata au
fost obtinute si redate in figura 9 forma de unda si spectrograma acesteia. Nu
au fost puse in evidenta cu privire la aceasta inregistrare elemente de copiere
sau alterare a inregistrarii.

Pe suportul optic L5, gravat, conform datelor sale interne, la
22.04.2010, ora 15:17:53, in format UDF, a fost gasit pe langa pachetul
software destinat redarii Inregistrarilor, mentionat anterior, folderul
31 _martie_2010_Cojocaru_ora_18 24 45. In interiorul acestuia au fost
identificate fisierele urmatoare, fiecare fiind precedat de codul unic SHA1:

11af8f22403600cd10421e495f6a102¢eeacl60c3 31 _martie 2010_
Cojocaru_ora_18_24_45.001

8658fFf906a7d160e8486698229a67ba7268b3970 31_martie 2010_
Cojocaru_ora_ 18_24 45.ids

c18759e3341e0ef025d3be85646bc8fe8ff132e0 31 _martie 2010_
Cojocaru_ora_18_24_45.rcd
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Fégura 9 v '; da $I spectrograma inregistrarii audio exportate din f|$1erul
22 _Discutie_Visan_cu_Carpen.002

iu este stocata in fl$lel'ul 31_martie_2010_Cojocaru
are a fost creat, conform metadatelor sale, la
0:50 AM, fiind accesat ultima data la ora 9:47:30 in
%i fost modificat.
rea cuprinde o convorbire purtatd in vecinatatea unui
V auto i\Ji unei artere rutiere, pe fondul zgomotului de trafic auto, al unui
programymuzical redat, posibil, de echipamentul audio al vehiculului, si al altor

sunet®Qenerate de acesta.
V Programul player.exe a indicat durata de 33 minute si 38 secunde,

inCepand din 31.03.2010, ora 17:24:45 si functionarea echipamentului pe
baterie pe durata inregistrarii, cu o largime de bandéa audio de 5kHz.

Figura 10 — Forma de unda a inregistrarii audio exportate din figierul
31 _martie_2010_Cojocaru_ora 18 24 45.001

Exportand inregistrarea in format stereo WAV, PCM, 11025Hz, 16bit,
aceasta a fost examinatd acustic, obtinandu-se forma de unda si
spectrograma din figura 10.
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. ; 4
rezulta ca

Din datele interne ale supo

ac

format UDF la 09.04. 2010, ora % ! el
Pe suportul optic au f&de icate figierele pachetului player, intalnite
m

si pe suporturile L2 ... L5

urmatoarele:
09 04 =COJOCARU _GHEORGHE
dTelO 382341lab/76ecb8eb5c345¢caddl
R ” 4 0
a50933ee4406848a82383bda24b
b9

Cco EOR(
: b5 93N
CO ARU_GHEO ids
L fag# 3blbbaabdcdd51d9£509b57£7a5deb
G

Nadc H

COJOCAF?U_GHEORGHE
o -‘/a9267384aaf00eb3b77e2243d

3535d9fc7ab03dad45d2966 7ced062
HPORGHE . red - : :

PN 09 04 2010 COJOCARU _GHEORGHE
d1bd8£a69789c4b8e0e0b3530c45da502ddE6
CHRU_GHEORGHE.014 S :

7596842087b431bbfa744e1d5de99ea353881562
VCARU_GHEQRGHE Sdds '

db2£19a4303535d9%9fc7ab03dad45d29667ced062
COJOCARU_GHEORGHE . red L :

P4 09 04 2010 COJOCARU_GHEORGHE

cab537c4ff902e5d436f77d38daae528a214be0dl
COJOCARU_GHEORGHE. 015

6cdB801e5659c85f8388b30cab283e%a4fblel34e
COJOCARU_GHEORGHE .ids  ° e !

db2£19a4303535d9fc7ab03dad45d29667ced062
COJOCARU_GHEORGHE . rcd : :

" P5 09 04 2010 COJOCARU GHEORGHE

3c348£0138e1288851d192d0eb44b791£213e807
COJOCARU_GHEORGHE. 016
_ _ 3986854cbhb82ab0ald70c7a8f7282413e2d0fea80
COJOCARU_GHEORGHE . ids ;

- db2£19a4303535d9fc7ab03dad45d29667ced062
COJOCARU._ GHEORGHE . red :

P6 09 04 2010 COJOCARU GHEORGHE

b7829b10e014£fb8d99f2c£5d81995e16a9d8f9%ca
COJOCARU_GHEORGHE . 017

b4beb763903fb2295cd03d6a22711419fdacf40f
COJOCARU_GHEORGHE. ids

db2£19a4303535d9fc7ab03dad45d29667ced062
COJOCARU_GHEORGHE . red

alNsus, alaturi de sase foldere. Acestea, listate
ate de continutul lor cu caractere courier, sunt

Pl .08.04. 2010_.
PALOOR DAl 2010, <

P1_09 04_2010_

P2 09 04 2010_
P2 09 04 2010

P2 09 04 2010

P3.09 .04_2010_
P3_09 04 2010

1= e e I o1 e 0 T 0 et

P4_09_04_2010_

P4_09 04_2010_

P4_09 04 _2010__

BP5 09 04 2010
BP5_09_04_2010_

P5_09.04_2010_

P6_09_04_2010_
P6.09_04_2010_

P6_09_04 2010



Cod: F-PG-21-01

Conform metadatelor figierelo
crearii, a ultimei accesari si durata
audio sunt prezentate n tabelul

16 din 24

O

in care sunt stocate inregistr:
d in toate cazurile 09.04.2010.

-

!

s}
[
o

r¢ sunt stocate inregistrarile ora,
. E

igrel

"

Berumie creare ultima

pe suport accesare
P1_09 04 2010 _COJOCAR ORGHE.003 | 11:17:49 PM 11:28:15 PM
HEORGHE.013 | 11:18:57PM 11:27:41 PM
)_Qp=R010_COJOLARL EORGHE.014 | 11:20:10 PM 11:26:34 PM
) @o, 0_COIQCARY_GHEORGHE.015 | 11:21:05 PM 11:25:57 PM
»al10, QQJOMRU GHEORGHE.016 | 11:22:16 PM 11:25:13 PM
ARU_GHEORGHE.017 | 11:14:17 PM 11:24:17 PM

d.exe a relevat ca orele de inceput si de incheiere
trarilor sunt cele din tabelul 3.

. index index

e nceput | incheiere i
®OJOCARU_GHEORGHE.003 | 10:20:50 10:56:43 35:53

) COJOCARU_GHEORGHE.013 | 17:56:51 18:25:22 38:31
P010_COJOCARU GHEORGHE.014 | 18:25:22 19:15:53 50:31

09 94 2010 COJOCARU_GHEORGHE.015 | 19:15:53 | 20:06:25 50:32
09”04 2010 COJOCARU_GHEORGHE.016 | 20:06:25 | 20:57:03 50:38
9 04 2010 COJOCARU_GHEORGHE.017 | 20:57:03 21:21:45 24:42

Tabelul 3 — Indecsii de inceput / incheiere si durata inregistrarilor de pe suportul L6

Conform datelor oferite de programul player.éxe, toate Tnregistrarile
din tabelul 3 sunt efectuate cu alimentare din baterii, la 5kHz, stereo.

Inregistrarea P71_09_04 2010 COJOCARU_GHEORGHE.003 are un
continut sonor ambiental, cu ciripit de pasarele, muzica de ambianta, sunete
de apel de la telefoane mobile, un:- sunet datorat probabil unei alarme auto si
fagéit datorat zgomotelor ce pot aparea in circuitele electronice ale
echipamentului de Tnregistrare in anumite situatii.

Din analiza datelor din tabelul 3 si a celor oferite de interpretarea
marcajelor din interfata programului player.exe rezultd ca, exceptand-o pe
aceasta, Inregistrarile au fost efectuate consecutiv, cu pauze mai mici de o
secunda intre sfarsitul unei Tnregistrari si inceputul alteia, fiind posibil ca
acestea sa reprezinte portiuni consecutive din aceleagi evenimente acustice.
Conform semnificatiei acestor marcaje, toate aceste inregistrari s-au incheiat
ca urmare a atingerii unei dimensiuni limitad si nu au fost oprite manual.

Analiza formei de unda a inregistrarilor nu a relevat discontinuitati sau
alte elemente de editare sau copiere. In urma analizei in domeniul frecventa
au fost obtinute spectrogramele prezentate mai jos, ITmpreuna cu formele de
unda, in figurile 11 — 16.
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orma fle urNia si spectrograma inregistrérii audio exportate din fisierul
09404_2010_COJOCARU_GHEORGHE.003
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Figura 12 — Forma de unda si spectrograma inregistrarii audio exportate din figierul
P2_09_:04_2010_COJOCARU_GHEORGHE.013
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Figura 13 — Forma de unda si spectrograma inregistrarii audio exportate din fisierul
P3_09_04_2010_COJOCARU_GHEORGHE.014
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pda si spectrograma inregistrarii audio expoﬂate din f:glerul

04 2010_COJOCARU_GHEORGHE.015

Flgura 15 — Forma de unda §| spectrograma mregtstraru audio exportate din fisierul
: P5.0 4 _2010. COJOCARU GHEORGHE 016

Figura 16 - Forma de unda si spectrograma inregistrarii audlo exportate din fisierul
P6_09_04_2010_COJOCARU_GHEORGHE.017
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tiopdte mai sus in tabelul 3, care
ponderent sunete caracteristice
fionara, dar si zgomote specifice

In fundalul celor 5 convorbiri
urmeaza indexului 17:56:51, se pefc
inregistrarilor efectuate din poA§
automobilelor aflate in mer
provocate sau ocazionate dg fun&tionarea unor automobile (motor, usi, claxon,
alarma, stergator de parb, %em audio de bord etc. sau zgomot de ploaie).
Ocazional trec prin sa&a io zgomote de pasi, voci de copil i voci

) ul est® linistit, perturbat numai de cantecul unor pasari,

cateva secunde. La diferite intervale de timp se aud
de copil si de femeie, dar si zgomote de curgere prin

ene Yposibil de la instalatia unui closet aflat in apropiere).
lle Jaggcare, de exemplu, vorbirea unor persoane devine mai
erpiCa, se 'arat de caine, nivelul semnalului atinge limitele maxim
adng qi oagliferind Tn acele momente o limitare a amplitudinii
en Yelip, a cum se constata analizand forma de unda prezentata

s, n figuraN4, la indecsii orientativi 15:00-20:00 i 40:00-45:00.
V Ih@malizei inregistrarilor in litigiu de pe suportul L6 nu au fost

pist nte de copiere sau contrafacere.

V Qxa:minarea datelor interne ale suportului L7 a evidentiat ca acesta a
s

fo at in format UDF la 08.04. 2010, ora 18:11:46.
\( Pe suportul optic au fost identificate fisierele pachetului player intalnite
sie suporturile L2 ... L6 de mai sus, alaturi de doua foldere.
Continutul acestora este prezentat mai jos cu caractere courier, grupat
pe foldere, al caror nume este redat cu caractere cursive:
Disc_08 04 2010 P1 :
07cdad2f0e87efb067358ecbf21475b3273679d6 Disc_08_04_2010_P1.003

6b33fedf70c137a82£29b£39573c0d0239b886ca Disc_08_04_2010_Pl.ids
8d79693629ca469e139783¢3%aelal8dcaladalé Disc_08_04_2010_Pl.rcd

Disc_08_04 2010 P2 .

8389c9fbd26524bbbfbdeda5278ecc873803£695 Disc .08 04:2010_ P2.004
1eac55@9bbfa34123a2569149356d7éf3b93cldb Disc_08_04 _2010_P2.ids
264a49efe9d3791d27344e47f£f0d0d5dea5chbd?2 Disc_08.04. 2010_P2.xcd

Conform metadatelor fisierelor in care sunt stocate aceste doua
inregistrari, ora crearii, a ultimei accesari si durata fisierelor in care sunt
stocate inregistrarile audio sunt prezentate in tabelul 4, data fiind in toate
cazurile 08.04.2010. '

Derurite creare ultima
pe suport accesare
Disc 08 _04 2010 P1.003 06:01:38 PM 06:11:02 PM
Disc_08 _04_2010 P2.004 06:06:12 PM 06:09:50 PM

Tabelul 4 — Data crearii si a ultimei accesari a inregistrarilor de pe suportul L7
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Programul player.exe a re X

precum si duratele |nreg|strarllor din tabelul 5. \._fei’.‘:'. :‘.- %

Denumlre ,'ndex " mdgx durata

inceput | incheiere

Disc_08 04 201 16:08:34 16:22:47 14:13

Disc_08 04 20 4 16:22:48 | 17:12:55 50:07

Tabe Indecgn % put / incheiere si durata inregistrarilor de pe suportul L7
nal a or din tabelul 5 si a celor oferite de interpretarea
m r dl la programului player.exe rezultd ca este posibil ca

reg trari de acest suport sa fie efectuate consecutiv, cu pauza mai
a d e intre sfarsitul unei Tnregistrari si inceputul celei
md

a ca acestea sa reprezinte portiuni consecutive din

ac stice. Conform semnificatiei acestor marcaje, toate

eglst u incheiat ca urmare a atingerii unei dimensiuni limita si

% limentare din baterii, stereo, cu o largime de banda audio de

st 0 |te nual.
V easija programulm playver.exe a mai relevat ca inregistrarile au fost

5kHz: orbirea nregistrata s-a desfasurat pe un fundal linistit in care sunt
prégent® zgomote provenind de la ciripitul pasarelelor, utilizarea repetata unor
dispoZitive precum bricheta sau cestile de cafea, dar si zgomot datorat

ionarii echipamentului de inregistrare. La diferite intervale de timp, se
desfasoara si alte convorbiri la care participa terte persoane.

in urma analizei in domeniul frecventé au fost obtinute spectrogramele

prezentate mai ]os |mpreuna cu formele de unda in figurile 17 — 18

Figura 17 — Forma de unda si spectrorma inregistrarii audio exp
Disc_08_04_2010_P1.003
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L4
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e Lt L

igyfa 18 \Forma e u |3 si spectrograma inregistrarii audio exportate din figierul
a

S Disc_08_04_2010_P1.004
aminardg formei de unda si a spectrogramelor inregistrarilor nu a
V 0 discogjnwtati sau alte elemente de editare sau copiere.
An nd datele interne ale suportului L8 se constata ca acesta a fost
\/ gravat mat UDF la data de 30.03.2010, ora 18:04:02.
acest suport optic au fost identificate fisierele pachetului player
Witalgite si pe suporturile L2 ... L7 de mai sus, alaturi de trei foldere.

Acestea, urmate de continutul lor cu caractere courier, sunt prezentate
mai jos cu caractere cursive:

30 03 2010 _Intalnire_partea 1
adSeefa8b376£48b07£29543b3855692d28£8882 30_03_2010_Intalnire_
partea_1.002

S9bdbl527%e144ddafb02141c76b890dfa763£45d 30_03_2010_Intalnire__
partea_l.ids

56e3aB8e66%a0eb07f6b7c5c6f567f62a92bd42df 30_03_2010_Intalnire__
partea_1l.recd i

30 _03_2010_Intalnire_partea 2
6670febfc54dda2dec8b2d397712825443870048 30_03_2010_Intalnire__
partea_2.002

a95927df557273aa2a%ac88b66aaccc8b476d13% 30_03_2010_Intalnire_
partea_2.1ids

56e3a8e66%aleb07f6b7c5chE567f62a92bd42df 30_03_2010_Intalnire_
partea_2.rcd

30 03 2010 Intalnire_partea 3
8daca62ad4801d1f0¢c22b69%ec6l76deS5cfbd41baz0 30 _03_2010_Intalnire_
partea_3.003

b508102fedcc6abl3729bf56ddd4deezeb78cc8ee 30_03_2010_Intalnire_
partea_3.ids

56e3a8e66%a0eb07£6b7c5c6£567£62a92bd42df 30_03_2010_Intalnire_
partea_3.rcd
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recu %ei istrarilor sunt cele din tabelul 7.
S ire index index durata
0 inceput | Tncheiere
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(Fe
Din metadatele fisierelor in a&uﬂt stocate aceste {kféatj registrari,
rezultda ora crearii si a ultimei %i a fisierelor in care\‘\ﬂmt‘*’s‘?hte
inregistrarile audio conform ta IN, ata fiind in toate cazurile 30:03:2010.
‘De S—— & creare ) ultima

pe suport accesare

2010 e \garte® 1.002 05:48:57 PM 06:03:23 PM

3 2010_Ininig pMea 2.002 05:55:15 PM 06:02:43 PM

alnjrgl partea_3.003 05:58:41 PM 06:02:07 PM

player.exe @ relevat ca orele de inceput si de incheiere

2 Intalnire_partea 1.002 13:33:59 15:36:29 02:30
0%0_Intalnire_partea 2.002 15:38:14 15:54:21 16:07
010_Intalnire_partea 3.003 15:54:22 16:09:18 14:56

7 —Indecsii de inceput / incheiere si durata inregistréarilor de pe suportul L8

tabelul 7 rezultd cd este posibil ca inregistrarile

\ Din analiza marcajelor din interfata programului player .exe $i @ datelor

30 03 2010 _Intalnire_partea 2.002 si 30_03 2010 _Intalnire_partea 3.003 de pe
suportul optic L8 sa fie efectuate consecutiv, cu pauza mai micad de doua
secunde intre sférsitul unei inregistrari si inceputul celei de-a doua, fiind
posibil ca acestea sa reprezinte portiuni consecutive din aceleasi evenimente
acustice. Marcajele arata ca aceste inregistrari s-au incheiat ca urmare a
atingerii unei dimensiuni limita si nu au fost oprite manual,.

Fereastra programului p1ayer . exe @ mai relevat ca inregistrarile au fost
efectuate cu alimentare din baterii, stereo, cu o largime de banda audio de
SkHz. Convorbirile inregistrate .s-a desfasurat pe un fundal muzical oferit de
echipamentul audio din interiorul unui autoturism cu un geam lateral coborat,
prin care se aude ciripitul pasarelelor. La diferite intervale de timp, se
desfasoara si alte convorbiri directe sau telefonice la care participa terte
persoane.

In urma analizei in domeniul frecventa au fost obtinute spectrogramele
prezentate mai jos, impreuna cu formele de unda, in figurile 19 — 21.

Examinarea formei de unda si a spectrogramelor inregistrarilor nu a
relevat discontinuitati sau alte elemente de editare sau copiere.
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a si spectrograma inregistrarii audio exportate din figierul
2010 Intalnlre_partea 1 002

Figura 20 — Forma de unda si spectrograma inregistrarii audio exportate din fisierul
30 03 2010 IntalnlreApartea 2 002 _ E

F:gura 20 - Forma de unda si spectrograma mregistraru audio exportate din fisierul
30_03 2010 _TIntalnire partea_3.003
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Toate inregistrarile de exami u dost analizate si din punctul de
vedere al existentei in inregistrar@ inuitatii de faza a unor semnale
t

tehnice stabile si a comport Xo zgomotului de fond cu programul
EdiTracker, fara a fi evidenp}&di ntinuitati ale nregistrarilor sau variatii
Sp

nejustificate ale paramek tivi.
@e celé%ed, formulam urmatoarea opinie n capitolul

edita alte alterari ale inregistrarilor puse la dispozitie,

ate o tabelului 1. n absenta echipamentelor tehnice originale,
p%t st@bili daca inregistrarile au fost efectuate cu echipamentul indicat

VI. CONCLUZII
uAu Qﬂu tate urme ale unor interventii tehnice, elemente de
f

a prezentat probele.

Expert criminalist oficial,

Gheorghe POP



