Dr. ing. Catéalin GRIGORAS O
Expert oficial tehnic judiciar
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Obiectiuni la raportul de expertiza MJ-INE N in 13 mai 2011

Subsemnatul dr. ing. Catialin GRIGO
expert criminalist autorizat in domeniile vo
video. tehnicd de calcul, mijloace de
Ordonantei Guvernului nr.75/2000 cu
sedintd din dosarul nr. 6367/2/2010 al C

- din 11 februarie 2011 prj regs-a dispus efectuarea unei expertize
criminalistice de catre MJ-IN

oficial tehnic judiciar si
ire, fotografii si inregistrari
unicatii, in baza prevederilor

natul a fost desemnat expert consilier,

prezint urmatoarele obiecti portul de expertizd criminalisticd nr. 88 din 13

mai 2011 al Ministe itiei - Institutului National de Expertize
Criminalis@ntocmitd MGheorghe Pop
1. Wbieqgul expertizei
2*Mgeri pysssxamindrii
3. atera fol‘
vat W are si bibliografie

ConcI®ii

iectul expertizei

\{rin incheierea de sedintd din 11.02.2011 s-a dispus efectuarea unei
expertize criminalistice avand ca obiective:
(a) s& se stabileasca daca inregistrarile audio si audio/video ambientale sunt
autentice
(b) sd se stabileascd dacad inregistrarile au fost realizate simultan cu
evenimentele acustice pe suporturile expertizate sau reprezinti o copie
(c) sd se stabileasca daca inregistrarile contin eventuale interventii
(stersaturi, inserdri, intercaldri de cuvinte, fraze sau alte elemente de

contrafacere).
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2. Materiale supuse examinirii
Conform prevederilor art.7 din Ordonanta Guvernulyj t.%/flOOO, expertii

n
criminalisti autorizati participa personal la efectuarea expe '&* erin:
a) observatii cu privire la obiectul expertizei

b) modificarea sau completarea obiectului expertj \U
¢) verificarea si completarea materialului nece en®u efectuarea expertizei

d) obiectii la raportul de expertiza.

Potrivit dispozitiilor date de catre inst deWudecata, in vederea efectuarii
expertizei criminalistice — a fost emisa 1Sa catre Curtea de Apel Brasov
adresa din data de 15 februarie 2011 cat #OYtia Nationala Anticoruptie — pentru
ca aceasta institutie sa puna la dispozitia € lor desemnati:

1. suportii originali pe care t JSstocate inregistrarile ce fac obiectul
expertizei si

2. echipamentele folosite i rea inregistrarii in mediul ambiental a
inregistrarilor contestg#€.

Pana la data de 1 iyguWgO}A" nu mi-au fost puse la dispozitie materialele sau
clonele magemglelor expe {¥de MJ-INEC, astfel ci nu am avut posibilitatea sa
verific, c r art. 7 din Ordonanta Guvernului nr. 75/2000 si

i ¢ (I\iri ili c. Rusia, 2008), materialul necesar pentru efectuarea
tocmirea unui set complet de obiectiuni la raportul de

exXpNLizg IMW.
i aterMclefpud la dispozitie insa de catre dl. Zamfirachi Adrian
i ort % za MJ-INEC, incheieri de sedinta si corespondenta
u DNA si INEC) — rezulta faptul ca Directia Nationala
la dispozitia expertilor desemnati nici echipamentele cu care
gistrarile contestate si nici suportii originali pe care au fost
istrarile autentice.

ratura folosita

Vﬁ pagina 3 din raportul MJ-INEC sunt prezentate ca aparaturd folositd o
statie Ue lucru computerizata si o serie de programe de calculator.

Conform legislatiei internationale si prevederilor art.7 din Legea nr.8 / 1996,
programele de calculator (Ib. engl. soffware) sunt opere originale de creatie
intelectuald in domeniul stiintific. nu sunt aparaturd si nu pot fi asimilate
echipamentelor tehnice sau aparaturii (Ib. engl. hardware).

Conform prezentarii producatorului si manualului de utilizare (a se vedea
figurile de la paginile 3 din prezentele obiectiuni), programul EdiTracker este
destinat autentificarii inregistrarilor audio analogice, de pe benzile magnetice, care
trebuie digitizate cu frecventa de esantionare de 44.1 KHz. Programul EdiTracker
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=ia speta
C, sunt

inregistrarilor cu frecvente mai mici de 44.1 KHz precum cele
care, conform celor mentionate la paginile 9, 10 si 12 din raportu
esantionate la 22 KHz, 11 KHz si 14.6 KHz.
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EdiTracker is the brand new STC software for forensic audio record authentication, i.e. spotting evidence of

tape editing and tampering. -
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Figure 1. Running "EdiTracker" from Wave Assistant

BN\yre¢umning "EdiTracker" you should activate the data window with the sound
sigif}l you wish to process or input the audio signal via the VO device "STC-H246"".
e: If vou have several windows with audio data open simultaneously, fearure
analysis will be performed only for the signal contained in the currently active
window.

! The cwrrent version of "EdiTracker” accepts for analysis only audio recordings inpuffed at 44100 Hz sampling
frequency or higher. Other rypes of sound cards can also be used for signal input. but it case the recording

conditions can fail to meet all teclnical requirements. which can lead to the loss of data.
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4. Observatii generale si bibliografie

Bibliografia de la pagina 6 din raportul INEC contine r&riTY la articolul

subsemnatului: \‘, o
[7] Grigoras, C. (2005), Digital Audio Recor: lysis: The ENF
Criterion, The International Journal of Speec\ ngliage and the Law,

volumul 12, nr.1 &

Mentionez ca: \
a) tehnica ENF a fost ameliorata considerabil artlcolele ulterioare:
o

- Grigoras, C. (2009) Applicatfo ENF  Analysis in Forensic
Authentication of Digital Audio a igpo Recordings, J. Audio Eng. Soc.,
Vol. 57, No. 9, September 200
- Grigoras, C. (2008) Applicati
Authentication of Digital i
Convention, New Yor

ENF Analysis Method in Forensic
d Video Recordings, 123" AES

computer and telec cation analysis. Forensic Science International
167 (2007
b) pen

EN{\2 elaborat un manual European de bune practici:
agoras, ., CYoper, A., Michalek, M. (2009) Forensic Speech and Audio
alysig Workefo

Group - Best Practice Guidelines for ENF Analvsis in

#st elaborate metode si programe noi de calculator:

Q.&QOIO) Statistical _Tools _for Multimedia Forensics:
on Nffects Analysis, AES 39™ International Conference Audio
ics, Mitlerod, Denmark

deNproyd in procesul penal. Expertiza judiciard a inregistrarilor audio,

V& - P% Grigoras, C. (2010) Inregistrarile audio si audio-video, mijloace

tografiilor si inregistrarilor video, Editura C.H. Beck, pg.203-205, pg.227-

Raportul de expertizd al INEC nu face referiri la aceste lucrari, manual de
bune practici si cele mai moderne metode de analizare si autentificare a probelor
digitale audio/foto/video.

MIJ-INEC nu posedd programele de calculator si bazele de date aferente
acestor metode, expertii criminalisti oficiali ai MJ-INEC nu au fost instruiti pentru
utilizarea acestor metode si programe, si nu au competentd stiintificd pentru
utilizarea acestora si efectuarea unor astfel de expertize audio/video.
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5. Constatari O

Potrivit dispozitiilor legale in vigoare, in situatia in care o de urmarire
penala ori instanta de judecata dispune efectuarea unei rtiz® criminalistice,
aceasta va fi efectuata de catre Laboratorul Int mﬁ de Expertize
Criminalistice in raza caruia functioneaza instituti igtanta (a se vedea
Hotararea de Guvern nr. 368/1998 - privind infiindar titutului National de
Expertize Criminalistice - I.N.E.C. modificatg 9r\ Hotararea de Guvern nr.
458/2009 - pentru modificarea Hotdararii Mu ui nr. 368/1998 privind
infiintarea Institutului National de Expertiz&r:u alistice - INE.C. :.art. 11 :
“Laboratoarele interjudetene de expgftize ®riminalistice au urmatoarele
atributii principale: a) efectueaza pr %)ertiza, potrivit competentei lor

materiale si teritoriale”) .

Potrivit art. 10 din Hotér3j e:%Guvem nr. 368/1998 - privind infiintarea
Institutului National de E. riminalistice - I.N.E.C .. “Institutul are
urmatoarele atributii princifa ) efectueaza, in toate cazurile, noua expertiza
criminalistica; in cazuril plexitate mai mare sau pentru care laboratoarele
interjudetef®™\u au copdit ice, efectueaza prima expertiza”.

reciez ca expertiza dispusa de catre instanta trebuia
— de catre Laboratorul Interjudetean de Expertize

I3

efect 1

CogmirMistice Br urmand ca— o eventuala noua expertiza criminalistica

dispysagde caWzmta in situatia prevazuta de catre art. 125 Cpp si art. 10 lit. a
: $8/’ 8 @ efectuata de catre INEC .

o ceg mentionate la paginile 11-12 din raportul MJ-INEC, expertul
V proce 1§ exportarea semnalele audio din inregistrarile in litigiu la 11

ace regventa nefiind acceptatd de catre programul EdiTracker. Implicit
egist "%u io in litigiu nu au fost expertizate cu programul EdiTracker despre
are gapo INEC sustine la pagina 3 ca a fost folosit la efectuarea expertizei
eSO
%hiar daca semnalele audio in litigiu ar fi reesantionate la 44.1 KHz,
pro ul EdiTracker tot nu ar putea fi utilizat deoarece prin reesantionare la o
frecventa superioara, unele intreruperi din semnalele in litigiu nu ar mai putea fi
depistate iar analiza elementelor de redigitizare a semnalelor in litigiu nu ar fi
relevantd. Raportul INEC nu contine nicio imagine cu analizele efectuate cu
programul EdiTracker.
De asemenea nici celelalte programe de calculator mentionate la pagina 3

din raportul INEC nu sunt consacrate in expertiza de autentificare a inregistrarilor
audio si nu oferd suficiente rezultate concludente pentru depistarea editirilor

digitale.
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La paginile 13-14 din_raportul MJ-INEC se observa né
dintre data la care a fost efectuatd o inregistrare in litigiu (3)/n

e 2010) si
: X 2010). in
aceste conditii este evident ci inregistrarea in litigiu nu esW Pntici, contine
elemente de copiere, si poate fi o copie sau o editare.

Raportul MIJ-INEC nu mentioneaza acest
reprezentari grafice:

- corespunzatoare metodei [7] elaborate de ‘ natul

- generate cu programul EdiTracker

- relevante pentru a ilustra faptul ca nu €xXI\d urme de interventii tehnice.

In lipsa inregistrarilor digitale in lifggan® am posibilitatea de a verifica,
conform prevederilor art. 7 din Ordon¥a vernului nr. 75/2000 si practicii

CEDO (Mirilashvili c¢. Rusia, 2 ; aterialul necesar pentru efectuarea
expertizei, si implicit:

- verificarea tututor celo igdte in raportul MJ-INEC
- Intocmirea unui setgon§gfet de obiectiuni la raportul de expertiza al MJ-

INEC.

speci aulo se numeste “sarlatanie”, a se vedea:

AV ved cordantele dintre “aparatura folosita” si analizele
prezen 0 _ghport , asistim la ceea ce in literatura internationala de
rensy
Briks orw_a geda, F. (2007) Charlatanry in forensic speech science: A
§ prgbéik e be seriously, The International Journal of Speech,
€ a S

. Vol 14.2, pp.169-193

entio ca:
V a) nugest) Prima expertizi de tip “sarlatanie” intocmiti de Ministerul
$ﬁipei si stat de drept este inadmisibil ca Ministerul Justitiei sa interfereze
invactul titie prin astfel de expertize criminalistice fara suport stiintific, care
ot ilN\ucen eroare instantele din Romania si genera erori judiciare;
bY™ntr-un stat de drept este inimaginabil ca Ministerul Justitiei sa detina
mo lul in expertizele criminalistice si sd-si desemneze in doar céateva
sdptamani experti criminalisti oficiali audio/video, fiind evident ca nu au avut
timpul necesar formaérii profesionale si implicit nu au competentad stiintificad in
acest domeniu; astfel de “sarlatanii si expertize criminalistice fara suport stiintific
reprezintd doar unul din rezultatele unui lung sir de nereguli din Ministerul
Justitiei, si vor continua si in alte dosare;
¢) Ministerul Justitiei nu are acordul meu de a-mi utiliza numele si lucrarile
de specialitate in acest mod abuziv, fraudulos, de tip “sarlatanie’;
d) Ministerul Justitiei nu are:
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1. programe de calculator si baze de date adecvate pgRt ertiza

inregistrarilor digitale audio, video, audio/vid ecum $i a
fotografiilor digitale

2. experti criminalisti oficiali instruiti pen e ¢Mmai moderne
metode de autentificare a inregistrarilod dpgit audio, video,

audio/video, precum si a fotografiilor

e) actuala conducere a Ministerului Justiti informatd de catre
subsemnatul prin notele nr.83903/20.07.204Q, .135483/07.12.2009  si
nr.51043/14.05.2010 cu privire la existenta degnet®Ng, programe de calculator si
baze de date dezvoltate de catre experti sgaj spagialisti din tard sau strainatate,
persoane fizice sau juridice, care nu sun %:ile expertilor criminalisti oficiali
din institutele de stat din Romaéania, alg{e cat unele expertize (in special
audio/foto/video) nu pot fi efeq i§stitutionalizat in cadrul MJ-INEC,
Ministerul de Interne, Serviciul Rom nformatii, si, datoritda monopolului de
stat in domeniul expertizelor crig® ice, ne indreptam spre un blocaj evident.
Implicit Ministerul Justitiei p@ ar§fhici competenta de a verifica si autoriza experti
criminalisti independentj um in mod tendentios, Inainte ca si alte
' ] inisterul Justitiei (sustinut de SRI, DIICOT s.a.)
Parlamentul Romaniei un proiect de lege care sa-i

1 CEDO si realititilor legislative din toate celelalte state
wa narea expertilor criminalisti autorizati.
0 3. nM
23
§ O vel ei criminalistice dispuse de instantd sunt “sa se
stabiygaSe® daca 1 arile audio si audio/video ambientale sunt autentice™.
oncluMa raportului de expertizd nr. 88 din 13 mai 2011 al Ministerului
iei - Nstitthul National de Expertize Criminalistice:
) u au fost depistate urme ale unor interventii tehnice, elemente de

iere, editare sau alte alterdri ale inregistrdrilor...”

b) Jnu rispunde la intrebarile formulate de instanta.

contravine chiar neconcordantei, mentionatd de altfel in raportul de

V expertiza, dintre data la care a fost efectuata o inregistrare in litigiu (31
martie 2010) si data la care a fost inscriptionat/gravat suportul optic (22
aprilie 2010), si care reprezint element de copiere.

d) nu este o concluzie criminalistica, conformd cu cele prezentate in
lucrarea [6] din bibliografia de la pagina 6 din raportul de expertiza al
MIJ-INEC; astfel, expertul MJ-INEC face referire la o a doua lucrare a
subsemnatului, dar nici pe aceasta nu o utilizeaza in raportul sau de

expertiza.
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7. Observatii generale si opinia expertului criminalist a

Pe baza metodelor si programelor pe care MinisteruJusti
National de Expertize Criminalistice sustine ci le-a utiliz
nr. 88 din 13 mai 2011, este imposibil a se efectua o

inregistrarilor in litigiu.

In lipsa materialului necesar pentru Me expertizei si verificarii
acestuia conform art.7 din Ordonanta Guven&r. /2000 si practicii CEDO, nu
sunt in masura a verifica alte analizele dingf@port®MIJ-INEC si implicit intocmirea
unui set complet de obiectiuni la raport expertiza al MJ-INEC.

¥i — Institutul
rittul de expertiza
orespunzitoare a

Imi exprim disponibilitatea
la efectuarea unei noi expertize;

- cu cele mai mode% ¢ ¥e expertizare disponibile la nivel mondial
S

icipa, In calitate de expert independent,

- individual sau in Oyisiy de experti independenti din afara tarii (potrivit
Conventiei Schengen), 1unea Ministerului Justitiei din Romaénia.

P un se t de analize, se va impune a fi puse la dispozitia
i esare (suporti originali si echipamentele folosite la
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