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. ICTUL EXPERTIZEI
7 [ : de Sedinta din 28.06.2011 s-a dispus efectuarea unei

registrarile audio sunt autentice;
ca inregistrarile au fost efectuate simultan cu evenimentele acustice
nu reprezinta o copie;
. Daca inregistrarile contin eventuale interventii (stersaturi, inserari,
int ari de cuvinte, fraze sau alte elemente de contrafacere);

4. Daca inregistrarile au fost efectuate cu echipamentul tehnic prezentat
VD.N.A. — Serviciul Tehnic.
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ll. MATERIALE SUPUSE EXAMINARI]
Pentru efectuarea lucrarii s-a dispus de dousi suporturi_optice, puse |
dispozitie de catre Directia Nationala Anticoruptie, Sectia de Combater
Infractiunilor Conexe Infractiunilor de Coruptie, cu adresa nr. 68/P2008,

inregistrata Ia Laboratorul Interjudetean de Expertize Criminalistice Bucyrogii in

data de 19.09.2011, individualizate prin datele de mai jos, inclusiv
stabilite de expert pentru simplitatea prezentarii-

L1 — suport optic tip CD-R, marca .DATTACE”, 80mi od E
SCR39804 F02 CD-R 80UG, seria 40806 2346 7U 3A471 S £
L2 — suport optic tip CD-R, marca ,DATTACE”, B, cod
SCR39804 F02 CD-R 80UG, seria 40806 2346 7U 39872, in riptionat , 2" P
precum si_echipamentul tehnic Cu care se sustin st realizate
inregistrarile in litigiu, puse la dispozitie de D.N.A. — Servi nic in data de o
09.09.2011 si restituit in aceeasi zi. .
Cele doua suporturi optice, primite legate si ‘o}(— Bu sigiliul PNA 170 si 3!
coletul, sigilat cu sigiliul PNA 109, sunt prezentafe in Ngflira 1:
e\ s T —— g ey cowon s
; au
NI (n
Do AT ASE S CR T TR L G de
car
trar
. ; une
coletul prifg RQyturile optice in litigiu sigilate ’ pus
M. RAPURA FOLOSITA sa
) 4 sart
BgSsarea ructiya si duplicarea Suporturilor optice a fost utilizats con
lucru PC dofata rogramele /mgBurn si WinHex 15.8 cu care au
imagiMyirtual® de tip bit-stream ale acestora. cup!
robelor a fost utilizata o statie de lucru computerizat inre
te programele software WinHex, STC Editracker, SIS, spec

laveSurfer, Auda $i sistemul VoiceNet.
Nu este perniga. r oducerea gi utilizarea partiald a prezentului raport de expertiza criminalistics Nu
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Capturarea, fixarea si prezentarea rezultatelor analizei in
expertiza a fost realizata folosind programele Wisdom-soft Screen Hu

3 Microsoft Paint si altele, in functie de specificul rezultatelor. \

|

k IV. OBSERVATII PRELIMINARE

J in raportul din martie 2000 al International Org ationon Computer

y Evidence (IOCE): G8 Proposed Principles for the ProcaflLies Rel 1ng to Digital
Evidence au fost date urmatoarele definitii, utilizate sj rezerg lucrare:

y Proba digitala — informatie stocata sau a in forma binara,

, prezentata in instanta ca proba;

9’ _ Proba digitala originald — suportul fizic gi acel®gat® care au fost create pe

3 acesta la momentul obtinerii lor;

Proba digitala duplicat — reproducere acuratete a tuturor datelor

si informatiilor continute Tn suportul fizigeriginal;
Copie — reproducere cu acurat

sursa in datele independente de sta!
Conform standardului ing€rnalondh AES27-1996 (r2007) [3], o inregistrare

audio este autentica daca:
- a fost realizata simu

(nu reprezinta o copie);
- nu contine i

de contrafacere;
- a fost rea chipamentul tehnic prezentat de parte.

Cerinta privi ultaneitatea efectuarii inregistrarii cu evenimentele pe
care le coMipe urmareste depistarea si tratarea ca atare a copiilor sau
transfergilor, resp@®tg cerinta ca inregistrarea sa fie cea originala.

nica calc

matiei continute pe suportul fizic

G enimentele acustice continute de aceasta

forma de decupari, inserari, sau alte elemente

tac

u ca o concluzie prin care o inregistrare audio-video
au falsificata nu poate fi formulata de catre expert [5],

inregistrarilor audio-video in vederea verificarii autenticitatii
consecinta, descoperirea de elemente de copiere sau alterare a
rin analiza integritatii fizice a inregistrarii, analiza formei de unda si a
ctrogramelor semnalelor inregistrate, precum si a caracteristicilor tehnice ale

Veste permisa reproducerea si utilizarea partiald a prezentului raport de expertiza criminalistica
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echipamentelor utilizate la realizarea inregistrarii, in situatiile cand acestea sunt

disponiﬂbile.
In vederea stabilirii continuitatii, este posibil ca inregistrarile s& conting $\

sa fie detectate semnale tehnice stabile pe toata durata acestora. Exami
parametrilor acestor semnale pe durata inregistrarii poate conduce la det
unor anomalii care au potentialul de permite stabilirea unor elemente d

La efectuarea lucrarii s-a tinut cont de principiile si metodelgffiesc in

urmatoarele lucrari bibliografice:
[1] International Organisation on Computer Evidencg®™ G8 posed

Principles for the Procedures Relating to Digital Evidence, ra 2000;
[2] International Organisation on Computer Eviden Videg@and Audio
Systems Principles, Practices and Procedures, Confeg 000, Rosny-

sous-Bois — Franta, 13 — 15 decembrie 2000;
[3] Anghelescu, 1. (1978), Expertiza criminalistica Si vorbirii, Editura
Stiintifica si Enciclopedica, Bucuresti, p. 56-57;
[4] AES27-1996 (r2007), AES Recom
Purposes — Managing Recorded Audio Mat. nded for Examination, Audio
Engineering Society, SUA:
[5] Koenig, Bruce E. (1990), A Eatiogf of forensic Audio Recordings,
AES Journal, volumul 38, nr. 1-2, lanua
[6] Koenig, Bruce E., Lace
Recordings, Jurnalul AES, num
[7] Cooper, AJ., (2010)
Audio Recordings — 39-th A
(8] Broeder, A., (2001)

., Forensic Authentication of Digital
/, pag. 662-695, sept. 2009.

Wg Butt-Spliced Edits in Forensic Digital
ence, Hillerod, Danemarca;

ic Linguistics, INTERPOL, Lyon.

Nu eNreproducerea si utilizarea partiald a prezentului raport de expertiza criminalistica
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V. CONSTATARI

Suporturi optice L1 si L2, puse la dispozitie, sunt ilustrate in figyga

Discutie C.0.-N.A.wav, CU du

cu algoritmul SHA1 c3c1e365 642eba9530888eeb6856e. Pe suportul

.03.2006 ora 10,05 Discutie C.O.-
dualizata prin codul calculat cu algoritmul
3e494af12b077cdd.

11025kHz si au fos

datele si orele,din tabe
Dengrea

Data si ora crearii Bati §! o.ra
ultimei modificari
12,%52 Diggut Q 14.03.2006, 14.03.2006,
ora 14:07:57 oral4:07:57
SO~ 13.03.2006, 13.03.2006,
ora 15:20:27 ora 15:20:27

, ora 9:15:00 respectiv 13.03.2006, ora 15:23:30, folosind
Burning ROM.

Warea echipamentului tehnic pus la dispozitie, FLEX8E, seria

CONglructiMa 1624, a relevat ca acesta este un aparat de inregistrare audio

disi > dotat cu memorie interna nevolatila. in aceasta memorie se stocheazs

inreggstrarile realizate, intr-un format proprietate a producatorului, echipamentul
este permisa reproducerea si utilizarea partiald a prezentului raport de expertiza criminalistica



6din9

tehnic devenind astfel suport original al acelor inregistrari. La examinare, in
memoria echipamentului tehnic in litigiu nu se gaseau inregistrarile de expertizat.

Ca o consecinta a neconcordantei dintre datele din tabelul 1 si date
interne ale suporturilor optice L1 si L2, precum si a constatarilor de maifsu
suporturile optice L1 si L2 nu_ sunt suporturile originale ale nregi
continute, ceea ce conduce la concluzia ca inregistrarile in litigiu nu su
$i, prin urmare nu sunt autentice.

Spatiul de stocare al echipamentului tehnic in litigiu (me
acceseaza printr-o conexiune cu cablu USB in forma nestan

S,
Wlor

aplicatia USBird v3.12. Cu aceasta aplicatie pot fi acdes inregistrarile
existente In memoria interna a echipamentului tehnic, iar®geStea got fi redate,
exportate sau sterse. La accesarea inregistrarilor, programu rd analizeaza

metadatele inregistrarilor, indicand ininterfata sa:

- identitatea echipamentului tehnic, data prin
constructiva;

- orele de inceput si sfarsit al fiecarei inr

- ora oricarui moment de pe p rsu
pentru redare.

Ceasul intern al echipamentu
USBird, iar in regim deconectat de |
functiune de o baterie interna, p
valabilitate este garantata de

nstructiv si seria

memorie;
registrarii curente, selectate

n ora prin intermediul aplicatiei
sul si memoria sunt mentinute in
producatorul echipamentului, a carei
in luna mai 2009.
rare are accesibil la exterior un buton de
cat este practic imposibil sa fie actionat din
greseala. La actionarea ac Inregistrarea incepe, respectiv se incheie si

este salvata in mem8a interpa. Din acest motiv consideram foarte improbabila
editarea unei astfel de strarigmmig actionarea butonului respectiv in timpul

e
J) iNW&Tmat \WAV stereo, 16bit, 11025Hz, se
compatibili. Pe de alta parte, inregistrarile in

care sa poata fi considerate ,amprente” ale

ditiva a inregistrarii 14.03.2006 ora 12,52 Discutie
Biidus |a constatarea ca aceasta incepe cu o portiune initiala
, urmata de convorbirea de interes si se incheie cu o portiune
de 1'02". Zgomotul de fond este diferit pe cele trei portiuni,
sur de ggomot comune fiind sunetul reverberat al vorbirii altor persoane
Nu es misa reproducerea i utilizarea partiald a prezentului raport de expertiza criminalistica
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in aflate in vecinatate si cea a ciocnirilor si frecarilor echipamentului de inregftrage
i cu diferite alte obiecte. Prima si a treia portiune mai contin scurte schi de
le replici intre persoana care poarta echipamentul de inregistrare si
S, persoane, sonerii de telefon fix, beep-uri generate de instalatiile
or un zgomot tonal de aproximativ 2kHz, datorat probabil unui de#ct
le metale (in prima parte), Zzgomot de pasi, diferite zgomote
manevrarii usilor de acces si altele.
e Analizand forma de unda $i spectrograma acestgf] gistrafl, ilustrate in
d figura 3 pentru canalul stanga, se constata ca nu su isporilyile in inregistrare
le semnale tehnice stabile pe toata durata inregistrarii 3 poata fi utilizate in
2, vederea stabilirii continuitatii inregistrarii.
7a T Ty
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q Figura 3 — Forma ®&unda spectrograma inregistrarii 14.03.2006 ora 12,52 Discutie
3! C.0.-N.A.wav (canal stanga)
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— puncte de neuniformitate a zgomotului in inregistrarea 14.03.2006 ora 12,52
. Discutie C.0.-N.A.wav (canal stanga)

este permisa reproducerea gi utilizarea partiald a prezentului raport de expertiza criminalistica



a permis detectarea g 7 puncte de neuniformitate adi .
1.01'40", 2. 06'37", 3. 06'47", 4. 08'09", 5. 12'09", 6. 14'50" $i7.19'47"
Punctele 1-3 apar in prima portiune g inregistrarii. Probabil

neuniformitate a fost Ocazionata de interventia brusca g unui zgomot t

doua de un Zgomot mecanic, de ciocnire a echipamentului de inregistra

obiect, iar a treia de inchiderea cu 2gomot a unei usi. Punctele de nedhi

4-7 survin in portiunea in care este inregistraty convorbirea de

verificare detaliaty se constata ca detectia acestor 4 puncte de
datoreazs probabil modului brusc in care intervin

onstatari, motiv pentru care,pe ba ultatelor de
' cutie a suferit

Sau nu eventuale interventii (stersaturi, inserari,
alte elemente de contrafacere).

anegistrarea 13.03.2006 ora 10,05 Di
asemeneas trej parti, convorbirea de intreres j
Delimitarile intre parti survin Ia momentele
fiecare portiune sunt similare celor 1
inregistrarea 14.03.2006 ora 12,52 pi

Examinand forma de unda gj
10,05 Discutie C.0.-N.A.wav
tehnice stabile care s poata fi utiliRate

T
| i

-O.-N.A.wav.
ma inregistrarii 13.03.200¢ ora

ca aceasta nu contine semnale
tru stabilirea continuitatii.
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C.0.-N.A.wav (canal stanga)
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05'21", 6. 06'49", 7. 13'18", 8. 14'03" , 9. 15'49", 10. 22'47",
29'01", 13. 33'26", 14. 33'35", 15.36'14" si 16.40'15".

Prin examinarea detaliatd a spectrogramei in zonele
detectate s-a constatat ca acestea se pot datora intreruperii
interverbale de catre sunete din ambianta sau semnale voc
aceasta situatie, fata de lipsa altor constatari care s rme alterarea
inregistrarii in aceste puncte de neuniformitate, nu se stabilleu certitudine
daca acestea reprezinta sau nu interventii tehnice asugraW trarii in discutie. .

Tinand cont ca pentru stabilirea cu certitudifg, a enticitatii a unei
inregistrari este necesara indeplinirea cumulativ rei cerinte mentionate
in capitolul IV.OBSERVATII PRELIMINAREIN cerintd (aceea ca
inregistrarile sa fie originale) nu este indeplinitaconchidem ca inregistrarile
examinate nu sunt autentice.

Fata de cele constatate si prezent ntinutul raportului, formulam
urmatoarea opinie in capitolul:

u ata@ygbrupt. in

LUZIE

1. Tqregistrérile augio nu sunt autentice;

2. Inregistrarile auj litigiu nu au fost efectuate simultan cu
evenimentele acus confinute si reprezinta o copie sau o transferare a unor
inregistrari originale int mat standard;

3. Nu séWpoate stabili cu certitudine daca inregistrarile in litigiu contin
eventuale igterverngi inserari, intercaldri de cuvinte, fraze sau alte

t la examinarea acestora nu au fost gasite

a [eXaminarea echipamentului tehnic in litigiu nu au
acestuia care sa particularizeze inregistrarile
aNgcat particularitatile sa se pastreze si dupa transferarea

litigiu au fost efectuate sau nu cu echipamentul tehnic
Serviciul Tehnic.

Expert criminalist autorizat,




