Dr. ing. Catalin GRIGORAS
Expert oficial tehnic judiciar
Expert criminalist autorizat

Obiectiuni la raportul de expertiza MJ-INEC nr. 122 din 30 iunie 2

icgudiciarsi

Subsemnatul dr. ing. Catalin GRIGORAS, expert oficial t
expert criminalist autorizat in domeniile voce si vorbire, fotografii si 1 istrari
video, tehnica de calcul, mijloace de telecomunicatii, in bazayprevederilor
Ordonantei Guvernului nr.75/2000 cu modificarile ulterig@ire sia incheierilor de
sedintd din dosarul nr. 6367/2/2010 al Curtii de Apel Brago

- din 11 februarie 2011 prin care s-a dispus e unei expertize

criminalistice de cdtre Ministerul Justitiey, - Institutului National de
Expertize Criminalistice (MJ-INEC) si a ijite obiectivele acesteia,

- din 6 mai 2011 prin care subsemnatul a fost désemnat expert consilier,
prezint urmatoarele obiectiuni la raportul izafCriminalistica nr. 122 din 30
iunie 2011 al MJ-INEC, intocmit de ing. Gh e Pop.
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6 iunie 2011

. 1028 din 01.07.2011

de expertiza MJ-INEC nr. 122 din 30 unie 2011
I. Obie expertizei

Constatari
[H1."€oncduiz it
’ Q
nt 16 iunie 2011

Prin inc sedintd din 16 tunie 2011 instanta a dispus:
(a9 M C‘sa raspunda obiectiunilor formulate de expertul autorizat in
sensuld daca INEC detine tehnica necesarda efectudrii lucrarii de

a dispusa, precum si personalul necesar;
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(b) xpertului oficial Pop Gheorghe sa raspundd obiectiunilor formulate
e inculpatul Zamfirachi Adrian prin intermediul expertului autorizat.
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2. Adresa MJ-INEC nr. 1028 din 01.07.2011

Prin adresa nr. 1028 din 01.07.2011, MJ-INEC:

1) a raspuns ca ,,are personal de specialitate criminalistica competent pentru
efectuarea expertizelor criminalistice in domeniile expertiza vocii §i vorbirij
expertiza fotografiilor si inregistrarilor video. Expertii din cadrul I
specializati pe aceste genuri de expertiza au participat la cursuri de pregatir
au fost instruiti (inclusiv in SUA) cu privire la metodica verificarii si
autenticitatii inregistrarvilor audio §i audio-video (inclusiv meloda

Criterion)”

2) a comunicat cd ,,detine aparatura si sofi-uri necesaré. efec i unor
expertize din aceste specialitati”

3) sustine ca “performantele programelor folosite in tuared‘expertizei in

discutie sunt recunoscute pe plan international, fiind rec de utilizatorii
din Europa, SUA, etc.”
4) a inaintat instantei raportul de expertiza cri

2011, ca supliment la raportul de expertiza nr.8

anr. 122 din 30 iunie
11.

tei urmatoarele precizari:

;%and si de catre cme au fost
m MJ-INEC; adresa MJ-INEC nu
evidentiazd cine sunt i expertilor din INEC, care este

Cu privire la cele comunicate de MJ-INE
1.1. MIJ-INEC nu precizeazd concre

in domeniu sau doar au rketing programului EdiTracker;
1.2. metoda ENF Cfitci t descoperita, dezvoltatd, perfectionatd si
publicata de ¢ atul, atat sub forma de articole peer-review in

de specialitate (clasificate Thomson ISI —
Philadelphiaysi in ategoria A de catre Consiliul National al Cercetarii
Stiintifice din“™#AVatamantul Superior din RomAnia), cit si ca manual
euro de bune practici; dupa cum rezulta foarte clar din rapoartele de
. 122 din 30 wnie 2011 si nr. 88 din 13 mai
gspectd cele mai bune practici in domeniu, nu
ne tehnici, actualizate, aceasta reprezentand o

oiect privind raspunderea expertilor MJ-INEC din subordine
oduc intarzieri in actul de justitie si pot genera erori judiciare

prinjastfel de expertize efectuate cu metode neactualizate si/sau programe
¢ calculator utilizate defectuos;
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1.3. in baza activitdtii de cercetare stiintifica si contactelor cu comunitatea
stiintifica relevantd in domeniu, initiate cu ani in urma si pe care le sustin
in continuare inclusiv la actualul loc de munca, cred ca am deschiderea
necesara pentru a cunoaste in detaliu realitatile stiintifice si legislative din
UE si SUA; asa numitii experti audio-video din MJ-INEC au participat 1
traininguri la Serviciul Roman de Informatii si la o firmd privatd din
SUA, ce au fost coordonate de cdtre persoane cu CV-uri stiintifi
care lipsesc cu desavarsire orice mentiuni cu privire la artic
review clasificate Thomson ISI sau referitoare la metodele deZvol
catre subsemnatul (inclusiv tehnica ENF).

1.4. Fata de cele de mai sus, mentionez ca rapoartele de exfertiza INEC
nr. 122 din 30 wunie 2011 sinr. 88 din 13 mai 2011 icio referire
nici la metodele:

- Grigoras, C. (2010) Statistical Tools
Compression Effects Analysis, AES 39
Audio Forensics, Hillerod, Denmar

- Petre, A., Grigoras, C. (2010) [/

peer-
de

dia Forensics:
ternational Conference

grilebaudio si audio-video,

mijloace de proba in procesul al.” Expertiza judiciara a
inregistrarilor audio, foto Jor si_imregistrarilor video, Editura
C.H. Beck, pg.203-205, pg.

fara de care nu se poate analizd corespunzitoare a probelor

audio/video si stabili aute
2.1. Adresa MJ-INEC nr. 1

orbirii si audio/video; simpla numire, fara
conducere la MJ-INEC, nu echivaleaza cu
de know-how 1n domeniul expertizelor

concurs, intr-o
acumulare

reptul de a face aprecieri despre competenta, aparatura
-un alt domeniu; si aceasta reprezintd o noua dovadd de

' Ksson, A., Lacerda, F. (2007) Charlatanry in
@ roblem to be taken seriously, The International
Fanguage and the Law, Vol 14.2, pp.169-193.

b

ite de utilizatorii din Europa, SUA, etc.”, ce apartine
ni%experti chimist si inginer auto cu competenta si in domeniul
audioNvideo, prezint urmatoarele:

a) extras din cauza United States of America v. Franklin C. Brown;
ebruary 22, 2008, in the United States District Court for the Middle
District of Pennsylvania): “The key program that defense experts used
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to achieve their results is EdiTracker, a computer program developed
by the Speech Technology Center in St. Petersburg, Russia. EdiTracker
is not widely used in the United States. The prosecution experts reveal
that the program has not been identified in an opinion by any federal or
state court to date. At the close of the evidentiary hearing in this matter,
the FBI laboratory had not used EdiTracker as an approved testin
device for audio recordings, but was investigating the accuracy
EdiTracker results. The prosecution experts don’t use the pro
do they trust its results because they have the potential
misinterpreted. They find "artificial" the marketing techniques usedo
promote the software.”

In limba romana:

“Principalul program utilizat de expertii apar
program de computer dezvoltat de Speech
Petersurg, Rusia. EdiTracker nu este utilizat p
Unite. Expertii acuzarii au prezenta 1 nu a fost utilizat in
dosarele altor instante federale sau stata a la Inchiderea sedintei,
laboratorul FBI nu a utilizat am diTracker ca un program
aprobat pentru expertizarea lor audio, dar investigheaza
acuratetea rezultatelor Expertii acuzdrii nu utilizeaza
programul, nici nu in rezultatele acestuia datoritd
potentialului de int
marketing utilizata p
America v. Fr

diTracker, un
nology Center din St.
cara largd in Statele

movarea programulur” (United States of
n, February 22, 2008, in the United States

District Cou ddle District of Pennsylvania).
b) In wlie 1 EdiTracker nu este in continuare aprobat si nu este
regunoscut e comunitatea stiintifica relevanta, pentru expertizarea

10, subiectivismul expertului in interpretarea rezultatelor
t. Nu existd articole stiintifice de tip peer-review
are sa prezinte tehnologia EdiTracker si ratele
tuate de diferiti cercetatori nu l-au validat ca pe

arketing-ul acestui program este efectuat de catre

leri si un numar extrem de restrans de persoane ale caror
& regisesc pe lista cercetitorilor stiintifici si autorilor de

cole/de specialitate clasificate Thomson ISI pentru autentificarea
r arilor audio/video digitale (ca in aceastd spetd, in care probele
S

t inregistrari digitale si nu benzi magnetice).
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c) Testele efectuate pand in prezent atdt de subsemnatul, cat si de catre
alti specialisti, au evidentiat pentru programul EdiTracker:
- erori in a identifica o serie de editdri computerizate
- nedepistarea corecta a re-compresiei semnalului audio
- identificari eronate de editdri pe segmente autentice, care de fa
nu contin niciun element de editare.

3. Raportul de expertiza MJ-INEC nr. 122 din 30 iunie 201

Raportul de expertiza criminalisticd MJ-INEC nr. 122 din30 un€2011 a

fost intocmit ca supliment la raportul de expertiza nr.88 din 13
L. Obiectul expertizei

Primul paragraf din capitolul ”I. Obiectul e
mod eronat faptul ca “prin incheierea de sedin
cerut efectuarea unui supliment la raportul de expertiza nr.88 din 13 mai 2011...”.
Instanta a dispus ca expertul MJ-INEC s@wgdspu obiectiunilor formulate de
inculpat prin intermedml expertului auto stnicidecum sd Intocmeasca un

gderi .124 Cpp. Conducerea MJ-INEC ar
fi trebuit sd cunoascd aceste aspéete § form Sistemului de Management al

a) Intocmirea unor lamurir ntare sinu a unui supliment de expertiza

b) respectarea prevedeti 123 lit.(a) Cpp.

Aceasta reprezin onformitate majord si motiv atit de suspendare a
acreditarii MJ-INEE de ca NAR, cat si motiv de sanctionare a RENAR-ului
de catre forurile eurdpene si'internationale daca nu intervine si sanctioneaza MJ-
INEC.

025 la INEC”, comunic oficial instantei ca aceasta este o noua
dez are/minciund a Mmisterului Justitiei, care se adaugd printre altele sicelor
rmu secretarul de stat Alina Mihaela Bica cu privire la falsificarea cererii
de’'concediu din perioada cand eram angajat la MJ-INEC, si interventiilor
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directe ale acesteia de a nu se efectua nicio investigatie In vederea depistarii
persoanelor din MJ-INEC care se ocupa cu falsificarea si contrafacerea de
documente. La data de 11 noiembrie 2008 am inaintat ministrului justitiei Catalin
Marian Predoiu demisia mea din functia de director adjunct la INEC (nota
nr.126336 din 11.11.2008, aprobatd la data de 11.12.2008) si mmplicit d
responsabil cu managementul calitatii, prezentindu-i, atdt verbal cat si In scri
abuzurile si ilegalitdtile comise de directorul si membrii Consiliului INEC,

RENAR a acreditarii si implementarii standardului SE EN ISO

INEC a avut loc la data de 9 martie 2009, deci nu aveam cum sagfiu eu onabil
pe aceasta problema in perioada indicatd de expertul Pop Ghe ADe fapt acesta
nici macar nu era angajat la MJ-INEC in acea perioadagc€ea ce denotd ca in

comunicarea cdtre instantd nu se bazeazd pe docu pe relatarile
i ingfea pentru aceste
lut MJ-INEC care au
din 30 wnie 2011.
ea perioada au fost alte
umit ca director adjunct la

semnat adresa de inaintare a raportului de ex
Responsabili cu managementul calititii in MJ-INE
persoane, printre care si procurorul Vasil ori
MIJ-INEC cu incdlcarea prevederilor art.

- cu aceleasi tematica si b
art.11 lit.(b) din Ordinul
iar unul dintre expertii an i

I1.2. Referitor la prog EdiTracker:
a) Am prezentat t.3.1. de la pagina 3 aspecte relevante cu privire la
limite estwia;

@ agina 2 din raportul MJ-INEC nr. 122 din 30
Rop Gheorghe sustine cd producdtorul i-a comunicat

»” . ~ . . . .
...programul analizeaza inclusiv autenticitatea

z”. Analiza e-mail-ului de la producator, prezentat la
réport, evidentiaza faptul ci acesta atentioneazi expertul MJ-
invers "...you should have the file sampling rate over 44100

200 000 Hz)”, in limba romana "...trebuie sa ai frecventa de
esantionare mai mare de 44100 Hz (mai bine 200 000 Hz).”
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In baza:
- Celor prevazute de manualul de utilizare al programului
EdiTracker (si prezentate de subsemnatul in obiectiunile din 1
iunie 2011) conform carora frecventa minimda de esantionare
trebuie sa fie de minim 44100 Hz
- e-mail-ului de la producator (prezentat chiar de catre expertul Pop
Gheorghe) si care sustine exact aceleasi conditii ca mai sus
- Traducerii frauduloase de catre expertul Pop Gheorghe afe-mail-
ului de la producator
consider ca asistim la escaladarea sarlataniei in MJ-IN
rapoarte de expertizd (plus al treilea efectuat in dosarul
Inaltei Curti de Casatie si Justitie) intocmite cu rea-credint
expert. Nu am cunostintd de un caz similar din altd tafd in care
in fata probelor si documentelor de la producato
sa minta instanta, sa traduca fraudulos si sa refuze

~

1 la a
0753M12008 al
catre acelasi
pertul, pus
Sa=Si 1tA sa continue
si recufioasca falsul.

c) Cu privire la mentiunea generald ”...perfc 1 gramelor de la acest
producator sunt recunoscute pe plan international, fiind recomandat de
utilizatorii din SUA, Europa, etc.”, articulara referitoare la programul
EdiTracker, m-am exprimat deja la p la pagina 3.

expertul MIJ-INEC prez iza” zgomotului de fond al semnalului din
I itigi Intalnire _partea 1.002”, in care se distinge
racker a depistat puncte de neuniformitate” (Ib.engl
1 ndica contorul de timp al acestora. Acest aspect,
iformitate ale zgomotului de fond care sunt elemente
, nu este mentionat de expertul Pop Gheorghe in niciunul

foarte clar ca pro
”Points of non-uni
respectiv punetele de

>lasi eXpert msistd cad "...nu au fost identificate
erari’ (des1 programul Eleracker a deplstat

wgei prezentarea” acestor rezultate.

rapoartele de expertiza ale MJ-INEC ca procedura este

ﬁm cateva grafice sau ilustratii rezultatele relevante ale unei

necesard tiparirea a sute sau mii de imagini/pagini.

si din acest punct de vedere asistam la o dovada de rea-credinta

a expertului MJ-INEC care nu respecta prevederile art.123 lit.(b) Cpp si omite sa
rezinte\gezultatele obtinute cu programul EdiTracker.
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Fata de recomandarea expertului Pop Gheorghe “ca expertul parte, avand la

dispozitie inregistrarile in litigiu, sd le examineze el insusi’, precizez ca:

a) In conformitate cu prevederile art.1 din OG 75/2000 “(1) Expertizele
criminalistice se efectueaza de experti oficiali...”, si nu de catre experti
criminalisti autorizati

b) Aceasta recomandare a expertului Pop Gheorghe este in contradlctl c
comunicatul directorului MIJ-INEC de pe
www.inec.ro/expertize.php conform caruia “expertul criminali

2

intocmi raportul de expertiza...”, si nu expertul cri
remarc de asemenea cd 1Insdsi directorul MIJ-I
semnand adresa de inaintare a raportului suplime
pentru un document care ii contrazice propriul co
c) Instanta a dispus expertiza criminalistica la
criminalist autorizat.

Am recitit de nenumarate ori cele doud rapoagte de expertiza intocmite de
acest expert MJ-INEC in prezenta cauzi si imi vine extrem de greu sa
cred cd, sub bagheta ministrului Catalm domu s1 a secretarului de stat
J-INEC a decazut atat de mult iar

sarlatania s-a ridicat atat de sus. F ntarii !

Cu privire la preei ertului MJ-INEC de la pct4 pagina 8 din
raportul supliment,gde con rmale din partea unei persoane care, doar pentru
iar se considerd expert iIn domeniul audio/video, si,
mai mult decat atat, incepe€ sa-i autorizeze ca experti audio/video si pe alti angajati
din laboratoar in subordinea INEC.

de vedere:
0.05.2010 din dosarul 14280/63/2009 al

e dreptul de a efectua expertize audio/video.

a alte comentarii !
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I1.5. Despre laboratorul Brasov

M-am pronuntat deja in cele anterioare despre modalitatea in care au fost
angajati si creati expertii audio/video din MJ-INEC. Ma limitez sa mai adaug ca nu
am cunostintd de existenta vreunui alt institut din lume care sa-si declare expertii
audio/video anterior achizitionarii facilitatilor necesare. Este similar unui spital in
care directorul declard competenti chirurgii fara ca acestia sa beneficieze d a
de operatii si de facilitatile necesare interventiilor chirurgicale, urmand stepte
poate luni sau ani pana la o eventuala achizitionare de echipamente...
timp in care angajatii se deprofesionalizeaza.

O posibila solutie ar fi solicitarea Laboratoarelor Interjud
Criminalistice din subordinea MJ-INEC sa comunice in scris jor dispunerii
expertizelor, listele cu metodele validate stiintific, pro lculator si
bazele de date pe care ar urma sa le utilizeze pentru a autenticitatii
inregistrarilor in litigiu. Mdcar am sti cu totii din timp e sd ne asteptam de la
acesti pseudo-experti ai Ministerului Justitiei.

Fara alte comentarii !

I1.6. Despre analizele din raport

Mentionez ca intalnesc in iefa astfel de explicatii absurde si sintagma
’suport original numai din pun ergfprocedural”, adica din punct de vedere
tehnic, stiintific sau criminalisti st¢’ original. Incerc si-mi imaginez altfel de
probe, cum ar fi un testa ontract sau o bancnota care sunt originale doar

din punct de vedere pr tehnic, stiintific sau crimmalistic sunt falsuri
sau contrafaceri.

NA, expertul Pop Gheorghe isi depaseste cu mult
ifice de analizare a probelor si 1si permite sa fabuleze cu
ente, posibilitatea ca Inregistrarile originale sa

edintd 1n efectuarea expertizei 1i permit unui
corelatii intre discontinuitatile zgomotului de fond

le prezentate de maestrul Cazacu la pct.6 din nota domniei sale

cu sa numit raport de expertiza al MJ-INEC.
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II1. Concluzii

La pagina 11, pct.1 din raportul supliment, expertul MJ-INEC insista ca: ¢
a) INEC este acreditat SR EN ISO/CEI 17025 din data de 9 martie 2009 @
a

b) Structura unui raport de expertiza este unitara si stabilitd prin Proce

Generala ”Raportarea rezultatelor expertizelor” si prin formularul
21-01. &

Fata de aceste aspecte, mentionez ca:

a) Expertul MJ-INEC nu precizeaza in ce constd concret aécasta ditare,
cda MJ-INEC nu are proceduri specifice de lucrfl peémtru expertiza
inregistrarilor audio/video si nu este acreditat p efectuarea acestor
expertize; sustinerea ca MJ-INEC este acreditat SO/CEI 17025
se face tendentios de catre expert si conduc JANEC, inducand
beneficiarilor expertizelor ideea eronat analize efectuate in
institut se fac conform unor standard au manuale de bune
practici, iar rezultatele analizelor sunt comforme; se poate verifica la
RENAR lista cu procedurile ific ntru care MJ-INEC are
acreditare, si cad din aceastd li ¢ proceduri privind analiza
inregistrarilor audio/video;

ertiza criminalisticd Intocmite in INEC,
1¥sinr. 122 din 30 iunie 2011 (suplimentul
specte aceeasi structurd prevazutd de Procedura

b) Orice doud rapoarte
inclusiv nr. 88 din 13
celui dintai) ar i

fost in ite respectand aceeasi procedura si acelasi formular.
analizd comparativdi a celor doud rapoarte de expertiza
i nr. 88 din 13 mai 2011 si nr. 122 din 30 iunie

mina a NE
i ' lintdi1) evidentiazd structuri diferite, respectiv
Gkcapitdle, in timp ce al doilea raport (suplimentul) are

S ditiile impuse de standarul de calitate SN EN ISO/CEI
st® reprezentand incd un motiv de suspendare a acreditirii de
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La toate celelalte puncte din capitolul III. Concluzii” al raportului
supliment nr. 122 din 30 iunie 2011 al MJ-INEC, am raspuns in continutul
prezentului material.

In final, concluzionez ci astfel de expertize sunt normale avind in vedere:

a) modalitatile prin care au fost angajati si declarati la MJ-INEC noi
experti audio/video

b) cd au mai fost intocmite si in alte dosare (a se vedea dogarul nr.
10753/1/2008 al Inaltei Curti de Casatie si Justitie), si trebuie §d ne
asteptam si in viitor la astfel de lucréri ale MJ-INEC

c) ca angajatii MJ-INEC au fost instruiti de ofiteri vi a1 Serviciul
Roman de Informatii; se vede acum atit rezulta i
instruire, precum si profesionalismul deosebit a
la SRI; in plus, SRI Cco
http://www.sri.ro/subpagini/5S6/expertize-tehni

expertize tehnice (cnf. OG 2/2000) pen

experti criminalisti autorizati (cnf.

expertiza tehnicd cu cea criminalistica,

organele judiciare sau partile s@wseactio

Justitiei, utilizand
s1 amestecand astfel
ca Ministerul Justitiel,
. Avand in vedere aceste

Denver, CO, SUA
25 1ulie 2011
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